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1. Sissejuhatus

1. Sissejuhatus

Elektroonika disaini suundumused on Uhiskonnas revolutsiooniliselt muutnud. Algus oli tsentraliseeritud
andmetootlusega, mida juhtisid sellised ettevotted nagu IBM ja DEC. Need tehnoloogiad suurendasid
Ulemaailmse  aritegevuse  tootlikkust, mojutades  markimisvaarselt rahandus-, personali- ja
haldusfunktsioone, koérvaldades vajaduse ulatusliku paberimajanduse jarele. Majanduse kujundamise
tehnoloogiate jargmine laine koosnes servaarvutusseadmetest (alloleval joonisel punane), nagu
personaalarvutid, mobiiltelefonid ja tahvelarvutid. Selle vimalusega saaksid sellised ettevotted nagu Apple,
Amazon, Facebook, Google ja teised globaalse ari jaoks reklaami- ja levitamisfunktsioonidele tohutult
tootlikkust lisada. Jarsku vois jduda otse iga kliendini kdikjal maailmas. See megatrend on p&hjalikult hairinud
selliseid turge nagu haridus (online), jaemuuk (pood), meelelahutus (voogedastus), kommertskinnisvara
(virtualiseerimine), tervishoid (telemeditsiin) ja palju muud. Jargmine elektroonikalaine on tehisintellekti
dinaamiline integreerimine fuusiliste varadega ning selle véimekuse tipp on autonoomia.

Economy Shaping Technologies....

AOT

Transitional
Technologies
]
@
£ WWW
— Ar——
o Lapiop, Cellphones
=
o Minicompus
5 —_—, Edge Computing
g Thrwehtng (Distribution)
Corporate Computing (G&A)
1950 1960 1970 1980 1990 2000 2010 2020

Autonoomiauuringud ulatuvad 20. sajandi keskpaiga kUberneetika ja juhtimisteooriani, kus teadlased, nagu
Norbert Wiener, Ross Ashby ja varased robootika pioneerid, uurisid, kuidas masinad suudavad tajuda,
toodelda tagasisidet ja sihiparaselt tegutseda. 1960.-1980. aastad toid olulisi labimurdeid: Shakey the
Robot demonstreeris SRI-s integreeritud taju, planeerimist ja tegevust; DARPA autonoomse maismaasdiduki
projekt edendas varajast arvutindgemist ja navigeerimist; ja edusammud tdendosuslikus robootikas - nagu
Kalmani filtreerimine, Bayesi hindamine ja SLAM - muutsid ametlikuks selle, kuidas autonoomsed susteemid
teevad otsuseid ebakindluse tingimustes. Sel perioodil oli autonoomia suuresti reeglipéhine ja domineeris
deterministlik juhtimine, piiratud tundlikkus ja kitsad arvutusvéimalused.

Kaasaegne autonoomia hakkas kiirenema 1990. ja 2000. aastatel koos suurenenud arvutusvéimsuse,
masindppe leviku ja suuremahuliste valitsusprogrammidega. DARPA Grand Challenges (2004-2007) tahistas
poordepunkti, mis tdestas, et isejuhtivad soéidukid saavad hakkama keerulistes ja struktureerimata
keskkondades ning katallseerides nii akadeemilisi kui ka kommertsinvesteeringuid. 2010. aastatel muutis
sligav Oppimine tajumise murranguliseks, voimaldades tugevat objektide tuvastamist, stseeni moistmist ja
taielikku juhtimist. See laiendas autonoomiat traditsioonilisest robootikast autonoomsete siisteemideni maa-,
mere-, 6hu- ja kosmosekontekstis.

Arvestades tohutut uurimist6éd mahtu, on autonoomia kohta kirjutatud mitu raamatut. Naiteks pakub
autonoomsete robotite sissejuhatus terviklikku ja juurdepaasetavat alust autonoomsete slsteemide
kujundamiseks, holmates olulisi ehitusplokke, nagu roboti mehhanismid, tuvastusviisid, kaivitamine,
tajumine, lokaliseerimine, kaardistamine ja planeerimine. Seda kasutatakse laialdaselt ulikoolikursustel, kuna
see Uhendab teooria praktiliste algoritmidega, pakkudes selgeid selgitusi selle kohta, kuidas autonoomsed
robotid télgendavad oma keskkonda ja teevad otsuseid. Distributed Autonomous Robotic Systems seevastu
keskendub mitme roboti ja silemi slsteemide valjakutsetele ja arhitektuuridele, uurides hajutatud
keskkondades detsentraliseeritud juhtimist, koordineerimist, sidet ja tédkindlust. Uheskoos hdlmavad need
kaks raamatut spektrit Uhe roboti autonoomiast mitme agentuuriga koostédsisteemideni, andes lugejatele
pohjaliku Glevaate nii robootikast kui ka hajutatud autonoomia keerukusest.

Erinevalt olemasolevast kirjandusest keskendub see raamat uuendustele, mis on vajalikud péhikujunduse
integreerimiseks Ghiskonna juhtimissiisteemidesse. See protsess on eriti keeruline autonoomsete slisteemide
jaoks, kuna need integreerivad nelja laia domeeni, mis traditsiooniliselt ei ole Uksteisega suhelnud:

1. Oiguslikud ja regulatiivsed struktuurid, mis on kaudselt eeldanud inimtegevuses osalejaid.
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. Sissejuhatus

1
2. KiberfGUsikaliste slisteemide traditsioonilised mehaaniliselt fokusseeritud ohutusprotokollid.
3. Traditsioonilised tarkvara tootearendusvood.

4. Uued tehisintellektil pdhinevad algoritmid, mis asendavad autonoomia juhi.

Ulejdanud osa sellest raamatust on korraldatud jargmiselt. 2. peatiikk annab kdrgetasemelise sissejuhatuse
autonoomsetesse slsteemidesse, sealhulgas nende aluseks olevatesse tehnoloogiatesse ja nende
koostoimesse regulatiivsete, ohutus- ja standardikeskkondadega. 3. peatukis uuritakse riistvaraarhitektuure,
poOorates erilist tahelepanu anduritele, suure joudlusega andmetdoétiusplatvormidele ja riistvara tarneahelate
esilekerkivatele valjakutsetele. 4. peatukk keskendub tarkvaraarhitektuurile, sealhulgas reaalajas taitmisele,
ohutuse seisukohalt olulisele tarkvaraarendusele ning stabiilsete ja turvaliste tarkvara tarneahelate
kasvavale tahtsusele. 5. peatlkis uuritakse koérgema taseme autonoomia algoritme tajumiseks,
kaardistamiseks ja lokaliseerimiseks, keskendudes slsteemi ohutusele ja toéokindlusele. 6. peatikis
kasitletakse planeerimist, kontrolli ja otsuste tegemist, uurides, kuidas autonoomsed sisteemid muudavad
taju turvaliseks ja tdhusaks tegevuseks. Ldpuks, 7. peatlkis uuritakse autonoomsete slisteemide, inimeste
ja infrastruktuuri vahelist suhtlust, sealhulgas inimese ja masina liideste (HMI) ja séiduki ja kdige vahel (V2X)
vahelist sidet, réhuasetusega integreeritud slisteemi ohutusele ja téokindlusele.




2. Autonoomsed siusteemid

2. Autonoomsed slisteemid

Autonoomsed susteemid kasutavad keskkonna kohta teabe kogumiseks andureid (nt kaamerad, radarid,
ultraheliandurid). Kogutud andmeid to6deldakse ja nende alusel tehakse otsused edasise tegevuse kohta.
Mis tapselt on autonoomia? Sisteemi autonoomiat voib defineerida kui selle véimet tegutseda vastavalt
oma eesmarkidele, normidele, sisemistele seisunditele ja teadmistele, ilma inimese valise sekkumiseta. See
tahendab, et autonoomsed slisteemid ei piirdu ainult robotite véi mehitamata sdidukitega. See maaratlus
hoélmab kd&iki automaatseid funktsioone, mis voivad vahendada téokoormust voi toetada soéidukit juhtivat
inimest.

Autonoomsed susteemid kasutavad Ulesannete iseseisvaks taitmiseks arenenud tehnoloogiaid, nagu
tehisintellekt, masindpe, narvivorgud, asjade Internet ja muud. Autonoomsed slisteemid on tanapaeva
toostus 4.0 ja neid kasutatakse erinevates valdkondades alates robootikast, transpordi ja logistika kaudu
ning I6petades meditsiini ja haridusega. Naitena voiks tuua autonoomse auto, mis teeb otsuseid ise andurite
andmete pdhjal, voi autonoomne transpordivahend (AGV ehk Automated Guided Vehicles), mis on loodud
lasti ohutuks ja tohusaks transportimiseks laos ilma operaatori jarelevalveta. Teiseks autonoomsete
slsteemide rakenduseks on tootmissiisteemid, mis todstusandurite andmete pohjal juhivad automaatselt
tootmisprotsesse, juhivad masinaid ja optimeerivad tootmist. See vdimaldab lihendada tootmisaegu,
vahendada tootmiskulusid ja tosta toote kvaliteeti. Autonoomsed slisteemid on kasutusel ka transpordis ja
logistikas, kus need vdéimaldavad kaupade kiiremat ja tdhusamat kohaletoimetamist. Tanu asjade internetile
ja monitooringusiisteemidele saab jalgida iga transpordietappi alates laadimisest kuni kohaletoimetamiseni,
mis voimaldab protsessi paremini kontrollida. Autonoomsed slisteemid on muutumas meie elu Uha
olulisemaks osaks ning nende arendamine ja rakendamine mdjutab tulevikku Gha enam.

Autonoomsed stlisteemid tootavad pohimotteliselt erinevates flusilistes keskkondades maa-, mere-, 6hu-
ja kosmosevaldkonnas ning need keskkonnaalased erinevused mojutavad tugevalt slisteemi Ulesehitust,
tuvastust, ohutust ja tooOarhitektuuri. Maapealsed slsteemid tootavad korgelt struktureeritud, kuid
ettearvamatutes keskkondades, kus on tihedad takistused, inimestevaheline suhtlus ja suure ribalaiusega
Uhenduvus, mis nduavad reaalajas tajumist, kiiret reaktsiooniaega ja tugevat inimeste ohutuse tagamist.
Mereslisteemid tootavad vahem struktureeritud, kuid aeglasemalt liikuvates kolmemddtmelistes
keskkondades, kus on vahem takistusi, piiratud Ghenduvus ja tugevad keskkonnahaired, nagu lained,
hoovused ja korrosioon, pannes suuremat réhku pikaajalisele téékindlusele, navigatsiooni téékindlusele
ja kaugjarelevalvele. Ohuséidukislisteemid tootavad kolmemddtmelistes, ohutuskriitilistes keskkondades,
mida juhib range 6huruumi kontroll, mis nduab rikke tdsiste tagajargede téttu aarmiselt suurt téokindlust,
tapset navigeerimist, veataluvust ja ametlikku sertifitseerimist. Kosmoseslisteemid tootavad koige
ekstreemsemates ja eraldatud keskkonnas, mida iseloomustavad kiirgus, vaakum, aarmuslikud
temperatuurikdikumised ja pikad sideviivitused, mis muudavad inimeste reaalajas sekkumise vdimatuks ja
nduavad, et slisteemid oleksid vdaga autonoomsed, térketaluvusega ja suutma todtada iseseisvalt pikema
aja jooksul. Selle tulemusena on autonoomia arhitektuurid, ohutusnduded, tuvastusviisid ja kontrollimeetodid
nendes valdkondades markimisvaarselt erinevad, kuigi neil on Uhised taju, otsuste tegemise ja kontrolli
aluspohimotted.

Uldiselt on autonoomia transformatsioonitehnoloogia, mis juhib majandusprotsesse, mis muudavad
Uhiskonda. Et olla tdéhus, peab autonoomia integreeruma uUhiskonna kriitiliste elementidega ja Ulejaanud
peatukis kasitletakse neid Uksikasjalikumalt.




2. Autonoomsed siisteemid

2.1. Maaratlused, klassifikatsioon ja autonoomia tasemed

Intuitiivselt tahendab mehitamata slisteemide autonoomia nende vdimet ise juhtida, teha otsuseid ja taita
Ulesandeid minimaalse voi ilma inimese sekkumiseta. Teiste slisteemide voi inimestega koost6o tegemiseks
on autonoomia jaoks vaja slsteemi selget maaratlust. See maaratlus mitte ainult ei edasta partneritele ja
kasutajatele funktsiooni, vaid seab ka ootusfunktsiooni. Ootusfunktsioonid on kesksel kohal paljudes
tehnilistes (valideerimine), juhtimis- (litsentsimine) ja juriidilistes (vastutus) protsessides. Koik
flUsilised domeenid on loonud monevoOrra sarnased autonoomia “tasemed”, mis hakkavad seadma
ootusfunktsioone.

2.1.1. Maapealsete soidukite autonoomia tasemed

Ameerika organisatsioon Society of Automotive Engineers (SAE) International vd&ttis 2014. aastal
maismaasoidukite jaoks vastu kuuest autonoomse sdidu tasemest koosneva klassifikatsiooni, mida hiljem
2016. aastal muudeti. Riikliku maanteeliiklusohutuse administratsiooni (NHTSA) otsuse alusel on see
Ameerika Uhendriikides ametlikult kohaldatav standard, mis on ka autonoomse s&idu tehnoloogiate
uuringutes kdige populaarsem Euroopas.

p .‘ . \ d N
/ \ / \
\ ( \ [ }
SAE 2 | SAE 3 | SAE4 ) | SAE5 |
A \ J
N / N S
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Figure 2: Autonoomse sdidu tasemed - SAE rahvusvaheline klassifikatsioon b
Olukorra selgitamiseks on SAE International maaratlenud 5 autonoomsete sdidukite automatiseerimise taset,
mis on vastu vOetud tédstusstandardina (vt joonis 2).

m Tase 0: Juhil on sdiduki Ule taielik kontroll ja puuduvad automatiseeritud stisteemid.

m 1. tase: Tuntud ka kui “kaeline”, juhib juht kéiki standardseid séidufunktsioone, nagu roolimine,
kiirendamine, pidurdamine ja parkimine. Moned automatiseeritud siisteemid, nagu pusikiiruse
hoidja, parkimisabi ja sOidurea hoidmise abi, ehitatakse autosse. Juht peab jdlgima oma
Umbrust ja suutma igal ajal taieliku kontrolli enda katte haarata.

m 2. tase: “Kded vabad” automaatika tdhendab, et automatiseeritud slisteem suudab taielikult
juhtida so6idukit, roolida, kiirendada ja pidurdada. Kill aga peab juht olema valmis vajadusel
soiduki Ule kontrolli haarama. “Kaed-vabad” pohimotet ei tohiks vdtta sOna-sonalt ja SAE
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2.1. Maaratlused, klassifikatsioon ja autonoomia tasemed

soovitab hoida kaed rooliga kontaktis, kinnitamaks, et juht on valmis kontrolli Gle vétma.

m 3. tase: 3. taset nimetatakse “ilma silma vaatamata” automatiseerimiseks. Juht saab
keskenduda muudele tegevustele peale juhtimise, naiteks telefoni kasutamine voéi filmi
vaatamine. Automatiseeritud slisteem suudab reageerida olukordadele, mis nduavad
viivitamatut tegutsemist, naiteks hadapidurdus, kuid juht peab siiski sekkuma, kui tehnoloogia
sellest teavitab.

m 4. tase: Jargmine tase on “mind-off” automatiseerimine. See sarnaneb sisuliselt 3. tasemega,
kuna juht ei pea oma Umbrust jalgima. Tegelikult voivad nad magama jaada, kuna juhi
sekkumine pole vajalik isegi hadaolukordades. Seda autonoomia taset toetatakse aga ainult
piiratud piirkondades voi teatud asjaoludel, naiteks liiklusummikutes.

m Tase 5: Tase 5 tdahendab “rool valikuline”. Auto on taielikult autonoomne ega vaja inimese
sekkumist.

Tanapaeval on need tasemed muutunud ootuste edastamiseks ning regulatiivsete ja Giguslike lahingute
objektiks.

2.1.2. Ohusodidukite autonoomia tasemed

Uldjuhul maaratletakse autonoomia v&i autonoomne vdime siisteemisisese otsustamise v8i enesejuhtimise
kontekstis. Lennundustehnoloogia instituudi (ATI) andmetel saavad autonoomsed susteemid sisuliselt
iseseisvalt otsustada, kuidas missiooni eesmérke saavutada, ilma inimese sekkumiseta 2. Need siisteemid
on samuti véimelised dppima ja kohanema muutuvate to6keskkonna tingimustega. Autonoomia vdib aga
sOltuda missiooni v&i slisteemi Ulesehitusest, funktsioonidest ja spetsiifikast 3). Autonoomiat véib laias
laastus vaadelda kui véimaluste spektrit nullautonoomiast kuni taieliku autonoomiani. Pilot Authorization
and Task Control (PACT) mudel maarab autoriseerimistasemed alates tasemest 0 (taielik piloodivolitus) kuni
tasemeni 5 (taielik siisteemi autonoomia), mida kasutatakse ka autotddstuses autonoomsete sdidukite puhul
(vt joonis 3).

PACT Computer autonomy Levels of human machine interface
level {modified from Tayior, 2001)

S5b Computer menitored Computer does everything autonomously
by pilot
&
Sa Computer chooses action, performs it and 3
informs human g
4b Computer backed up Computer chooses action and performs it B
. by pilot unless human disapproves ;
4a Computer chooses action and performs it g
if human approves =4
3 Pilot backed up by Computer suggests options and proposes g\
computer one of them 5
B2
2 Pilot assisted by computer  Computer suggests options to human =
* Pilot assisted by computer Human asks computer to suggest options o
only when required and human selects £
[+] Pilot Whole task done by human except for actual

operation

Figure 3: Pilootivolitused ja -Ulesannete juhtimine [2]

Droonitehnoloogia autonoomia tasemed jagunevad tavaliselt viieks erinevaks tasemeks, millest igalks
tahistab drooni iseseisva té6tamise voime jarkjargulist suurenemist.

11


https://home.roboticlab.eu/_detail/en/safeav/as/pic3.png?id=book%3Asafeav-book_et
https://home.roboticlab.eu/_detail/en/safeav/as/pic3.png?id=book%3Asafeav-book_et

2. Autonoomsed siisteemid

DRONE INDUSTRY INSIGHTS

THE 5 LEVELS OF DRONE AUTONOMY

Level Level Level Level Level Level
Autonemy
0 1 2 3 4 5
Human L @
Involvement - - -
Machine i A g
invalvement | ‘
Degree of No High Full 2
Automation Automation Automation Automation
Description | Drone contral Pilot remains in || Pilot remains Pilot acts as Pilet is out of Drones will be
is 100% control responsible for fall-back the loop able fo use Al
system.
manual. E—— safe operation. V! e Eﬁ;lffiiogﬁllsanas
control of at Drone can take || Drone can backup
autonomous
least one vital over heading perform all systems so e
function altitude under functions that if one fails, Svstem%
certain given certain the platform < B
conditions. condifions will still be
operational.

Obstacle
Avoidance

NONE Fs

SENSE & NAVIGATE

DRONEIl.com

"ORONE INDUSTRY INSIGHTS.

Figure 4: Droonide autonoomia tasemed 4

Tase 0: Piloodil on taielik kontroll iga liigutuse Ule. Platvormid on alati 100% kasitsi juhitavad.

1. tase - kaugjuhtimispult: Piloot sailitab kontrolli Gldiste toimingute ja séiduki ohutuse Ule.
Siiski voib droon teatud aja jooksul Ule votta Ghe vdi mitu olulist funktsiooni. Kuigi piloodil
puudub pidev kontroll sdiduki Ule ning ta ei kontrolli kunagi samaaegselt kiirust ja suunda,
vOib ta abistada navigeerimisel ja/v0i sailitada kdrgust ja asukohta. Drooni toetab lennu
stabiliseerimiseks GNSS ning koik suuna, kdrguse ja kiiruse sisendid sisestatakse kasitsi.
Takistuste tuvastamise funktsioonid on sellel tasemel saadaval, kuid valtimise teostab piloot
kasitsi.

2. tase - automaatne lennujuhtimine (abistatud autonoomia): eelprogrammeeritud
lennutrajektoori edastatakse autopiloodile ja droon alustab oma missiooni, lennates moédda
teekonnapunkte. Piloot vastutab endiselt séiduki ohutu juhtimise eest ja peab olema valmis
drooni kontrolli alla votma, kui peaks juhtuma ootamatu siindmus. Kuid teatud tingimustel
saab droon ise kontrollida drooni kursi, kdrgust ja kiirust. Piloodil on endiselt taielik kontroll,
sealhulgas O6huruumi, lennutingimuste jalgimine ja hadaolukordadele reageerimine. Enamik
tootjaid ehitab praegu sellel tasemel droone, kus platvorm saab aidata navigeerimisfunktsioone
ja lubada piloodil teatud ulesannetest lahti saada.

3. tase - osaline autonoomia (poolautonoomne): Sarnaselt 2. tasemele suudab droon
lennata autonoomselt, kuid piloot peab olema tahelepanelik ja valmis igal ajal kontrolli Ule
votma. Droon annab piloodile sekkumisvajadusest teada, toimides hadaabislisteemina. See
tase tdhendab, et droon suudab taita kdiki funktsioone “teatud tingimustel”.

4. tase - kognitiivne autonoomia (taiustatud poolautonoomne): drooni saab juhtida ka
inimene, kuid see ei pea alati nii olema. Oigetes tingimustes suudab see igal ajal iseseisvalt
lennata. Eeldatakse, et droonil on Uleliigsed sUsteemid, nii et kui Uks slisteem ebadnnestub,
jatkab see t66d. Sellel autonoomia tasemel muutub funktsioon “madistke ja valtige” “mdistke ja
navigeeri”. See tahendab, et droon tuvastab oma lennutrajektooril olevad takistused ja valdib
aktiivselt kontakti, muutes oma lennutrajektoori.

5. tase - taielik autonoomia: droon juhib ennast igas olukorras iseseisvalt, ilma inimese
sekkumiseta. See holmab kdigi lennulilesannete taielikku automatiseerimist koikides
tingimustes. Praegu selliseid droone veel ei eksisteeri. Siiski on oodata, et lahitulevikus saavad
nad lendude planeerimiseks kasutada tehisintellekti tédriistu - teisisdnu autonoomseid
Oppeslsteeme, mis on voéimelised muutma rutiinset kaitumist.
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2.1. Maaratlused, klassifikatsioon ja autonoomia tasemed

Teine Uldine, kuid kasulik mudel, mis kirjeldab autonoomia taset mehitamata sisteemides, on Autonomy

Levels for Unmanned Systems (ALFUS) mudel 5), Euroopa Liidu Lennundusohutusamet (EASA) esitas Uhes
oma tehnilises aruandes teavet autonoomia tasemete ja juhiste kohta inimese ja autonoomia koostoime
kohta. EASA andmetel ei ole autonoomia mdiste, selle tasemed ja inimese ja autonoomse slisteemi
koostoimed valja kujunenud ning neid arutatakse aktiivselt erinevates valdkondades (sh lennundus), kuna

praegu puudub nendest mdistetest Uhtne arusaam ) Kuna need kontseptsioonid on veel modnevodrra
arenemisjargus, muutub see mehitamata 6husoéidukite reguleeriva keskkonna jaoks tohutuks valjakutseks,
kuna need on suures osas kehtestamata.

Autonoomiatasemete klassifikatsioon mitme drooniga siisteemides on monevdrra erinev. Mitme drooniga
slsteemides teevad mitu drooni konkreetse llesande taitmiseks koost6dd. Mitme drooniga slisteemide
projekteerimine eeldab, et Uksikutel droonidel oleks suurem autonoomia tase. Autonoomiatasemete
klassifikatsioon on otseselt seotud jaotusega lendudeks, mis sooritatakse piloodi voi vaatleja vaatevaljas
(VLOS) ja lendudeks, mis sooritatakse valjaspool piloodi vaatevalja (BVLOS), kus erilist tahelepanu pddratakse
lennuohutusele. Uks véimalus autonoomiaprobleemi lahendamiseks on klassifitseerida droonide ja mitme

drooniga susteemide autonoomia tasemetesse, mis on seotud taidetavate lUlesannete hierarhiaga 7). Nendel
tasemetel on standardsed maaratlused ja protokollid, mis juhivad tehnoloogia arendamist ja regulatiivset
jarelevalvet. Uhe drooniga autonoomse mudeli jaoks pakutakse valja kaks erinevat taset: sdiduki juhtimiskiht
(1. tase) ja missiooni juhtimiskiht (2. tase), vt joonis 5. Mitme drooniga slisteemidel on seevastu kolm taset:
Uhe so6iduki juhtimine (1. tase), mitme soéiduki juhtimine (2. tase) ja missiooni juhtimine (3. tase). Selles
hierarhilises struktuuris on 3. tasemel madalaim prioriteet ja selle saab tihistada 2. vdi 1. tasemega.

Single Drone Multi-Drone
Autonomy Autonomy
Single | Single
| Layer 1 | Vehicle | Vehicle
Control | | Control

‘ Mission
Control

Figure 5: Autonoomiatasemed mitme drooniga slsteemide jaoks

2.1.3. Mereautonoomia (IMO MASS-tasemed) ja kosmoseautonoomia (NASA
ALFUSe raamistik)

Meresiisteemide puhul maaratleb Rahvusvaheline Mereorganisatsioon (IMQ) autonoomia oma
meresdiduautonoomse pinnaselaeva (MASS) raamistiku kaudu, mis kirjeldab nelja jarkjargulist autonoomia
taset, mis pdhinevad inimeste kaasamise astmel ja pardal otsustamisvéimel. Madalamatel tasanditel
kasutavad laevad automatiseerimist peamiselt inimmeeskondade abistamiseks navigeerimisel, tdukejoul ja
ohutuse jalgimisel, samal ajal kui inimesed jaavad pardale ja vastutavad operatiivotsuste eest. Vahetasemed
vOimaldavad kaugjuhtimist, kus laevad voéivad to6tada ilma meeskonnata, kuid neid jalgitakse ja juhitakse
kaldal asuvatest juhtimiskeskustest. Kérgeimal tasemel suudavad taielikult autonoomsed laevad tajuda oma
keskkonda, teha iseseisvalt navigeerimis- ja missiooniotsuseid ning viia neid otsuseid ellu ilma inimese
sekkumiseta. See raamistik peegeldab meremissioonide tegelikku tegelikkust, kus pikad kestused,
prognoositav diinaamika ja kaugseire voimaldavad jark-jargult liikkuda autonoomia poole.

Kosmoseststeemides kirjeldatakse autonoomiat tavaliselt NASA mehitamata ststeemide
autonoomiatasemete (ALFUS) raamistiku abil, mis hindab autonoomiat, mis péhineb siisteemi sdltumatusel
inimese kontrollist, selle véimest toime tulla keskkonna keerukusega ja voimega taita missiooni eesmarke
ilma sekkumiseta. Madalamatel tasanditel toetuvad kosmoseaparaadid juhtimisel ja juhtimisel suuresti
maapealsetele operaatoritele, kes taidavad etteantud juhiseid minimaalse otsuse tegemisega pardal.
Autonoomia suurenedes omandavad kosmoseaparaadid vOime taita selliseid funktsioone nagu rikete
tuvastamine ja taastamine, autonoomne navigeerimine ja adaptiivne missioonide planeerimine. Kérgeimal
tasemel saavad sisteemid iseseisvalt tajuda oma keskkonda, hinnata missiooni eesmarke ja diinaamiliselt
kohandada oma kaitumist eesmarkide saavutamiseks ilma inimese reaalajas juhendamiseta. See areng on
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2. Autonoomsed siisteemid

eriti oluline siivakosmose missioonidel, kus sideviivitused muudavad pideva inimliku kontrolli ebapraktiliseks.
Miks mere- ja kosmoseautonoomia raamistikud maapealsest autonoomiast erinevad?

Mere- ja kosmoseautonoomia raamistikud erinevad pohimétteliselt maapealsest autonoomiast, kuna nende
toopiirangud réhutavad pigem vastupidavust, kaugjuhtimist ja slUsteemi vastupidavust, mitte pidevat
suhtlemist inimestega tihedas ettearvamatus keskkonnas. Maapealsed sdidukid peavad td6tama ohutult
inimestest juhtide, jalakaijate ja keeruka infrastruktuuri vahetus ldheduses, mis nduab vaga reageerivat
reaalajas tajumist ja otsuste tegemist. Seevastu mereslisteemid todtavad suhteliselt struktureeritud
keskkondades, kus on vahem vahetuid ohte, vdimaldades autonoomial keskenduda rohkem navigeerimise
tohususele ja kaugjarelvalvele. Kosmoseslisteemid kujutavad endast veelgi suuremaid valjakutseid,
sealhulgas aarmuslik side latentsus, karmid keskkonnatingimused ja inimese reaalajas sekkumise véimatus,
mis nduab, et kosmoselaev tuvastaks autonoomselt vigu, sailitaks té6voime ja tagaks missiooni ellujgamise.
Selle tulemusena on autonoomia mere- ja kosmosesiisteemides ajendatud pigem tegevuse séltumatusest
ja missiooni jarjepidevusest kui vahetutest inimeste ohutuse vastasmdjudest. Allolevas tabelis on kokkuvéte
koigist neljast domeenist.

Uhtne Ohusoéiduk (NASA / Mere (IMO MASS / Kosmos (NASA .
tasel |23l (SAE]3016) UAV / DoD) DNV) ALFUS) SIElILS
Tase O - Inimene teostab kogu
Tase 0 automaatika Kasitsi lend AL 0 - kasitsi laev ALFUS 0 - Manuaal  tajumise, planeerimise ja
puudub juhtimise
Tavaline autopiloot (nt _ _ Automatiseerimine abistab
Tase 1 1. tase - juhiabi kérguse hoidmine, kursi Eﬁl)é?asmlineOtsuste tAeLIZgSelratsiooni abi inimest, kuid ei asenda
hoidmine) P otsuste tegemist
) Lennu automatiseeritud - ALFUS 2 - Slsteem taidab
Tase 2 Zﬁi;;&iﬂ;ﬁme teostamine koos mgiki;n';a“agwahr';:‘l’ automatiseeritud | juhtimisfunktsioone, kuid
jarelevalvega 9ap taitmine inimene jalgib pidevalt
3. tase - P ALFUS 3 - Slsteem taidab
Tase 3  tingimuslik Jarelevalve autonoomia !\I/Irﬁgsmie—skl;anungajrahltav jarelevalve missioonitlesandeid, kuid
automatiseerimine autonoomia vajadusel sekkub inimene
- - ALFUS 4-5 - suure . s . .
4. tase - korge . . MASS 4 - Taielikult ; Slisteem tootab iseseisvalt
Tase 4 automatiseeritus Kérge autonoomia UAV autonoomne laev iutonoomlaga maaratletud keskkondades
osmoselaev
- - Taielikult autonoomne - - . . .
5. tase - taielik Taielikult autonoomne ALFUS 6 - taielik SlUsteem todtab iseseisvalt
Tase 5 automatiseerimine  UAV IAaLe\‘/H()talustatud DNV autonoomia koigis keskkondades

Autonoomia liigitamine struktureeritud tasanditeks ei ole pelgalt tehniline taksonoomia; see toimib juriidilise
vastutuse, regulatiivse heakskiidu ja eetilise juhtimise aluskonstruktsioonina. Need autonoomiatasemed
maaratlevad ootusfunktsiooni, mis maarab, kes (inimene vdi masin) vastutab tuvastamise, otsuste
tegemise ja tegevuse teostamise eest maaratletud tootingimustes. Sellest ootusfunktsioonist saab
sertifitseerimise, valideerimise, vastutuse maaramise ja tegevusloa aluseks, mida kasitleme jargmises
jaotises.
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2.2. Juriidiline, eetiline ja regulatiivhe raamistik

Legal Liability Framework

S

A —
m N

=> Fairness, Predictability, and the Importance of Precedence
=> Liability attaches based on expectations of a reasonable person
given a totality of the facts.

?“‘i& SEpY
£

Joonis 1

Uhiskonnas toimivad tooted seadusliku juhtimisstruktuuri piirides. Oiguslik juhtimisstruktuur on
tsivilisatsiooni Uks suuremaid leiutisi ja selle peamine roll on kanalisatsioon vaidlused struktureerimata
valjendusviisist ja vodib-olla isegi vagivallast kuni kohtute valdkonda (joonis 1). Selleks et &iguslikud
juhtimisstruktuurid oleksid tdhusad, peavad need olema &iglased ja etteaimatavad. Oigluse eesmark
saavutatakse mitmete meetoditega, nagu nduetekohane menetlus, labipaistvus ja avalik menetlus ning
neutraalsed otsustajad (kohtunikud, Zzlriid, vahekohtunikud). Prognoositavuse eesmark saavutatakse
Glimuslikkuse moiste kasutamisega. Eelistatavus on idee, et varasematele otsustele omistatakse otsuste
tegemisega vérreldes suurem kaal ning Glimuslikkusest kérvale kaldumine on erakordne siindmus. Uliolulisus
annab &igussiisteemile stabiilsuse. Oigluse ja prognoositavuse kombinatsioon nihutab vaidluste lahendamise
korraparasemale protsessile, mis edendab Uhiskondlikku stabiilsust.

Kuidas see mehaaniliselt tootab ja kuidas see tootearendusega seostub?

Legal System Overview

+ Legal Frameworks: Legal System Cycle
+ Law Making Bodies
+ Regulators [iesramenens |

+ Courts (Precedent Driven) g 5 [Zoomenee ]

. DlSpUtES Arise [ 3 Facts Established |
+ Facts Established

+ Courts (typically Appellate and above)
«  Apply legal theories to case
« Set precedent

Joonis 2

Nagu on naidatud joonisel 2, on kolm peamist etappi. Esiteks kehtestavad digusraamistikud seadusandlikud
organid (seadusandjad). Praktikas ei saa aga seadusandjad koiki aspekte tapsustada ja volitada haldusiksusi
(regulaatoreid) seaduse Uksikasju kodifitseerima. LOpuks ei ole reguleerivatel asutustel sageli tehnilisi
teadmisi seaduse koigi aspektide kodifitseerimiseks ja nad toetuvad tehniliste teadmiste saamiseks
sOltumatutele to6stusrihmadele, nagu Automotive Engineering (SAE) vOi Elektri- ja Elektroonikainseneride
Instituut (IEEE). Teiseks, selles valdkonnas tekivad vaidlused ja neid tuleb lahendada digusslisteem. Tulpiline
protsess on kohtuprotsess 0Oigluse tagamiseks kehtestatud rangete protsesside alusel. Kohtuprotsessi
tulemuseks on faktide kohaldamine digusraamistikus ja kohtuotsuse kohaldamine. Juhtumi faktid voivad
kaasa tuua kolm voéimalikku tulemust. Esimesel juhul on faktid reguleeritud digusraamistikuga, seega ei
ole juhtimisstruktuuriga seoses edasisi meetmeid. Teisel juhul paljastavad faktid juhtimisstruktuuri “serva”
tingimuse. Sellises olukorras otsib kohus varasemaid juhtumeid, mis voiksid sobida (prioriteetsuse mdiste) ja
kasutab seda oma otsuse tegemiseks. Kui sellist juhtumit ei ole, saab kohus maarata oma otsusega antud
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2. Autonoomsed siisteemid

juhul Ulimuslikkuse. See kaalub ka tulevasi otsuseid. LOopetuseks, harvadel juhtudel on juhtumi asjaolud
niivérd uudses valdkonnas, et seadusandluses on vahe. Sellises olukorras vdivad kohtud teha otsuse, kuid
sageli kutsutakse seadusandlikke organeid lles looma stigavamaid digusraamistikke.

The First Autonomous Vehicles

Expectations

You are Responsible for your Horse, unless third-
party intentionally spooks your horse, and
sometimes a horse spooks for no reason — no
oneis at fault.

Key Point: There is a mental medel for horse
behavior and expectations

Al based AVs ?

Product Liability ? Driver Negligence ?

Tegelikult peetakse Uheks sellisteks olukordadeks autonoomseid séidukeid (AV-sid). Miks? Traditsioonilistes
autodes on tootevastutusega seotud seaduste kogum seotud autoga ja vastutus auto kasutamisega seotud
toimingute eest juhiga. Lisaks juhitakse tootevastutust sageli féderaalsel tasandil ja juhilitsentse rohkem
kohalikul tasandil. Ent ullataval kombel, nagu allolevalt jooniselt naha, on olemas seaduste kogum, mis
kasitleb autonoomseid séidukeid kaugest minevikust. Hobuste paevil juhtus dnnetusi ja tekkis keerukas
vastutusstruktuur. Selles struktuuris oli kontseptsioon, et kui inimene juhtis oma hobuse &nnetusse, siis
on sludi juht. Kui aga korvalseisja tegi midagi, et hobust “ara ajada”, oli see korvalseisja sul. Ldpuks oli
ka moiste “stldi ei ole”, kui hobune ootamatult kallale l&ks. Tahelepanelik lugeja vdib hasti mdista, et
see seaduste kogum tuleneb hobuse omaduste sligavast mdistmisest. Juriidilises mdttes loob see “ootuse”.
Millised on “ootused” kaasaegsele autonoomsele sdidukile? See on praegu to0stuses vaga vaieldav punkt.

Uldiselt kaalutakse toodete tarbijatele pakutavat vaartust toote poolt tekitatud vdimaliku kahju suhtes ja
see toob kaasa seadusliku tootevastutuse kontseptsiooni. Kuigi seadused erinevad erinevates geograafilistes
piirkondades, on pdhiprintsiibid ootuste ja kahju pohielemendid. Ootus, mida hinnatakse ,faktide kogumit
arvestades maistliku kaitumise alusel”, toob kaasa vastutuse. Naiteks on selge ootus, et kui seisate rongi ees,
ei saa see koheselt peatuda, samas kui enamiku autonoomse sdidu olukordade puhul seda ei eeldata. Kahju
on veel Uks vétmekontseptsioon, mille puhul filmide tehisintellekti soovitussiisteemid ei vasta autonoomsete
sOidukite standarditele. Vastutuse juhtimisraamistik tootatakse valja mehaaniliselt seadusandlike meetmete
ja nendega seotud maaruste kaudu. Raamistiku testitakse kohtusisteemis juhtumi konkreetsetel asjaoludel
voi faktidel. SGsteemi stabiilsuse tagamiseks vaadeldakse kohtuasjade ja otsuste andmebaasi kui tervikut
prioriteetsuse mdiste all. Oigusklsimuste selgitamise annab apellatsioonidigussisteem, kus seaduse
kohaldamise argumentide Ule otsustatakse, mis on Ulimuslik.
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acarpancrces » Legislatures

+ Regulators

+ Industry Groups

e + Service Providers

« Enabling Service Providers
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2.2. Juriidiline, eetiline ja regulatiivne raamistik

Mis on kogu selle olukorra naide? Moelge ulaltoodud joonisel olevale Shuruumile, kus juhtimisraamistik
koosneb kehtestatud seadusest (antud juhul USA-st) ja nendega seotud juhtumitest, mis pakuvad &iguslikku
Glimuslikkust, eeskirju ja todstusstandardeid. Koik dhutranspordisektori tooted peavad oma lahenduse turule
toomiseks vastama nduetele.

Viide:
1. Razdan, R., (2019) ,Seadmata tehnoloogiavaldkonnad autonoomsetes sdidukite testimises ja
valideerimises”, 12. juuni 2019, EPR2019001.

2. Razdan, R., (2019) ,Automatiseeritud sdidustisteemide ja transpordi 6koslisteemi lahendamata teemad”,
5. november 2019, EPR2019005.

3. Ross, K. Tootevastutuse seadus ja selle méju tooteohutusele. Ajakirjas Compliance Magazine 2023,
[veebis]. Saadaval: https://incompliancemag.com/product-liability-law-and-its-effect-on-product-safety/
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2.3. Sissejuhatus autonoomia verifitseerimisse ja valideerimisse

Nagu juhtimismoodulis arutatud, kaalutakse toodete tarbijatele pakutavat vaartust toote vdimaliku kahju
vastu ja see toob kaasa seadusliku tootevastutuse kontseptsiooni. Tootearenduse vaatenurgast moodustab
seaduste, maaruste ja digusliku Glimuslikkuse kombinatsioon Ulekaaluka juhtimisraamistiku, mille Gmber
susteemi spetsifikatsioon tuleb Ules ehitada [3]. Valideerimisprotsess tagab toote disaini vastavuse kasutaja
vajadustele ja nduetele ning kontrollimine tagab, et toode on ehitatud 0&igesti vastavalt disaini
spetsifikatsioonidele.

Requirement Acceptance Legal syStem cyde
Design

o~ =]
el =

Verification/Validation Validation/Safety/Liability

Joonis 1. V&V ja juhtimisraamistik. Master V&V (MaVV) protsess peab naditama, et toodet on mdistlikult
testitud, arvestades mdistlikku kahju tekitamise ootust. Ta teeb seda kolme olulise kontseptsiooni abil [4]:

1. Operatsiooniline disainidomeen (ODD): see maaratleb keskkonnatingimused ja t66mudeli, mille alusel
toode on kavandatud téétama.

2. Katvus: see maarab toote kinnitamise ODD taielikkuse.

3. Valisreageerimine: torgete ilmnemisel kasutatakse protseduure toote disaini puuduste parandamiseks,
et valtida tulevasi kahjusid.

Nagu jooniselt 1 on naha, on kontrolli- ja kinnitamisprotsess (V&V) peamine sisend juhtimisstruktuuris,
millega kaasneb vastutus, ja vastavalt juhtimisstruktuurile peavad kdik elemendid naitama ,mdistlikku
hoolsuskohustust”. Ebamdistliku ODD naide oleks see, kui autonoomne sdiduk loobub juhitavusest
millisekund enne &nnetust.

SAFETY FIELD

oDD COVERAGE
* CLOSURE
I VELOCITY

STIMULUS Execution CORRECTNESS

SINGLE VIRT GOOD MODEL

P RANDOM PHYS

SYMBOLIC SOFTInL ) DAL GATED
FORMAL HARDinL

ADVERS -

Joonis 2. Taitmine on ruum.
Mehaaniliselt rakendatakse MaVV-d Minor V&V (MiVV) protsessiga, mis koosneb:

1. Testi genereerimine: lubatud ODD-st genereeritakse teststsenaariumid.

Taitmine: see test “kaivitatakse” arendatava toote puhul. Matemaatiliselt funktsionaalne teisendus, mis
annab tulemusi.

3. Korrektsuse kriteeriumid: Taitmise tulemusi hinnatakse edu v&i ebadnnestumise suhtes selgete digsuse
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2.3. Sissejuhatus autonoomia verifitseerimisse ja valideerimisse

kriteeriumidega.

Praktikas voib igaliks neist etappidest olla Usna keerukas ja seotud kuludega. Kuna ODD vdib olla vaga
lai olekuruum, on stiimuli intelligentne ja tdhus genereerimine Ulioluline. Tavaliselt tehakse alguses stiimuli
genereerimine kasitsi, kuid see ebadnnestub skaleerimise tdhususe testis Kkiiresti. Virtuaalsetes
taitmiskeskkondades kasutatakse selle protsessi kiirendamiseks pseudojuhuslikult suunatud meetodeid.
Piiratud olukordades saab siimboolseid vdéi formaalseid meetodeid kasutada suurte olekuruumide
matemaatiliseks kandmiseks kogu projekteerimise faasis. Simboolsete meetodite eeliseks on taielikkus,
kuid need seisavad silmitsi algoritmiliste arvutuste plahvatusprobleemidega, kuna paljud toimingud on NP-
Complete'i algoritmid.

Taitmisetappi saab teha fuulsiliselt (naiteks Glaltoodud testrada), kuid see protsess on kallis, aeglane, piiratud
juhitavusega ja jalgitavusega ning ohutuskriitilistes olukordades potentsiaalselt ohtlik. Seevastu virtuaalsete
meetodite eeliseks on kulu, kiirus, Ulim juhitavus ja jalgitavus ning ohutusprobleemide puudumine.
Virtuaalsetel meetoditel on ka suur eelis, et nad taidavad V&V Ulesande palju enne flusilise toote koostamist.
See toob kaasa klassikalise V-diagrammi, mis on naidatud joonisel 1. Kuna aga virtuaalsed meetodid on
reaalsuse mudel, toovad need kaasa ebatapsuse testimisvaldkonnas, samas kui flusilised meetodid on
maaratluse jargi tapsed. Lopuks saab virtuaalseid ja fuusilisi meetodeid kombineerida selliste mdistetega
nagu tsiklis tarkvara vdi riistvara. Stiimuli genereerimise vaadeldavad tulemused fikseeritakse Oigsuse
kindlakstegemiseks. Korrektsust maaratleb tavaliselt kas kuldne mudel véi antimudel. Kuldne mudel,
tavaliselt virtuaalne, pakub séltumatult kontrollitud mudelit, mille tulemusi saab vérrelda testitava tootega.
Isegi sellises olukorras on tavaliselt erinevus kuldse mudeli abstraktsioonitaseme ja toote vahel, mida tuleb
hallata. Kuldmudeli meetodeid kasutatakse sageli arvutiarhitektuurides (nt ARM, RISCV). Mudelivastane
olukord koosneb veaseisunditest, kuhu toode siseneda ei saa ja seega on 0ige kaitumine veaolekutest
valjaspool olev olekuruum. Naide voib olla autonoomses sdidukiruumis, kus tdrkeseisund voib olla énnetus
vOi muude piirangute rikkumine. MaVV koosneb ODD olekuruumi erinevate uurimiste andmebaasi loomisest
ja selle pohjal taielikkuse argumendi loomisest. Argumendil on tavaliselt tdendosusanallisi olemus. Parast
seda, kui toode on pdllul, diagnoositakse pdllu tagastus ja alati tuleb esitada kiisimus: miks minu algne
protsess seda probleemi ei tabanud? Kui testimismetoodika on leitud, varskendatakse seda, et valtida
edaspidiste paranduste probleeme. V&V protsess on kriitilise tahtsusega sellise toote loomisel, mis vastab
klientide ootustele ja dokumenteerib “m@istliku” hoolsuskohustuse vajaduse tootevastutuse eesmargil
juhtimisraamistikus.

Enamikul juhtudel peab Uldine V&V protsess vditlema tohutute ODD-ruumide, piiratud taitmisvéimsuse ja
kdrgete hindamiskuludega. Lisaks tuleb seda kdike teha Oigeaegselt, et toode oleks turul kattesaadav.
Traditsiooniliselt on V&V reziimid jagatud kahte laia kategooriasse: flilisikapdhine ja otsustuspdhine. Raagime
niid igaihe peamistest omadustest.

2.3.1. Fuausikal pohinevad tegevusdomeenid

MaVV jaoks on kriitilised tegurid MiVV “mootori” tdhusus ja valideerimise taielikkuse argument. Ajalooliselt
ndudsid mehaanilised/mittedigitaalsed tooted (nt autod vdi lennukid) keerukat V&V-d. Need slsteemid
olid naited laiemast tooteklassist, millel oli fllsikapdhise taitmise (PBE) paradigma. Selles paradigmas on
aluseks oleva mudeli teostusel (sealhulgas reaalses elus) jarjepidevuse ja monotoonsuse tunnused, kuna
mudel toimib fllsikamaailmas. Sellel olulisel arusaamal on V&V jaoks tohutu moju, kuna see piirab oluliselt
uuritavat potentsiaalset olekuruumi. Olekuruumi véhendamise naited on jargmised:
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- Stsenaariumi genereerimine: tuleb muretseda ainult filsikaseadustega piiratud olekuruumi parast. Seega
ei saa eksisteerida objekte, mis jargivad fuusikat. Iga naitleja on selgesdnaliselt piiratud fluusikaseadustega.

1. Monotoonsus: paljudes huvitavates mootmetes on monotoonsuse tugevad omadused. Naiteks kui
pidurdamiseks moeldakse peatumisteekonnale, on kriitiline kiirus, mille Gletamisel toimub dnnetus.

Kriitiline on see, et kdik kiirusribad, mis jadvad allapoole seda kriitilist kiirust, on ohutud ja neid ei pea
uurima. Mehaaniliselt ehitab traditsioonilistes PBE valdkondades ohutusregulatsiooni filosoofia (ISO 26262
[5], AS9100 [6] jne) ohutusraamistiku protsessina, kus

1. tuvastatakse rikkemehhanismid;
2. rikkemehhanismi kasitlemiseks koostatakse katse- ja ohutusargument;

3. reguleerija (vdi iseregulatsiooni dokumentatsioon) viib Iabi ohutusprotsessi, mis hindab neid kahte ja
tegutseb heakskiitmise/keeldumise kohtunikuna.

Traditsiooniliselt peetakse riketeks peamiselt mehaanilisi rikkeid. Naiteks auto pidurististeemi ISO 26262 jargi
kontrollimise voog sisaldab jargmisi samme:

1. Maaratlege ohutuseesmargid ja -nduded (kontseptsioonifaas): ohuanallis ja riskihindamine (HARA):
tuvastage pidurisisteemiga seotud voimalikud ohud (nt sdiduki peatamine, tahtmatu pidurdamine).
Hinnake riskitasemeid selliste parameetrite abil nagu tdsidus, kokkupuude ja juhitavus. Maarake iga ohu
jaoks autoohutuse terviklikkuse tasemed (ASIL) (vahemikus ASIL A kuni ASIL D, kus D on kdige rangem).
Maarake ohutuseesmargid ohtude leevendamiseks (nt tagage piisav pidurdamine koikides tingimustes).

2. Tootage valja funktsionaalne ohutuskontseptsioon: muutke ohutuseesmargid pidurisisteemi
kdrgetasemelisteks ohutusndueteks. Veenduge, et on kaasatud liiasus-, diagnostika- ja térkekindlad
mehhanismid (nt kahekontuuriline pidurdus voi elektrooniline jalgimine).

3. Silsteemi projekteerimine ja tehniline ohutuskontseptsioon: jaotage funktsionaalsed ohutusnéuded
tehnilisteks ndueteks, kujundage pidurisiisteem koos turvamehhanismidega, nagu riistvara (nt andurid,
taiturmehhanismid) ja tarkvara (nt mitteblokeeruvad pidurdusalgoritmid). Rakendage rikete tuvastamise
ja leevendamise strateegiaid (nt térkelleminek mehaanilistele voi elektroonilistele juhtimisteedele).

4. Riistvara- ja tarkvaraarendus: riistvara ohutuse anallls (HSA): kontrollige, kas komponendid vastavad
ohutusstandarditele (nt usaldusvaarsed pidurdusandurid). Tarkvaraarendus ja kontrollimine: kasutage
kodeerimiseks, kontrollimiseks ja kinnitamiseks 1SO 26262-ga Uhilduvaid protsesse. Katsetage
pidurdusalgoritme erinevates tingimustes.

5. Integreerimine ja testimine: kontrollige Uksikuid komponente ja alamsUsteeme, et tagada nende
vastavus tehnilistele nduetele. Viige labi kogu pidurisiisteemi integratsioonitestid, keskendudes
funktsionaalsetele testidele (nt pidurdusteekond), ohutustestidele (nt kaitumine rikketingimustes) ja
stressi-/keskkonnatestidele (nt kuumus, vibratsioon).

6. Valideerimine (sdiduki tase): kontrollige pidurisisteemi kontseptsioonifaasis maaratletud
ohutuseesmarkide suhtes. Ohutu kasutamise kinnitamiseks tehke reaalseid sdidustsenaariume,
aarmuslikke juhtumeid ja vea sissepritseteste. Kontrollige vastavust ASIL-i spetsiifilistele nduetele.

7. Tootmine, kasutamine ja hooldus: tagage, et tootmine oleks kooskdlas kinnitatud kavanditega.
Rakendage tééohutuse meetmeid (nt perioodiline diagnostika, hooldus), jalgige ja lahendage
ohutusprobleeme toote elutstikli jooksul (nt tarkvaravarskendused).

8. Kinnitus ja audit: kasutage séltumatuid kinnitusmeetmeid (nt ohutusauditid, hindamisllevaatused), et
tagada pidurisiisteemi vastavus standardile 1ISO 26262.

Lopuks on maarustes kindel ettekujutus autoohutuse terviklikkuse tasemete (ASIL) ohutustasemetest.
Ohusdidukisisteemid jargivad disainikindluse tasemete (DAL) kontseptsiooniga sarnast trajektoori
(sdbnamang). V&V llesande pohiosa on igal ASIL-i tasemel ndutavate standardite taitmine. Ajalooliselt on
traditsiooniliste autosiisteemide kontrollimiseks valja todtatud keerukas V&V tehnikate komplekt. Need
meetodid hdlmasid hasti struktureeritud fllsilisi teste, mida sageli kinnitasid reguleerivad asutused voi
sanktsioneeritud séltumatud ettevotted (ex TUV-Sud [7]). Aastate jooksul on virtuaalse fllsikal péhinevate
mudelite kasutamine suurenenud mudelikujundusilesanneteks, nagu keredain [8] vo6i rehvide jéudlus [9].
Nende mudelite Uldine struktuur on luua simulatsioon, mis ennustab aluseks olevat flilsikat, et voimaldada
laiemat ODD uurimist. See loob vaga olulise iseloomustuse, mudeli genereerimise, ennustava taitmise ja
parandusvoo. Ldpuks, kuna taitmist piirab tugevalt fllsika, voib virtuaalsetel simulaatoritel olla piiratud
joudlus ja sageli on vaja simulatsiooni kiirendamiseks ulatuslikku riistvaratuge. Kokkuvottes on PBE
paradigma peamised alused V&V vaatepunktist jargmised:

1. Piiratud ja hasti kaitutud ruum stsenaariumitestide genereerimiseks.
2. Kallid futsikapohised simulatsioonid.
3. mehaanilistele riketele keskendunud eeskirjad.
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4. Ohutusolukordades keskendusid eeskirjad ohutuse demonstreerimise protsessile, mille pdhiidee on
projekteerimiskindluse tasemed.

2.3.2. Traditsiooniline otsustuspohine taitmine

KiUberfuusikaliste sisteemide arenedes muutis infotehnoloogia (IT) maailma kiiresti.

Design Paradigm Application
i Dty -ire
lei::udn » Gglution Edge Control HW Paradigm
Syvtems
] Development [—+| Prossssor L aouon . KR SW Paradigm
2 7| Ecowystem R Indfitalinment
v
_I_l;hlf-_‘! =l ~ or — "'lﬂgl'l
Data | Training INF i M'T:'L_“H Al Paradigm

Joonis 4. Ststeemi
spetsifikatsiooni edenemine (HW, SW, Al).

Nagu on naidatud joonisel 4, on elektroonikas toimunud sisteemi funktsioonide ehituse edenemine, kus
esimene etapp oli riistvara vOi pseudo-riistvara (FPGA, mikrokood). Jargmine etapp hdlmas protsessori
arhitektuuri leiutamist, millele tarkvara saaks susteemi funktsiooni jaljendada. Tarkvara oli disainiartefakt,
mille inimesed kirjutasid standardkeeltes (C, Python jne). Protsessori abstraktsiooni revolutsiooniline aspekt
vOimaldas muuta funktsiooni, ilma et oleks vaja nihutada fluusilisi varasid. Tarkvara ehitamiseks oli aga vaja
leegioneid programmeerijaid. Tanapaeval on tehisintellekti (Al) suur labimurre véime luua tarkvara aluseks
olevate mudelite, andmete ja mdddikute kombinatsiooniga.

Oma pohikujul ei olnud IT-slisteemid ohutuskriitilised ja sarnasel tasemel juriidilist vastutust IT-toodetega
kaasnenud ei ole. Kuid IT suurus ja kasv on sellised, et suurte tarbekaupade probleemidel vdivad olla
katastroofilised majanduslikud tagajarjed [10]. Seega oli V&V funktsioon vaga oluline. IT-sisteemid jargivad
V&V jaoks samu uldisi protsesse, nagu eespool kirjeldatud, kuid neil on kaks olulist erinevust taitmise
paradigma ja vigade allika osas. Esiteks, erinevalt PBE paradigmast jargib IT taitmisparadigma otsustuspéhist
taitmisreziimi (DBE). See tahendab, et aluseks oleva mudeli funktsionaalsele kaitumisele ei ole loomulikke
piiranguid ega monotoonsuse loomuparaseid omadusi. Seega tuleb uurida kogu tohutut ODD-ruumi, mis
muudab testide genereerimise ja leviala demonstreerimise t66 aarmiselt keeruliseks. Selle raskuse vastu
voitlemiseks on valja tootatud rida protsesse, et luua tugevam V&V struktuur. Nende hulka kuuluvad: 1)
Koodi katvus: siin kasutatakse virtuaalse mudeli struktuurset spetsifikatsiooni piiranguna, mis aitab juhtida
testi genereerimise protsessi. Seda tehakse tarkvara vdi riistvaraga (RTL-kood). 2) Struktureeritud testimine:
Vigade leviku minimeerimiseks on valja to6tatud komponentide, alajaotuste ja integratsiooni testimise
protsess. 3) Disaini Ulevaated: parimaks tavaks peetakse struktureeritud disainililevaateid koos tehniliste
andmete ja tuumaga.

Selle protsessivoo hea naide on CMU vdimekuse klipsusmudeli integratsioon (CMMI) [11], mis maaratleb
protsesside komplekti kvaliteetse tarkvara tarnimiseks. Suurt osa CMMI arhitektuurist saab kasutada
tehisintellekti jaoks, kui tehisintellekt asendab olemasolevaid tarkvarakomponente. Lopuks jaguneb DBE
domeeni testimine jargmisteks filosoofilisteks kategooriateks: “Teadaolevad:” tuvastatud ja arusaadavad
vead vOi probleemid, “Teadaolevad tundmatud” Vdimalikud riskid vdi probleemid, mis on eeldatavad, kuid
mille tapne olemus voéi pdhjus on ebaselge, ja “Teadmatud tundmatud” Taiesti ootamatud probleemid,
mis ilmnevad hoiatuseta vdi katsetamisel, sageli mdistmisel, mdistmisel, katsetamisel. Viimane kategooria
on DBE V&V jaoks kodige problemaatilisem ja koige olulisem. Pseudojuhuslik testide genereerimine on
olnud selle kategooria paljastamise pohitehnika [12]. Kokkuvottes on DBE paradigma peamised alused
V&V vaatepunktist jargmised: 1) piiranguteta ja mitte hasti kaituv taitmisruum stsenaariumitestide
genereerimiseks, 2) uldiselt odavam simulatsiooni taitmine (mitte flusilisi seadusi simuleerida), 3) V&V
keskendub loogilistele vigadele, mitte mehaanilistele riketele, 4) Uldiselt ei ole maaratletud ohutusega seotud
kriitiliste rakenduste jaoks. Enamik tarkvara on “parimad joupingutused”, 5) “Teadmatud-tundmatud” on
valideerimise pohifookus.

DBE-ruumi peamine tagajarg on see, et PBE-maailma idee koostada vigade loend ja koostada
nende jaoks ohutusargument on vastuolus DBE valideerimise fookusega.
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Lopuks keskendub tootearendusprotsess tavaliselt ODD maaratlemisele ja selle olukorra kontrollimisele.
Tanapaeval on aga lisaprobleemiks voistlevad rinnakud (kiberturvalisus). Sellises olukorras soovib vastane
slisteemi pahatahtlike kavatsuste eest tdsta. Sellises olukorras ei pea toote omanik mitte ainult kinnitama
ODD-d, vaid ka tuvastama, kui sisteem tootab valjaspool ODD-d. Parast tuvastamist on parim stsenaarium
susteem ohutult Umber suunata ODD-ruumi. Kuberjulgeolekuprobleemidega seotud risk jaguneb
kUberflUsikaliste sisteemide puhul tavaliselt kolmele tasemele.

1. OTA turvalisus: kui vastane saab Ule 6hu (OTA) tarkvaravarskendustega manipuleerida, voib ta kiiresti
Ule votta massilise hulga seadmeid. Halvima olukorra nadide oleks Tesla OTA, mis muudab Tesla
kokkupérkemootoriteks.

2. Kaugjuhtimispuldi turvalisus: kui vastane saab auto kaugjuhtimisega Ule vétta, voivad nad kahjustada nii
sOitjaid kui ka kolmandaid osapooli.

3. Anduri véltsimine: selles olukorras kasutab vastane sihtmargi andurite petmiseks kohalikke fuusilisi
varasid. GPS-i segamine vdi voltsimine on aktiivsed naited.

Juhtimise osas eeldab tootearendaja mdistlikku hoolsuskohustust, et neid probleeme minimeerida. Noutav
valideerimise tase on olemuselt dinaamiline ja seotud tédstusharu normidega.
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2.4. Valideerimisnouded domeenide loikes

Domeenide osas on juhtivaks teguriks operatiivse disaini domeen (ODD) ja sellel on tavaliselt kaks mododet.
Esimene on tédmudel ja teine flusiline valdkond (maa, 6hus, meres, kosmoses). Maapinna osas on reisijate
AV-d ehk autonoomia tuntuim nagu - robo-taksoteenused ja isejuhtivad tarbesdidukid sisenevad jark-jargult
linnakeskkonda. Sellised ettevotted nagu Waymo, Cruise ja Tesla on kasutanud ODD-dele erinevaid
ldhenemisviise. Waymo taielikult juhita autod t66tavad Phoenixi paikesepaistelistes geotaraga aarelinnades
koos Uksikasjaliku kaardistamise ja kaugjalgimisega. Kruiis alustas teenust San Franciscos, mis tdotas
keerukuse vahendamiseks algselt ainult 66sel. Tesla taieliku isejuhtimise (FSD) beetaversiooni eesmark
on laiem dldistus, kuid see soOltub siiski suuresti juhi jarelevalvest ning seda piiravad ilmastiku- ja
nahtavusprobleemid.

\
/ -
e

Transiitbussidest, ehkki vahem avalikustatud, on vaikselt saanud AV-de praktiline rakendus kontrollitud
keskkondades. Need aeglased sdidukid tootavad tavaliselt geopiirdega piiratud aladel, nagu Ulikoolilinnakud,
lennujaamad voi aripargid. Sellised ettevotted nagu Navya, Beep ja EasyMile kasutavad sustikuid, mis
jargivad fikseeritud marsruute ja sdiduplaane ning suhtlevad keeruliste liiklusstsenaariumitega minimaalselt.
Nende ODD-d on tapselt maaratletud: nad ei pruugi téétada vihma vdi lumega, sageli téotavad ainult
paevavalguses ja valdivad kiireid véi segaliiklustingimusi. Paljudel juhtudel jalgib kaugoperaator toiminguid
vOi on vajadusel saadaval sekkumiseks. Tarnerobotid esindavad autonoomse mobiilsuse kolmandat klassi
- kompaktsed ja kerged sdidukid, mis on mdeldud viimase kilomeetri kohaletoimetamiseks. Nende ODD-
d on vdib-olla kdige kitsamad, kuid see on disaini jargi. Need selliste ettevdtete nagu Starship, Kiwibot
ja Nuro robotid navigeerivad aarelinna voi Ulikoolilinnaku keskkondades kdnniteedel, Ulekaiguradadel ja
|Ghikestel tanavaldikudel. Need todtavad jalakaijate kiirusel (tavaliselt alla 10 miili tunnis), kannavad vaikest
kandevodimet ja valdivad aarmuslikke ilmastikuolusid, tihedat liiklust véi struktureerimata maastikku. Kuna
nad ei vea reisijaid, vdivad ohutuslaved ja regulatiivne jarelevalve oluliselt erineda.
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2. Autonoomsed siisteemid

IIm on koéigi autonoomsete sisteemide puhul eriti piirav tegur. Vihm, lumi, udu ja pimestamine hairivad
LIDARI, radari ja kaamera joudlust - eriti vaiksemate robotite puhul, mis té6tavad maapinna lahedal. Enamik
AV kasutuselevottu piirab tanapaeval toiminguid ilusate ilmastikutingimustega. See kehtib eriti tarnerobotite
ja transiitbusside kohta, mis sageli peatavad tormi ajal tegevuse. Kuigi taiustatud andurite liitmine ja
ennustav modelleerimine lubavad taiustusi, jaab tdeline autonoomia iga ilmaga oluliseks tehniliseks
valjakutseks. limastiku ja autonoomia ristumiskoht on aktiivne uurimisvaldkond [1]

Teine paaritu dimensioon on kellaaeg. Oine t66 toob AV-dele ainulaadseid raskusi: halvenenud nahtavus,
jalakaijate suurem ettearvamatus ja linnapiirkondades juhi ebalhtlasem kaitumine. Moned sisteemid (nt
Waymo Chandleris, AZ) toédtavad nuald o6paevaringselt, kuid enamik kasutuselevottu - eriti
kohaletoimetamisrobotid ja sustikud - on piiratud paevavalgustundidega. Tesla FSD to6tab kull 66sel, kuid
nduab siiski inimlikku jarelevalvet. Infrastruktuur kujundab ka ODD-sid olulisel viisil. Paljud AV-siisteemid
sOltuvad otsuste tegemisel koérglahutusega kaartidest, sdiduraja tasemel GPS-ist ja isegi nutikatest
liiklussignaalidest. Geopiirdega keskkondades, kus marsruut ja Umbrus on hasti etteaimatavad, on see
infrastruktuuri soltuvus hallatav. Kuid laiemate ODD-de puhul, kus keskkonnad voivad sageli muutuda voi
puuduvad digitaalsed kaardid, on turvalise autonoomia saavutamine palju raskem. Seetdttu valdivad reisijate
AV-d tanapdaeval Uldiselt maapiirkondi, katmata teid v&i asja ehitatud alasid.

Regulatiivsed keskkonnad kujundavad ODD-sid veelgi. USA-s on sellised osariigid nagu California, Arizona ja
Florida valja to6tanud AV-testimise raamistikud, kuid igaliks neist erineb selle poolest, mida see vdimaldab.
Naiteks lubab California taielikult juhita soéidukeid teatud linnapiirkondades, kus kehtivad ranged
aruandlusnduded. Kohaletoimetamisrobotid on sageli reguleeritud linna tasandil - moned linnad lubavad
konnitee roboteid, teised keelavad need taielikult. Transiitbussid saavad sageli eriload vaikese kiirusega
sOitmiseks piiratud marsruutidel. Need regulatiivsed piirid tdlgivad otseselt ODD piiranguid.

Fuusiliste valdkondade osas on maapealsed autonoomsed slsteemid, eriti autotodstuse kontekstis,
kaubanduslikult kdige nahtavamad. Isejuhtivad sdidukid téotavad inimestetihedas keskkonnas, mistottu on
jalakaijate, jalgratturite, séidukite ja liiklusinfrastruktuuri tuvastamiseks vaja tajusiisteeme. Valideerimine
sOltub siin suuresti stsenaariumipdhisest testimisest, simulatsioonist ja kontrollitud pilootrakendustest.
Sellised standardid nagu ISO 26262 (funktsionaalne ohutus), ISO/PAS 21448 (SOTIF) ja UL 4600 (autonoomse
slisteemi ohutus) juhivad ohutuse tagamist. Regulatiivsed raamistikud arenevad osariigi voi riigi |6ikes,
kusjuures operatiivse disaini valdkonna (ODD) piirangud on kasutuselevdtu praktilised piirangud.

Autonoomsed 6husdidukid (nt droonid, linnadhu liikuvuse platvormid ja valikuliselt juhitavad slsteemid)
peavad tootama kdrgelt struktureeritud ja ohutuskriitilistes keskkondades. Valideerimine hélmab rangeid
formaalseid meetodeid, tdrketaluvuse anallilsi ja vastavust lennundusohutusstandarditele, nagu DO-178C
(tarkvara), DO-254 (riistvara), ning uusi juhiseid, nagu ASTM F38 ja EASA SC-VTOL. Ohuruumi juhtimine
on tsentraliseeritud ja arenenud ning nduab sageli tlUbisertifikaati ja lennukdlblikkuse kinnitusi. Erinevalt
autosilsteemidest peab Ohusdiduki autonoomia tdestama usaldusvaarsust (henduse katkemise
stsenaariumide korral ja naitama térgeteta toovdimet kodigis lennufaasides.
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2.4. Valideerimisnouded domeenide loikes

Autonoomsed pinna- ja veealused meresiisteemid seisavad silmitsi struktureerimata ja suhtluspiirangutega
keskkonnaga. Need peavad to6tama usaldusvaarselt GPS-keelatud v&i RF-blokeeritud tingimustes,
tuvastades samas takistusi, nagu poid, laevad voi veealune maastik. Valideerimine on empiirilisem, hdlmates
sageli pikendatud merekatsetusi, navigatsioonisiisteemide koondamist ja adaptiivset missiooni planeerimist.
IMO  (Rahvusvaheline  Mereorganisatsioon) ja  klassifikatsioonithingud, nagu DNV, tddtavad
meresdiduautonoomse pinnalaeva (MASS) reguleeriva raamistiku kallal, kuigi Glemaailmsed standardid on
alles kujunemas. Mereautonoomia (tsiviil- ja kaitse) kahesuguse kasutusega olemus muudab juhtimise
keerukamaks. Kosmosepdhised autonoomsed slsteemid (nt planetaarkulgurid, autonoomsed
dokkimisaparaadid ja kosmosepuksiirid) to6tavad aarmuslike piirangute all: sideviivitused, kokkupuude
kiirgusega ja reaalajas inimjarelevalve puudumine. Valideerimine toimub range testimise kaudu Maa-pd&histes
analoogkeskkondades, kriitilise tarkvara ametliku kontrollimise ja torkekindla disaini pdhimodtete kaudu.
Juhtimine kuulub riiklike kosmoseagentuuride (nt NASA, ESA) ja rahvusvaheliste raamistike, nagu
kosmoseleping, alla. Kindlus tugineb pigem missioonispetsiifilistele autonoomia Umbrikutele ja eelnevalt
maaratletud otsustuspuudele kui reaktiivsele autonoomiale.

Ka valitsemine on erinev. Lennundus ja kosmos toimivad tsentraliseeritud, rahvusvaheliselt koordineeritud
reguleerimissusteemides (ICAO, FAA, EASA, NASA), samas kui maapealne autonoomia on jurisdiktsioonide
|I6ikes endiselt vaga killustatud. Merendusjuhtimine edeneb, kuid puudub Uhtlustamine. Kuigi
kosmosejuhtimine on lepingutesse ankurdatud, voéitleb see Giha enam aritegevuse ja riiklike huvidega, ndudes
ajakohastatud riskijuhtimisprotokolle.

Uued joupingutused, nagu SAE G-34/SC-21 standard tehisintellekti jaoks lennunduses, NASA adaptiivse
autonoomia uurimine ja ISO t66 tehisintellekti funktsionaalse ohutuse alal, naitavad suundumust
domeeniagnostiliste pdhimdtete poole intelligentse kaitumise valideerimiseks. Uha enam tunnistatakse,
et autonoomsed slsteemid, olenemata keskkonnast, vajavad ranget servajuhtumite testimist, stisteemi
kavatsuste selgust ja reaalajas tagamise mehhanisme.

Viide:
[1] Vargas, ).; Alsweiss, S.; Toker, O.; Razdan, R.; Santos, ). Ulevaade autonoomsete s&idukite anduritest

ja nende haavatavusest ilmastikutingimuste suhtes. Andurid 2021, 21, 5397. https://doi.org/10.3390/
s21165397
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2. Autonoomsed siisteemid

2.5. Kokkuvote

See peatlikk on andnud Ulevaate autonoomsetest slisteemidest (maa, 6hus, merel, kosmoses), autonoomia
ootuste funktsioonide esialgsest raamistikust, juhtimisstruktuuridest, milles autonoomia peab toimima,
Ulevaate nende juhtimisstruktuuride toetamiseks kasutatavatest valideerimis- ja kontrollimehhanismidest
ning I6puks Ullevaate autonoomiast igas fuusilises valdkonnas.

Jargmistes peatlkkides siveneme nendesse teemadesse pohjalikumalt autonoomia abstraktsioonide alusel,
nagu on naidatud alloleval joonisel. Nende abstraktsioonide “allosas” on flUusilised objektid, nagu
mehaanilised seadmed ja nendega seotud elektroonika riistvara. Elektroonika riistvarakihi kohal on
mitmesugused tarkvarakihid, mis algavad vahevarast/infrastruktuurist, algoritmikihtidest ja |0puks
Uhendusest inimestega.

i Mission Management Layer

Typical tasks: High-level Goals, Task allocation, Human Interface )

= U

i Planning and Decision Layer R

\ Typical tasks: Path Planning, Behavior Selection, Collision Avoidance )

a5 U

Perception and Localisation Layer
Typical tasks: Sensor Fusion, Mapping, Object Tracking, SLAM y

&= U

i Control and Actuation Layer R

\ Typieal tasks: Low-Level Motor Control, Trajectory Following )

= U

Hardware Abstraction Layer
Typical tasks: communications with Sensors, Cameras, LiDAR, GPS,
IMU., Motors, Actuators

\

Neid teemasid kasitletakse kontseptuaalsel tasandil ja ka nelja fUusilise valdkonna jaoks konkreetselt (naidis
joonis allpool).
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3. Riistvara ja andurtehnoloogiad

Kdigi elektrooniliste slisteemide aluseks olevad aktiivsed flilsilised komponendid on pooljuhid. Pooljuhid
hoélmavad mitmeid peamisi kategooriaid, mis pdhinevad funktsioonil, materjalisisteemil ja
integratsioonitasemel. Kéige elementaarsemal tasemel on diskreetsed seadmed, nagu dioodid, MOSFET-id,
IGBT-d ja alaldid, mis juhivad voolu ja pinget ning mida kasutatakse laialdaselt voimsuse muundamisel
ja mootoriajamites. Analoog- ja segasignaaliga pooljuhid tegelevad tuvastuse, vdimenduse, signaali
konditsioneerimise ja toitehaldusega (nt ADC-d, DAC-id, pingeregulaatorid, anduriliidesed). Malu pooljuhid
- nagu DRAM, SRAM, NAND-valkmalu ja uued pUsimalud, nagu MRAM - salvestavad andmeid ja
programmikoodi. Joupooljuhtides kasutatakse selliseid materjale nagu rani, ranikarbiid (SiC) ja galliumnitriid
(GaN), et tohusalt lllitada kdrgepingeid ja voolusid elektrisdidukites, lennukite toitesisteemides ja
taastuvenergia muundurites. Lopuks toetavad spetsialiseeritud seadmed, nagu RF esiotsa kiibid, pildiandurid
(CMOQS), FPGA-d ja Al kiirendid, sidet, taju ja suure joudlusega andmetdoétiustilesandeid. Need kategooriad
koos moodustavad kihilise pooljuhtide Okoslisteemi, mis on aluseks kaasaegsetele auto-, 6hu-, mere- ja
kosmoseelektroonikatele. Oluline kategooria on digitaalsed loogikaseadmed, sealhulgas mikrokontrollerid
(MCU), mikroprotsessorid (MPU) ja susteemipdhised (SoC) seadmed, mis teostavad teatud vormis
programmeerimist (FPGA, tarkvara, Al). Seda kasitleme uUksikasjalikumalt jargmises tarkvara peatukis.

Selles peatikis vaatleme pooljuhtide neeldumise ajaloolist tausta erinevates liikuvusvaldkondades. Selle
tausta osana toome valja mdned peamised “tootmise” valjakutsed, nagu ohutus, juhtimine ja tarneahela
juhtimine. Selle taustaga tutvustame autonoomiaga kaasnevat huppelist keerukust ja vaatame uuesti Iabi
peamised “tootmise” valjakutsed.
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3.1. Ajalooline taust

Ajalooliselt pdhinesid kuberfllsikalised slsteemid mehaaniliselt, kuid kaasaegse elektroonika tulekuga
liilkusid kriitilised funktsioonid Kkiiresti Ule elektroonika alamsisteemidesse. Naiteks autoelektroonika
1970ndatel ja 1980ndate alguses, karmistatud heitgaasistandardid USA-s, Euroopas ja Jaapanis sundisid
autotootjaid kasutusele vétma mikroprotsessoripdhiseid mootorijuhtimisseadmeid (ECU). See, mis sai alguse
lihtsatest stuteajastusmoodulitest, arenes valja suletud ahelaga mootori juhtimissisteemideks, mis kaitlevad
kituse sissepritse ja koputuse juhtimist - graafikul naidatud “joulilekande” plokk. Need varajased pooljuhtide
juurutused olid vastupidavad analoog-/segasignaaliga konstruktsioonid, mis optimeeriti todkindluse
tagamiseks korge temperatuuriga keskkondades, mitte arvutusliku keerukuse téttu.

1980. aastate 16pu ja 1990. aastate jooksul laienes elektroonika joulilekandest Sassii ja turvaslisteemideni.
Mitteblokeeruvad pidurisiisteemid (ABS), elektrooniline stabiilsuskontroll, veojdukontroll ja I10puks elektriline
roolivdimendi (EPS) ndudsid reaalajas tuvastamist ja kaivitamist. See vastab pildil olevatele “Chassis” ja
“Safety and Control” domeenidele (ABS, turvapadja kontrollerid, TPMS, kokkupdrkehoiatus). Siin véimaldasid
pooljuhid hajutatud andurit (rattakiiruse andurid, kiirendusmo6oturid, réhuandurid) ja deterministlikku
manustdotiust. Arhitektuur jai domeenikeskseks: igal funktsioonil oli oma ECU, piiratud domeenidevahelise
integratsiooniga. Jargmisel lainel, ligikaudu aastatel 1995-2010, ajendas vahem regulatsioon ja rohkem
tarbijate ootused. Soidukid said teabe- ja meelelahutus- ja mugavuselektroonika platvormideks, mis on
naidatud graafiku jaotistes “Infotainment” ja “Mugavus ja juhtimine” (armatuurlaua ekraanid, navigatsioon,
kliimaseade, istmemoodulid, kere elektroonika). See etapp tahistas suurema joudlusega digitaalsete SoC-
de, malu alamsusteemide ja inimese-masina liidese protsessorite kasutuselevottu. Oluline on see, et just sel
ajal muutusid oluliseks séidukisisesed vorgustandardid, nagu CAN, LIN ja hiliem FlexRay (loetletud jaotises
“Vorgud”). Auto laks Ule isoleeritud ECU-delt hajutatud elektroonilisele arhitektuurile, mida Uhendasid
andmesiinid - pooljuhid ei olnud enam lihtsalt kontrollerid; need olid sidevérgu sdlmed.

Semiconductors Power Today's Automobiles

Power Train nrotainment
+ Engine control * Dashboard Netwar
-Engine « Car audi_o_ _ « CAN?
-Fuel injection + Connectivity audio o LIN¢
-Knock control + Entertainment « FlexRay
+HEV/EV' motor ¢ ITS/GPS* + SAFE-BY-WIRE
— + Transmission « Car navigation display « MOST®
+ Steering/EPS* zEllistoolh

« Brake/ABS’

+ Traction control
* Suspension

+ Chassis control

Safety and Control
« Airbag

« TPMS*

+ Collision warning
«+ Parking assistant
+ Back monitor

« Night vision

1 Hybrid electric vehicle/electric vehicle

2 Intelligent transportation system/
global positioning system

3 Controller area network

4 Localinterconnect network

7 Electronic System
&5 )
« Alternator, battery
& starter
« Lighting
« Diagnostics
Comfort and Control * In-car data bus
« Power door

+ Power window

+ Climate control

+ Seat controls

+ Mirror & wiper control

5 Media-oriented systems transport
6 Electric power steering

7 Anti-lock brake system

8 Tire-pressure monitoring system

Source: McKinsey

Joonis 1: Autoelektroonika

2010. aastateks oli pooljuhtide sisaldus sdiduki kohta plahvatuslikult kasvanud, eriti hubriid- ja
elektrisdidukite puhul. Jouelektroonika (IGBT-d, MOSFET-id, hiljem SiC-seadmed), akuhaldussisteemid ja
korgepinge juhtimisaasad suurendasid jarsult tdiustatud pooljuhtmaterjalide ja segasignaalide integreerimise
rolli. Samal ajal vajasid tdiustatud juhiabististeemid (ADAS) - kokkupdrkehoiatus, parkimisabi, 6ine nagemine
- nagemisprotsessoreid, radari esiosasid ja andurite liitkiipe, mis laiendavad “Ohutuse ja juhtimise” plokki
suure joudlusega andmetdotluse territooriumile.

Ohusektor
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3. Riistvara ja andurtehnoloogiad

Kui autotédstuse graafika kujutab elektroonika hajutatud, domeenipoéhist valmimist autodes, jargis 6husektor
sarnast, kuid ohutuskriitilisemat ja sertifitseerimispdhist trajektoori. Varasemal reaktiivlennukite ajastul
(1950.-1970. aastad) oli lennukielektroonika, mida tollal nimetati avioonikaks, suures osas analoogne ja
liit. Radar, navigatsioon, lennuinstrumendid, mootori seire ja autopiloodisisteemid olid eraldiseisvad kastid,
millel oli piiratud Uhendus. Algselt asendasid pooljuhid tédkindluse ja kaalu vahendamise huvides
vaakumtorud, kuid arvutusvéime oli tagasihoidlik. Sarnaselt varasematele automootorite kontrolleritele voeti
elektroonika kasutusele konkreetsete todvajaduste lahendamiseks (navigatsiooni tapsus, raadioside ja lennu
stabiliseerimine), mitte integreeritud digitaalse platvormi loomiseks. Suurim pddérdepunkt tekkis 1980. ja
1990. aastatel digitaalse lennujuhtimise ja “fly-by-wire” arhitektuuride tdusuga, mida tsiviillennunduses 16id
teerajajad lennukid, nagu Airbus A320, ja laienesid sojalistele platvormidele, nagu F-16 Fighting Falcon.
Siin  laksid pooljuhid ndéuandvatest rollidest ohutuskriitiliste juhtkontuuride juurde. Digitaalsed
signaaliprotsessorid ja kiirgust taluvad mikrokontrollerid rakendasid stabiilsuse suurendamiseks, mahiskaitse
ja mootori juhtimiseks (FADEC) deterministlikke reaalajas algoritme.

1990.-2000. aastatel astus avioonika “klaasist kokpiti” ajastusse. Sellised lennukid nagu Boeing 777
asendasid analoogm0oturid integreeritud digitaalsete ekraanidega, mida juhivad kdrge todkindlusega
protsessorid ja graafika alamsusteemid. Andmesiinid, nagu ARINC 429 ja hilisem AFDX (ARINC 664),
vOimaldasid deterministlikku vorku luua lennuarvutite, andurite ja kuvarite vahel - analoogselt CAN-i ja
FlexRay-ga autode diagrammil. Kuid erinevalt autotddstuse vorkudest ehitati 6hus olevad andmesiinid
rangete partitsioonide, koondamise ja rikete piiramise piirkondade Umber. Lennukriitiliste funktsioonide puhul
muutusid tavaliseks kolmemooduliline koondamine ja erinevad protsessorid. Toukejdu- ja toitesiisteemides
laienesid pooljuhid seirelt aktiivsele juhtimisele. Full Authority Digital Engine Control (FADEC) Uksused
kasutasid segasignaaliga ASIC-e ja mikroprotsessoreid, et optimeerida kitusevoolu, vdhendada heitkoguseid
ja parandada tookindlust. “Elektrilisemate dhusdidukite” kontseptsioonide esilekerkimisega (naiteks Boeing
787) suurenes jouelektroonika sisaldus markimisvaarselt. Koérgepingemuundurid, mootoriajamid ja
pooljuhtvéimsuse kontrollerid asendasid hidraulilised alamslisteemid, peegeldades (ehkki turvalisuse
rangelt varem) autode HEV/EV platvormidel nahtud elektrifitseerimislainet.

Meresektor

Meretdostuse elektroonikakasutus arenes isoleeritud navigatsioonivahenditest vaga integreeritud
digitaalsete laevasusteemideni, jargides konstruktsiooniliselt autot6ostusega sarnast trajektoori, kuid palju
suurema vdimsuse ja pikema varade elutsikliga. 1950.-1970. aastatel oli mereelektroonika peamiselt
analoog ja funktsionaalselt eraldatud: radar, sonar, giirokompassid, VHF-raadiod ja p&hiautopiloodid too6tasid
eraldiseisvate susteemidena. Varajane pooljuhtide kasutuselevott keskendus tookindluse parandamisele ja
suuruse vahendamisele, eriti radari- ja sideseadmetes. Need slisteemid olid oma olemuselt nduandvad;
toukejéud ja juhtimine jaid suures osas mehaaniliseks voOi hldrauliliseks. Esimene suurem digitaalne
Uleminek toimus 1980. ja 1990. aastatel mikroprotsessoripdhise mootorijuhtimise, satelliitnavigatsiooni
(GPS) ja elektrooniliste kaardistamissiisteemide saabumisega. Laevadel hakati kasutama digitaalseid
toukejou regulaatoriid, kiituse optimeerimise sisteeme ja tsentraliseeritud haireseiret. See periood sarnaneb
autotdostuse Uleminekuga karburaatoritelt mootori juhtseadmetele ja ABS-slisteemidele. Oluline on see, et
vorgustandardid, nagu NMEA 0183 ja hilisem NMEA 2000, voimaldasid anduritel ja navigatsioonisiisteemidel
andmeid vahetada, tadhistades Uleminekut isoleeritud md&dteriistadelt hajutatud mereelektroonika
arhitektuuridele.

2000. aastateks vétsid suured kommerts- ja merelaevad kasutusele integreeritud sillasiisteemid (IBS) ja
integreeritud platvormihaldussisteemid (IPMS), koondades radari, kaardistamise, sonari, tdukejéu oleku ja
ohutushoiatused Uhtsetesse digitaalsetesse konsoolidesse. Jouelektroonika sisu suurenes markimisvaarselt
elektriliste ajamite, toukuri juhtimise, hibriidlaevade toitestisteemide ja dunaamiliste
positsioneerimissisteemidega. See faas peegeldab autotddstuse laienemist elektrifitseerimisele ja
kerevaldkonna integreerimisele. Viimastel aastatel on pooljuhtide tihedus veelgi kasvanud tanu andurite
liitmisele kokkupoOrke valtimiseks, laevastiku kaugseire, ennustava hoolduse ja varajases staadiumis
autonoomsete pinnasoéidukite abil. Kuigi regulatiivsed raamistikud jaavad konservatiivseks, koosneb
merearhitektuur niddd omavahel Uhendatud tdukejou-, navigatsiooni-, ohutuse-, energiajaotuse ja
autonoomia alamsusteemidest - mis on kontseptuaalselt analoogne autode graafika domeeniplokkidega.

Kosmosesektor

Kosmosesektor jargis paralleelset, kuid rohkem tdé0kindlusest lahtuvat arengut, mille kujundasid
kiirgustaluvus, daarmuslikud keskkonnad ja missiooni tagamise nduded. Varasel kosmoseajastul ehitati
kosmoselaevade elektroonikat diskreetsest loogikast ja vaga piiratud arvutusvdéimega kiirguskindlatest
komponentidest. Sisteemid olid rangelt Ghendatud: juhtimine, telemeetria, toite konditsioneerimine, side
ja soojusjuhtimine olid eraldi alamsisteemid, millel oli sisseehitatud liiasus. Varased digitaalarvutid, nagu
naiteks Apollo juhisarvutis kasutatavad arvutid, naitasid, et pooljuhid vdivad véimaldada autonoomset
navigeerimist, kuid arvutusvarud olid minimaalsed ja tdrketaluvus oli Ulimalt oluline. 1990ndatel ja
2000ndate alguses vdimaldasid kiirguskindlad mikroprotsessorid ja standardiseeritud kosmoseaparaadi
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andmesiinid, nagu MIL-STD-1553 ja SpaceWire, modulaarsemat digitaalset arhitektuuri. Satelliidid votsid
kasutusele struktureeritud alamsisteemid hoiaku maaramiseks ja juhtimiseks, pardal andmete tootlemiseks,
kasuliku koormuse tootlemiseks ja voOimsuse reguleerimiseks. Sellised missioonid nagu Hubble'i
kosmoseteleskoop ja stvakosmose platvormid, nagu Mars Reconnaissance Orbiter, hodlmasid
navigeerimiseks, instrumentide juhtimiseks ja rikete haldamiseks Uha keerukamat pardatdétiust. See etapp
meenutab hajutatud ECU ajastut autotddstuses, kus iga domeeni juhiti digitaalselt, kuid need olid omavahel
Uhendatud deterministlike siinide kaudu. Kaasaegsel ajastul on pooljuhtide véimalused kosmosesisteemides
dramaatiliselt laienenud. Suure labilaskevdimega sidesatelliidid, FPGA-pdhised Umberkonfigureeritavad
kasulikud koormused, taiustatud tahkis-toitekontrollerid, elektrilised toukejéusiisteemid ja autonoomsed
rikete tuvastamise algoritmid masravad praeguse arhitektuuri. Arilised konstellatsioonid, mille on valja
tootanud sellised ettevotted nagu SpaceX, on kasutusele vétnud vertikaalselt integreeritud avioonikavirnad
ja rohkem tarkvaraga maaratletud kosmoselaevade platvorme. Erinevalt autotédstusest seab pooljuhtide
disain ruumis siiski kulude optimeerimise asemel esikohale kiirguse kdvenemise, koondamise ja pikaajalise
tookindluse. Uldine trajektoor peegeldab autotddstuse diagrammi kihilist kasvu: mdodteriistade
digiteerimisest suletud ahela juhtimiseni, vorku ihendatud alamsisteemideni ja nild Gha autonoomsemate,
tarkvaraga maaratletud kosmoseplatvormide suunas.

Mere- ja kosmosevaldkonnas - nagu ka autotdodstuses - arenes pooljuhtide kasutuselevétt jalgimisest
juhtimiseni, isoleeritud alamslsteemidest vdrguarhitektuurini ning mehaanilisest domineerimisest
elektriliselt ja arvutuslikult vahendatud platvormideni. Arhitektuursed plokid erinevad nimetamise poolest
(tdukejoud, navigatsioon, asendikontroll, jéu konditsioneerimine), kuid struktuurilt esindavad nad sama
ajaloolist kihistumist, mis on nahtav autofiguuril.
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3.2. Juhtimine ja ohutus

Kuna pooljuhtide sisaldus sdidukites suurenes, arenesid autotddstuse ohutusprotokollid mitteametlikest
inseneritavadest hasti struktureeritud elutsiklipdhisteks juhtimisraamistikeks, mis ulatuvad ntud kuni rani
IP ja Al kaitumiseni. 1980. ja 1990. aastatel, kui elektroonilised slsteemid, nagu ABS ja turvapatjade
kontrollerid, esmakordselt laialt levima hakkasid, hakati ohutuse tagamisega tegelema suures osas
ettevottespetsiifiliste protsesside kaudu. OEM-id ja Tier-1 tarnijad toetusid sisemistele FMEA meetoditele,
koondamistavadele ja monel juhul ka lennunduse juhiste kohandamisele, nagu DO-178 kontseptsioonid.
Puudus Uhtne autode elektrooniline ohutusstandard, isegi kui séidukid laksid Ule isoleeritud ECU-delt Gha
enam vdrku Uhendatud slisteemidele.

Esimene suurem ametlik autoelektroonikat méjutanud raamistik oli IEC 61508, mis avaldati 1998. aastal.
IEC 61508 tutvustas ohutuse terviklikkuse taset (SIL), elutslikli ohutusjuhtimist, tdendolisi riistvara
rikkemoddikuid ja struktureeritud ohutusjuhtumi kontseptsiooni. Kuid see oli moeldud td6stuslike
programmeeritavate elektrooniliste stisteemide lldiseks standardiks. Kuna sdidukite arhitektuurid muutusid
hajutatumaks ja pooljuhtide keerukus kasvas - liikudes lihtsatelt mikrokontrolleritelt CAN-i kaudu Uhendatud
mitme domeeni ECU-dele -, mdistsid autotédstuse sidusrihmad vajadust sektorispetsiifilise kohandamise
jarele.

See viis standardi ISO 26262 avaldamiseni 2011. aastal. ISO 26262 oli muutlik samm, mis véttis kasutusele
mootorsodidukite ohutuse terviklikkuse tasemed (ASIL A-D), ametliku ohuanallsi ja riskianallisi (HARA),
riistvaraarhitektuurimdddikud, nagu Ghepunktiline veam6ddik (SPFM), ranged nduded kogu térke meetrikale
(SPFM) ja kogu laarendus. elutsiikkel. Oluline on see, et ISO 26262 mojutas otseselt pooljuhtide disaini.
Ranimldjad hakkasid ststeemiintegraatorite toetamiseks pakkuma ASIL-valmidusega mikrokontrollereid,
millel on lockstep CPU sltdamikud, ECC-kaitstud malu, valvekoera taimerid ja dokumenteeritud FMEDA
andmed. Ohutus liikus soéidukitasemel valideerimisest kiibiarhitektuuri ja arendusprotsessidesse
integreerituks.

Ohutusprotokollide ajalooline areng 6husdidukites peegeldab kasvavat sdltuvust pooljuhtidest avioonikas,
lennujuhtimises ja missioonikriitilises tarkvaras. Erinevalt autotédstusest vottis lennundus struktureeritud
ohutusjuhtimise kasutusele vaga varakult, kuna elektroonika sisenes otse ohutuse seisukohalt kriitilistesse
juhtimisaasadesse, nagu autopiloot ja juhtmevaba juht. Samuti viis kohandatud ASIC-ide ja
programmeeritavate loogikaseadmete tGha suurem integreerimine avioonikasse DO-254 avaldamiseni 2000.
aastal. DO-254 vormistas Ohus leviva elektroonilise riistvara, sealhulgas FPGA-de ja keerukate
mikroskeemide projekteerimise kinnituse. See ndéudis dokumenteeritud arendustsikleid, kontrollimise
rangust, mis oli proportsionaalne riistvara disaini kindluse tasemetega, ja jalgitavust nduetest rakendamiseni.

Kui digitaalsed navigatsiooni- ja tdukejou juhtimissiisteemid 1980. ja 1990. aastatel laienesid, kandus
mereslsteemide puhul regulatiivne tahelepanu elektrooniliste silsteemide tédkindlusele ja liiasusele.
Klassifikatsioonithingud nagu DNV, Lloyd's Register ja American Bureau of Shipping tootasid valja laevade
elektri- ja juhtimisslsteemide reeglid. Need reeglid nduavad roolimise ja tdukejéu juhtimise koondamist,
dinaamiliste positsioneerimissiisteemide torketaluvust ning elektroonika keskkonnaalast kvalifikatsiooni
vibratsiooni, niiskuse ja soolaga kokkupuute osas. Ulemaailmse merehada- ja ohutussiisteemi (GMDSS)
kasutuselevott 1990. aastatel tahistas suurt digitaalset verstaposti. Satelliitside, automatiseeritud
hadasignaalide edastamine ja integreeritud sillasiisteemid suurendasid pooljuhtide tihedust. Kuna laevad
vOtsid kasutusele integreeritud sillaslisteemid (IBS) ja integreeritud platvormihaldussiisteemid (IPMS),
hakkasid klassifikatsioonilthingud valja andma ametlikumaid juhiseid tarkvara kvaliteedi, torkereziimi
analtlsi ja kUbervastupidavuse kohta. Siiski jai merejuhtimine suures osas ettekirjutavaks ja
tulemuspohiseks, mitte protsessi tagamisel pohinevaks.

Lopuks arenesid kosmoseohutuse ja elektroonika tagamine algusest peale aarmuslike usaldusvaarsuse
piirangute tottu remondi vobimatuse ja missiooni ebadnnestumise korgete kulude téttu. Varased
kosmoseprogrammid tédtasid agentuurispetsiifiliste todkindluse ja koondamise doktriinide, mitte ametlike
tarkvarastandardite alusel. NASA ja kaitseagentuurid rohutasid kiirguse kdvenemist, riistvaralist koondamist
ja konservatiivseid disainimarginaale. Kosmoselaevad on algusest peale kasutanud rikete tuvastamise,
isoleerimise ja taastamise (FDIR) tehnikaid.

Uldiselt on ohutusstandardid jalginud elektrooniliste siisteemide tarbimise suurenemist.
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Nagu 2. peatikis arutatud, todtavad koik need slUsteemid juhtimisstruktuuri all, kus valideerimis- ja
kontrollitehnoloogia seob tehnilise maailma juhtimisstruktuuriga. Nende protsesside voimaldamisel on
kriitilise tahtsusega elektroonilise disaini automatiseerimise (EDA) valdkond. EDA viitab tarkvaratooriistadele
ja toovoogudele, mida kasutatakse pooljuhtseadmete ja elektroonikaslisteemide projekteerimiseks,
kontrollimiseks ja tootmiseks ettevalmistamiseks. Kiibi tasemel algab voog tavaliselt sisteemi arhitektuuri
ja spetsifikatsioonidega, millele jargneb eraldi, kuid koonduv analoog- ja digitaalkujundusvoog. Digitaalses
disainis kirjeldavad insenerid funktsionaalsust riistvara kirjelduskeelte (HDL) (nt Verilog vdi VHDL) abil,
simuleerivad funktsionaalse korrektsuse tagamiseks, stinteesivad loogikavaravateks ja teostavad flusilise
paigutuse loomiseks koha ja marsruudi. Sellele jargneb staatiline ajastuse anallilis, v8imsuse anallus,
signaali terviklikkuse kontroll ja Uha enam formaalne kontrollimine ja funktsionaalse ohutuse valideerimine
(nt 1SO 26262 kontekstis). Analoog-/segasignaali kujunduses on voog seadme- ja paigutuskesksem:
skemaatiline putudmine, SPICE-taseme simulatsioon (nurk, Monte Carlo, mira, mittevastavus), paigutus
hoolika parasiitide eraldamisega ja iteratiivne kontrollimine (LVS/DRC). Taiustatud sélmedes haguneb piir
analoog- ja digitaalse vahel segasignaaliga SoC-des, mis nduab tihedat koossimuleerimist ja
domeenidevahelist kontrolli.

Kui rani disain on valmis, laieneb voog paketikujundusele, mis on muutunud arenenud sdlmede ja
heterogeensete integratsioonikontekstides (nt kiibid, 2.5D/3D integratsioon) Uha kriitilisemaks. Pakendatud
EDA tooriistad modelleerivad signaali terviklikkust, voimsuse terviklikkust, termilist kaitumist ja mehaanilist
pinget substraatide, vahekihtide ja konaruste vahel. Pakend ei ole enam passiivhe kandja; see on stantsi
elektriline pikendus, mis mdjutab ajastuse sulgemist, toiteedastust ja kiireid liideseid (nt UCle, HBM). L&puks
integreerivad plaadikujundustéoriistad PCB tasemel skemaatilist puldmist, komponentide paigutust,
marsruutimist ja mitme fUUsikalise analtlsi (signaali terviklikkus, EMI/EMC, termiline) analtdsi. Kiired
digitaalsed slisteemid nduavad impedantsi juhtimise ja ajastuse marginaalide sailitamiseks kiibi sisendi/
valjundi, paketi evakuatsioonimarsruutimise ja PCB virnastamise uUhisprojekteerimist. Kaasaegsed EDA
toovood réhutavad Giha enam domeenidevahelist Gihisdisaini - alates transistorist kuni plaadini -, sest joéudlus,
téokindlus ja ohutus on kogu elektroonilise sisteemi, mitte ainult rani esilekerkivad omadused.

Elektroonilise disaini automatiseerimise (EDA) toostus on vaga kontsentreeritud ning domineerivad
Ulemaailmsed muujad kontrollivad enamikku taiustatud pooljuhtide projekteerimise té6voogudest. Synopsys,
Cadence Design Systems ja Siemens EDA (endine Mentor Graphics) pakuvad Uhiselt taielikke td6riistaahelaid,
mis holmavad digitaalset juurutamist, analoog-/segasignaali disaini, verifitseerimist, IP-integratsiooni,
pakkimist, PCB-de disaini ja mitme flUUsikalist analllsi. Synopsys on eriti tugev digitaalsiinteesi,
verifitseerimise ja IP valdkonnas; Cadence'il on suured véimalused kohandatud/analoogdisaini ja
sUsteemianaltusi alal; ja Siemens EDA on hasti tuntud PCB projekteerimise, kontrollimise ja tootmise
integreerimise poolest. Lisaks kolmele suurele mangivad sellised ettevotted nagu Ansys olulist rolli
sisselogimisflitsikas (signaali terviklikkus, toite terviklikkus, soojus-, elektromagnetilisus), samas kui uued
mangijad keskenduvad tehisintellektiga toetatud disaini automatiseerimisele ja spetsiaalsetele
valdkondadele, nagu fotoonika véi kiibi integreerimine. Kdérge tehniline keerukus, sligav valukodade
integreerimine (nt TSMC, Samsungi, Inteliga) ning arenenud sélmedes ndutavad ulatuslikud teadus- ja
arendusinvesteeringud loovad turule sisenemisel olulisi tokkeid, tugevdades todstuse oligopoolset struktuuri.
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Elektroonika flusiline testimine hdlmab vahvlisondi, pakendatud seadme kvalifikatsiooni, plaaditaseme
valideerimist ja taielikku susteemi stressitesti ning seda toetab kontsentreeritud globaalsete tarnijate
komplekt. Pooljuhtide tootmistestis domineerivad automatiseeritud testimisseadmete (ATE) liidrid, nagu
Teradyne ja Advantest, suure mahuga loogika-, malu- ja SoC-testides, vdimaldades parameetrilist
iseloomustamist, funktsionaalset kontrolli ja kiiruse piiramist vahvli- ja |8pptestis. Tookindluse ja
keskkonnakoormuse (HTOL, temperatuuritsukli, vibratsiooni ja niiskuse) tagamiseks kasutatakse kambrite
pakkujaid, nagu ESPEC ja Thermotron, laialdaselt auto- ja kosmosetddstuse kvalifikatsioonivoogudes.
Elektrilised mé6tmised ja vastavuse valideerimine seadme ja plaadi tasemel séltuvad suuresti Keysight
Technologiesi ja Rohde & Schwarzi mddteriistadest, eriti kiirete liideste ja RF-siisteemide puhul. Ulevaatus
ja torkeanallilis, mis on taiustatud pakendamise ja heterogeense integratsiooni jaoks (lioluline, kasutavad
sageli Nordsoni réntgen- ja akustilise mikroskoopia susteeme, aga ka Thermo Fisher Scientificu
materjalianallUsi platvorme. Uheskoos toetavad need miudjad fuusilist valideerimiskihti, mis taiendab disaini
kontrollimist, tagades joudluse, téokindluse ja ohutuse enne missioonikriitilistes rakendustes
kasutuselevottu.
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Joonis 1

Teine valitsemise oluline aspekt on jagatud ressursside haldamine. Mehaanikamaailma puhul tahendab see
seadusi ja eeskirju transpordis seoses liiklusseaduste ja liiklustaristuga. Elektroonikas tahendab see jagatud
sagedusspektri ja terviseohutuse kisimuste haldamist. Uhiskasutuseks oli USA-s esmaseks diguslikuks
aluseks 1934. aastal vastu vdetud kommunikatsiooniseadus, millega loodi regulaator (Federal
Communications Commission [FCC]). FCC haldab raadiospektrit (joonis 1) mitmete regulatiivsete ja tehniliste
meetmete abil, et tagada selle tohus ja hairetevaba kasutamine. See eraldab konkreetsed sagedusalad
erinevatele teenustele, nagu ringhaaling, mobiilside, satelliit, avalik turvalisus ja amatddrraadio, lahtudes
riiklikest vajadustest ja rahvusvahelistest lepingutest. FCC valjastab litsentse kommerts- ja mittearilistele
kasutajatele, kehtestades vdimsuspiirangute, levialade ja tdéotingimuste tingimused. Samuti korraldab see
spektroksjoneid, et maarata sagedusi kommertskasutuseks (nt 5G), reserveerides samal ajal osa avalike
teenuste jaoks ja litsentseerimata kasutusteks, nagu WiFi.

Lisaks joustab FCC eeskirjad kahjulike hairete valtimiseks, koordineerib spektri jagamise ja Umberjagamise
joupingutusi ning juhib selliseid algatusi nagu dunaamiline juurdepaas spektrile ja sagedusribade
Umberjaotamine, et kohaneda muutuvate tehnoloogiliste ndudmistega. Nende standardite joustamiseks
nduab FCC, et paljud seadmed labiksid testimise ja sertifitseerimise, enne kui neid saab Ameerika
Uhendriikides turustada v&i miia. Seda protsessi viivad 1abi FCC tunnustatud katselaborid, mida tuntakse
akrediteeritud vastavushindamisasutustena (CAB), mis hindavad tooteid muu hulgas kohaldatavate 15.
osa vOi 18. osa eeskirjade jargi. Sertifitseeritud seadmed peavad vastama emissiooni, hairekindluse ja
erineeldumiskiiruse (SAR) piirangutele, kui need on kohaldatavad. Kui toode labib testimise, esitab labor
aruande telekommunikatsiooni sertifitseerimisasutusele (TCB), mis valjastab FCC ID ja annab loa toote
muugiks. Need laborid mangivad olulist rolli vastavuse tagamisel, innovatsiooni toetamisel, sailitades samal
ajal spektri terviklikkuse ja avaliku turvalisuse.

FCC osad 15 ja 18 erinevad peamiselt reguleeritava raadiosagedusliku (RF) kiirguse tulbi ja eesmargi
poolest. 15. osa reguleerib seadmeid, mis tahtlikult v6i tahtmatult kiirgavad raadiosageduslikku energiat
sidepidamiseks, nagu Wi-Fi ruuterid, Bluetoothi seadmed ja arvutid. Need seadmed ei tohi pdhjustada
kahjulikke haireid ja peavad aktsepteerima litsentsitud kasutajate haireid. Seevastu 18. osa reguleerib
toostuslikke, teaduslikke ja meditsiinilisi (ISM) seadmeid, mis kiirgavad raadiosageduslikku energiat mitte
suhtlemiseks, vaid flUsiliste funktsioonide (nt kuumutamine, keevitamine vdi meditsiiniline ravi) taitmiseks
- naiteks mikrolaineahjud ja RF-diatermiamasinad. Kuigi molemad osad piiravad elektromagnetilisi haireid,
tootavad 15. osa seadmed rangemate emissioonipiirangutega, kuna need on sidesagedusalade laheduses,
samas kui osa 18 seadmetel on maaratud ISM-i sagedusaladel lubatud suurem emissioon. Lisaks jalgivad
18. osa seadmete tervise- ja ohutusndudeid tavaliselt teised agentuurid, nagu FDA v6i OSHA, samas kui FCC
keskendub hairete leevendamisele.

Joonis 2
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Elektromagnetilise testimise votmeinstrument on kajavaba kamber (joonis 2). Kajavaba kamber on
spetsiaalne heli- ja raadiolaineid neelav korpus, mis on loodud peegelduste ja valiste haireteta keskkonna
loomiseks. Selle seinad, lagi ja pdrand on tavaliselt vooderdatud kiilukujuliste vaht- voi ferriitplaatidega, mis
neelavad soltuvalt rakendusest elektromagnetilisi vi akustilisi laineid. Raadiosageduse (RF) testimiseks on
kamber valmistatud juhtivatest materjalidest (nt teras véi vask), et moodustada Faraday puur, mis isoleerib
selle valistest RF-signaalidest. Akustilistes kambrites kérvaldab heli neelav vaht kaja ja simuleerib vabavalja
tingimusi. Kajakambrid on kriitilise tahtsusega sellistes td0stusharudes nagu telekommunikatsioon, kaitse,
lennundus ja olmeelektroonika, kus neid kasutatakse antenni joudluse, elektromagnetilise Ghilduvuse (EMC),
emissioonide vastavuse, radarisisteemide vdi heliseadmete testimiseks kdrgelt kontrollitud ja korratavates
tingimustes. Kamber tagab, et testmd0tmised kajastavad ainult testitava seadme (DUT) omadusi ilma
keskkonnamojudeta.

Kogu riistvara koigis huvipakkuvates valdkondades (maa-, 6hu-, mere-, kosmoses) peab vastama FCC
standarditele ning inimkontaktide korral FDA tervise- ja ohutusstandarditele!

Lopuks, testimislaborid ja teenindusorganisatsioonid mangivad olulist rolli elektroonika sertifitseerimisel
vastavalt riiklikele ja rahvusvahelistele standarditele, eelkdige ohutuse, elektromagnetilise Ghilduvuse (EMC),
keskkonnakindluse ja téokindluse osas. Ulemaailmsed vastavushindamisfirmad, nagu UL Solutions, TUV SUD,
Intertek ja Bureau Veritas, pakuvad kolmandate osapoolte testimist ja sertifitseerimist sellistele standarditele
nagu IEC 61000 (EMC), IEC 62368 (tooteohutus), ISO 26262 (autode funktsionaalne ohutus), DO-160
(aerospace-testing (keskkonnatingimused)). Need organisatsioonid haldavad akrediteeritud laboreid (sageli
ISO/IEC 17025 sertifikaadiga), mis viivad labi emissioonide ja hairekindluse testimist, termotsiklit,
vibratsiooni, sissepaasukaitset (IP) ja ohutushinnanguid, mis on vajalikud CE-margistuse, FCC volituse,
autode AEC kvalifikatsiooni ja muude regulatiivsete kinnituste jaoks. Kdrgelt reguleeritud sektorites - auto-
, lennundus-, meditsiini- ja toostussektoris - pakub soéltumatu labori valideerimine mitte ainult
vastavustdendeid, vaid ka vastutuse leevendamist ja turulepaasu tagamist, muutes standarditel pohineva
testimise oluliseks sillaks inseneri valideerimise ja kommertskasutuse vahel.
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3.5. Elektroonika tarneahel

Tootearenduses keskendutakse esmalt funktsionaalsusele ja diferentseeritud vaartusele. Nagu
juhtimisosades arutatud, on jargmine etapp tagada, et toode vastaks ohutuse ja Uhiskasutusega seotud
asjakohastele regulatiivsetele raamistikele. Viimane etapp ja voib-olla kdige olulisem etapp on toote
jarjepidev tarnimine ja toetamine turul. Toote jarjepidevaks tarnimiseks tuleb juhtida tarneahelat, mis juhib
toote edasist tarnimist. Lisaks toimub kliendi tootega suhtlemisel vastupidine voog, mis hélmab parandamist,
diagnostikat ja enamikus olukordades ohutut kérvaldamist.

Enamiku toodete puhul on mehaaniliste komponentide tarneahelal, hooldusel ja kalibreerimisel hasti valja
kujunenud rikkalik ajalugu. Nagu arutatud, on ldhiajalugu ndinud pooljuhtide suurt infusiooni. Supply Chain
Management (SCM) viitab hanke-, tootmis-, logistika- ja turustusprotsesside strateegilisele koordineerimisele,
et tagada materjalide ja slisteemide digeaegne ja kulutéhus tarnimine [61]. Tarneahela ndukogu (SCC) valja
toodtatud SCOR-mudel on tarneahelate kavandamise ja hindamise laialdaselt kasutatav raamistik [62].

PLAN SOURCE MAKE DELIVER RETURN
Forecasting, Design, Risk Procurement, Vendor : ] )
Elnct egageraeh Assembly, Integration Distribution, Deployment Reverse logistics

Figure 21: The SCOR Model Applied to Autonomous Systems

Igas etapis on integreeritud digitaalsed tooriistad ja reaalajas anallltika, et tagada tarnekindlus ja joudluse
jalgitavus.

Lean tarneahela juhtimine

Lean SCM keskendub raiskamise (aeg, materjal, kulud) minimeerimisele kogu ahela ulatuses, maksimeerides
samal ajal kliendi jaoks vaartust [63]. Autonoomse slisteemi tootmisel h6lmavad Lean meetodid:

m Kanbani ajastamine komponentide digeks tarnimiseks.

m Korduvate integratsioonietappide standardiseeritud té6protseduurid.

m Testi tagasiside pohjal pidev taiustamine (Kaizen).

Lean motlemine parandab paindlikkust kiiretele tehnoloogilistele muutustele ja komponentide vananemisele
reageerimisel.

Agiilsed ja digitaalsed tarneahelad

Hiljutised arengud on kasutusele votnud Agile Supply Chain kontseptsioonid, mis roéhutavad
kohanemisvéimet, nahtavust ja kiiret Umberkonfigureerimist [64]. Digital Supply Chain (DSC) tehnoloogiad,
naiteks:

loT-pdhine varade jalgimine

Blockchain-toega jalgitavus

Al-pohine ndudluse prognoosimine

Toitevdrkude digitaalsed kaksikud

Riskijuhtimine ja vastupidavuse suurendamine

Tarneahela riskijuhtimine (SCRM) autonoomsetes siisteemides hdlmab hairete ennetavat tuvastamist ja
leevendamist:

Tarnijate mitmekesistamine: kriitiliste komponentide jaoks on mitu kvalifitseeritud tarnijat.
Regionaliseerimine: kohalike tootmiskeskuste arendamine.

Varude puhvrid: kdrge riskiga osade ohutusvarude sailitamine.

Stsenaariumi simulatsioon: geopoliitilistele v6i pandeemiaga seotud slindmustele reageerimise
modelleerimine.

Al-péhised SCRM-i tddriistad (nt Resilinc, Everstream) jalgivad nldd tarnijate tervist ja logistika viivitusi
reaalajas.

Tarneahela juhtimise valjakutsed
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Valjakutse Kirjeldus Méju

Suure joudlusega kiipide voi andurite tarned on

Komponentide nappus Tootmisviivitused, suurenenud kulud.

piiratud.
Globaliseerumisega Séltuvus rahvusvahelisest logistikast ja T "
seotud riskid kaubandusest. Kokkupuude geopoliitilise ebastabiilsusega.
Kvaliteedi varieeruvus Tarnija ebajarjekindel kvaliteedikontroll. Umbertédtamine ja testimine Gldkulud.
Klberturvalisuse ohud Voltsitud voi voltsitud komponendid. Susteemi rike voi turvarikkumine.
., SOltuvus margistatud andmekogumitest  vOi Viivitatud tehisintellekti arendamine voi
Andmeedastusprobleemid simulatsiooniplatvormidest. eelarvamuste kasutuselevott.

Keskkonna- ja eetilised piirangud Autonoomiaga seotud tehnoloogiate tarneahelad sdltuvad sageli
andurites ja akudes kasutatavad materjalid, nagu liitium, koobalt ja haruldased muldmetallid. Eetiline
hankimine, jatkusuutlikkus ja ssinikuaruandlus on nild tarneahela kriitilised méotmed [53].

Naide: eeskirjad, mille eesmark on takistada mineraalide hankimist konfliktidest mdjutatud piirkondadest
(eriti Kesk-Aafrika osades), keskenduvad konflikti mineraalidele, nagu tina, volfram, tantaal ja kuld (3TG).
Ameerika Uhendriikides nduab Dodd-Franki Wall Streeti reformi- ja tarbijakaitseseaduse jaotis 1502, et
bérsil noteeritud ettevotted viiksid labi hoolsuskontrolli ja avalikustaksid, kas need mineraalid parinevad
Kongo Demokraatlikust Vabariigist vdi sellega piirnevatest riikidest, samas kui Euroopa Liit jdustab sarnase
tarneahela hoolsuskohustuse EL Conflict Miner maaruse alusel. Need raamistikud sunnivad ettevétteid
jalgima tarneahelaid, rakendama riskide maandamise protsesse, mis on kooskdlas OECD juhistega, ja
avalikult aru andma hankimistavadest, et vahendada relvastatud rihmituste rahastamist.

Tarneahela kiiberjulgeoleku tous Kuna riist- ja tarkvara on omavahel seotud, on tarneahela
kiiberjulgeolek muutunud kriitiliseks riskivaldkonnaks. Ohustatud puUsivara voi kloonitud mikrokontrollerid
vOivad tekitada turvaauke slgaval slUsteemi riistvara usaldusjuures [54]. Nende ohtude leevendamiseks
rakendatakse turvaraamistikke, nagu NIST SP 800-161, ISO/IEC 27036 ja kuberturvalisuse kipsuse mudeli
sertifikaat (CMMC).

3.5.1. Tarneahelate areng

Maasisteemid:

Maapealsete slisteemide osas on autotodstus aja jooksul arenenud vaga optimeeritud tarnijate struktuuriks
koos originaalseadmete tootjatega (OEM), mitmetasandiliste tarnijate seeriaga (tabel 1).

Tase Tarnija
OEM BMW, Ford, GM, Mercedes-Benz, Toyota jne
Infrastruktuur Valitsus (foderaalne, osariik, kohalik), mobiilside (turvalisus), kaardirakendused jne

1. tase (stisteemid) Continental, Delphi, Bosch, Denso jne
2. tase (osad) Texas Instruments, NXP, TDK, Yazaki, Bridgestone jne
3. tase (materjalid) 3M, DuPont, BASF, Shin-Etsu jne

Tabel 1. Luhike elutsiikkel vorreldes LLC toodetega.

Lisaks, sarnaselt USA kaitseministeeriumiga, nduavad autotodstuse ettevotted traditsiooniliselt autotodstuse
sertifikaadiga kiipe. Autotoostuse komponendid nduavad ranget vastavust. (Passiivsed komponendid vajavad
AEC Q200, ASILI/ISO 26262 klass B, IATF 16949 kvalifikatsiooni, samas kui aktiivsed komponendid, sealhulgas
autokiibid, peaksid vastama standarditele AEC Q100, ASILI/ISO 26262 klass B, IATF 16949).

Ohus (lennundus)

Lennunduses arenes tarneahel regulatiivse sertifitseerimisasutuse ja sisteemiohutuse Umber ammu enne
seda, kui kulude optimeerimine sai domineerivaks. Kuna lennukististeemid laksid Ule analoog- ja
tarkvaramahukatele arhitektuuridele, sundisid sellised standardid nagu DO-178 (tarkvara), DO-254 (riistvara)
ja ARP4754 (sUsteemi arendus) struktuurimuutust: 1. taseme tarnijad 16id slgavalt sisse
sertifitseerimisartefakti, mitte ainult riistvara tarnimise. Sellised ettevotted nagu Honeywell ja Raytheon
Technologies (Collins Aerospace) ei tarni ainult komponente; nad on FAA/EASA ndéutud kontrollitdendite,
ohutusanalluside ja jalgitavusmaatriksite kaasomanikud. See loob tihedalt seotud, pika tsukliga
Okosusteemi, kus sellised esindustootjad nagu Boeing toimivad slUsteemide integreerijatena ning tarnijate
vahetamine on sertifitseerimise taassertifitseerimise koormuse téttu aarmiselt kulukas. Seetdttu arenes
O0husodiduki mudel korgete tdketega, riskijagamise ja kindlustunde keskseks hierarhiaks.
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Meremees

Meresoidukite tarneahelad on ajalooliselt keskendunud laevatehastele ja mehaanilistele siisteemidele, mille
tasandite  struktuur oli vahem formaalne kui kosmoselennundus. Jarelevalve tuli pigem
klassifikatsioonithingutelt (nt DNV, ABS), mitte tsentraliseeritud regulaatoritelt, ja laevad olid sageli pooleldi
kohandatud ehitusega. Kuna digitaalne navigatsioon, dinaamiline positsioneerimine ja ntudne autonoomia
on aga suurendanud slsteemi keerukust, on Tier-1 meretehnoloogia ettevétted, nagu Kongsberg Gruppen
ja Wartsila, liikkunud lahemale lennundus-stiilis slsteemiintegratsiooni rollidele. Erinevalt autotodstuse
mastaabipOhistest tasemetest arenesid meretasandid projekti integreerimise ning lipuriigi ja klassi nduete
jargimise Umber. Praegune autonoomia touge kiirendab Uleminekut tarkvarakesksetele tarneahelatele, kuid
tootmismaht on endiselt madal ja kohandamine kdrge, hoides merenduse struktuuriliselt killustatumalt kui
kosmosesektorit.

Ruum

Kosmosetdostus sai alguse vertikaalselt integreeritud, valitsuse juhitud Okoslsteemist, kus domineerisid
sellised esindusettevdtted nagu Lockheed Martin ja Boeing ning mille alusel sdImiti kululisahinnaga lepingud
selliste agentuuridega nagu NASA ja DoD. Usaldusvaarsus ja missiooni tagamine, mitte kuluefektiivsus,
maaratletud tarnijasuhted ja spetsialiseerunud kiirguskindlad komponentide muiljad moodustasid nisi
Tier-2/3 kihid. Viimasel kimnendil on sellised ettevotted nagu SpaceX aga uuesti kasutusele votnud
vertikaalse integratsiooni, et tihendada arendustslikleid ja kontrollida riske tdukejdu, avioonika ja
kaivitusoperatsioonide vahel. Tulemuseks on kaheharuline tarneahel: iks kdrge kindlusega riikliku turvalisuse
ahel traditsiooniliste tasandistruktuuridega ja Uks ariliselt agar NewSpace kett, mis Uhendab COTS-i
komponendid vertikaalselt integreeritud algarvudega. Sertifitseerimine ja missioonirisk, mitte
mahudkonoomika, jadvad domineerivateks struktuurijdududeks.

Pooljuhtide 6konoomika:

Pooljuhtseadme ehitamise maksumuses domineerivad kolm vastastikku mojuvat tegurit: disain (NRE),
vahvlite valmistamine ja maht, mis kdik on tihedalt seotud litograafiasdlmega. Taiustatud s6lmedes (nt 5
nm, 3 nm) véivad Uhekordsete inseneritddde (NRE) kulud maskide komplektide, EDA keerukuse, kontrollimise
ja IP-integratsiooni téttu Gletada sadu miljoneid dollareid, samas kui vahvlite kulud tdusevad jarsult EUV
litograafia, rangema protsessikontrolli ja madalama algsaagi tottu. Selle tulemusena on tipptasemel slmedel
majanduslikult mottekas ainult véaga suurte tootmismahtude korral, kus fikseeritud disaini- ja maskikulusid
saab amortiseerida miljonite Uhikute kaupa; vastasel juhul muutub stantsi hind Ule jou kaivaks. Vastupidi,
kiipsetel sélmedel (nt 28 nm, 40 nm, 65 nm) on palju madalamad maskide ja vahvlite kulud, stabiilne
saagikus ja lihemad arendustsiklid, mis muudab need majanduslikult atraktiivseks autotddstuses, toostuses
ja segasignaaliga rakendustes, kus joudlustihedus on vahem kriitiline ja tootmismahud véivad olla pigem
moodukad kui suured.

Tootmismahud erinevad taiustatud ja kipsete pooljuhtsdlmede vahel markimisvaarselt 6konoomsuse ja
rakenduste kombinatsiooni tottu. Taiustatud s6lmed (nt 5 nm, 3 nm) on tavaliselt digustatud ainult vaga
suure mahuga turgudel, nagu lipulaevad nutitelefonid, andmekeskuste CPU-d/GPU-d ja tehisintellekti
kiirendid, kus kiimned miljonid vdi isegi sajad miljonid Uhikud vdivad amortiseerida tohutuid disaini- ja
maskeerimiskulusid. Seevastu kipsed sélmed (nt 28 nm, 40 nm, 65 nm ja rohkem) toetavad palju laiemat
toodete mitmekesisust - autode MCU-sid, toitehalduse IC-sid, analoog-, RF- ja tédstuskontrollereid -, mida
toodetakse sageli moodukates, kuid pikaealistes kogustes paljude aastate jooksul. Kuigi Uksikud kipsete
s6lmede programmid voivad aastas tarnida vahem Uhikuid kui tipptasemel mobiilprotsessorid, on rakenduste
kogumaht aarmiselt suur ja aja jooksul stabiilsem, mis selgitab, miks kiipsete s6lmede vdimsus on endiselt
strateegiliselt oluline, hoolimata t60stuse keskendumisest tipptasemel skaleerimisele.

Tanapaeval on autotddstuse mahud piisavad unikaalsete pooljuhtide disainide juhtimiseks kiipsetel s6lmedel,
kuid Uldiselt peavad koéik kiiberflilisikalised valdkonnad kasutama standardseid osi.
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3.6. Autonoomia ja riistvara

Sisseehitatud protokollid (sh domeenispetsiifilised), andurid, taiturmehhanismid, pika- ja lahiside ning
komponendid, navigeerimine ja positsioneerimine.

Riistvara vaatenurgast on funktsionaalsuse suur hipe andurite kasutuselevétt, maailma tdlgendamise
arvutamine ja seejarel autonoomia tagamiseks kaivitamine.

Maapind.

Graafika illustreerib autonoomsete sdidukite jaoks tavaliselt vajalikku mitmekihilist andurite pinu, mis
Uhendab taiendavaid andurimeetodeid, et saavutada koondamine, ulatuse katvus ja keskkonnakindlus.
Pikamaaradar ja ettepoole suunatud kaamerad voéimaldavad koige pikematel vahemaadel sdidukite,
takistuste ja tee geomeetria varajase tuvastamise. Pikamaaradar toé6tab usaldusvaarselt vihmas, udus ja
vahese valgusega tingimustes, modtes Doppleri nihete abil objekti kaugust ja suhtelist kiirust. Kaamerad
seevastu pakuvad korge eraldusvdéimega semantilist teavet - sdiduraja margistused, liiklusmargid, foorid ja
objektide klassifikatsioon (auto vs jalakaija vs jalgrattur). Kuigi kaamerad on klassifikatsioonis suureparased,
on nad valgustuse ja ilmastiku suhtes tundlikumad, mistottu on radari liilasus hadavajalik ohutuse seisukohalt
oluliste funktsioonide jaoks, nagu adaptiivne pusikiiruse hoidja ja maanteel autopiloot.

Soidukit Gmbritsevas keskmises ja lUhikeses tegevusulatuses suurendavad lihimaaradar ja LiDAR (valguse
tuvastamine ja ulatus) olukorrateadlikkust. Lihimaaradar jalgib kilgnevaid soéiduradasid, pimealasid ja
ristliiklust. LIDAR pakub ulitapseid 3D-punktipilvi, mis vdimaldab tapselt kaardistada objekti kontuure, vaba
ruumi ja teepiire. LiDAR on eriti vaartuslik tapseks lokaliseerimiseks ja takistuste tuvastamiseks
linnakeskkonnas. Uheskoos toetavad need andurid selliseid funktsioone nagu sbéiduraja vahetamine,
Uhendamine, ristmike juhtimine ja takistuste valtimine. S&idukile vaga lahedal pakuvad ultraheliandurid ja
lahivaljakaamerad madala kiirusega manééverdamist. Ultraheliandurid tuvastavad aarekivid, parkimispiirded
ja lahedalasuvad objektid mdne meetri raadiuses, voimaldades parkimisabi ja tihedat manddverdamist.
Ruumilise vaatega kaamerasusteemid toetavad 360-kraadist taju, mis tagab vaikese kiiruse autonoomia ja
automatiseeritud parkimise. Kdiki neid andurikihte katab séiduki-kdik (V2X) voi traadita side, mis laiendab
taju vaateviljast kaugemale, vahetades teavet infrastruktuuri ja muude sdidukitega. Uhiselt tugineb
autonoomsuspakett andurite sulandumisele, mis Ghendab radari tédkindluse, kaamera semantika, LiDAR-
i tapsuse ja ultraheli laheduse, et luua usaldusvaarne keskkonnamudel, mis sobib ohutuskriitiliste otsuste
tegemiseks.

Arvutamise osas vajavad autonoomsed maapealsed séidukid suure labilaskevdimega madala latentsusega
servade arvutusi, et téddelda multimodaalseid andurivooge (kaamera, radar, LiDAR, ultraheli) reaalajas.
Arvutuspinn integreerib tavaliselt heterogeenseid arhitektuure - CPU-sid juhtimisloogika jaoks, GPU-sid/NPU-
sid sligava narvivorgu jarelduste tegemiseks ja spetsiaalseid ohutusmikrokontrollereid, mis to6tavad 1SO
26262-ga Uhilduva tarkvaraga. Need platvormid peavad kiimnete millisekundite jooksul hakkama saama
tajumisega (objekti tuvastamine, segmenteerimine), lokaliseerimisega (SLAM, andurite liitmine),
ennustamisega (trajektoori prognoosimine) ja planeerimisega (tee optimeerimine) ja seda kdike autode
soojus- ja vBimsuspiirangute korral. Funktsionaalsete ohutuseesmarkide saavutamiseks kasutatakse sageli
Uleliigseid arvutusteid ja lockstep protsessoreid, kusjuures 6hu kaudu varskendamise vdimalus voéimaldab
pidevat taiustamist.

Ohus.
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Ohus tédtavad autonoomsed siisteemid p&hinevad inertsiaalsete, 8huandmete, navigatsiooni- ja véliste
tajuandurite liitmisel, et tootada 3D-s, kiires ja ohutuskriitilises keskkonnas. Pohiandurite hulka kuuluvad
inertsiaalsed mootihikud (IMU) ja ©Ohuandmeslsteemid (Pitot-torud, 166ginurga labad) asendi ja
aerodunaamilise oleku hindamiseks; mitme konstellatsiooniga GNSS globaalseks positsioneerimiseks; ja
radari korgusemddtjad tapse kbérguse maapinnast maandumisel. Takistuste ja liikluse tuvastamiseks
kasutavad 6huso6idukid Gha enam ilmaradarit, ADS-B vastuvétjaid (liiklusteadlikkus), elektro-optilisi/infrapuna
(EO/IR) kaameraid ja monikord ka LiDAR-i tuvastamiseks ja valtimiseks (eriti UAV-des). Erinevalt
maapealsetest slisteemidest peab 6husdiduki autonoomia hakkama saama hdéredate maamarkide, suure
sulgemiskiiruse ja suurte vertikaalsete imbristega. Andurite té6kindlus ja lilasus on kriitilise tahtsusega ning
inertsiaalsete ja valiste navigatsiooniallikate ristkontroll, et taita lennuohutuse néudeid.

Ohus leviv autonoomne arvutus seab prioriteediks determinismi, sertifitseerimise jalgitavuse ja veataluvuse
tehisintellekti tootlemata labilaskevoime ees. Lennukriitilised siisteemid peavad vastama nduetele DO-178C
(tarkvara) ja DO-254 (riistvara), mis rohutab kontrollitud, piiratud taitmist ja ranget testimist.
Arvutusplatvormid jaotatakse sageli aja- ja ruumieralduse abil (nt ARINC 653 arhitektuurid), tagades, et
autonoomia funktsioonid ei saaks lennujuhtimisseadmeid segada. Vdrreldes autotddstusega, vdib dhuarvutus
kasutada vahem tipptasemel rani, kuid réhutab koondamist (kolmekordne modulaarne liiasus, ristseire
protsessorid) ja deterministlikke reaalajas kasutatavaid operatsioonisiisteeme. Vdimsuse ja kaalu piirangud
on kriitilised ning soojusjuhtimine peab arvestama kérgusega seotud jahutuspiirangutega.

Meremees.

Autonoomsed merelaevad téétavad peegeldavas, segaduses ja dinaamiliselt muutuvas pinnakeskkonnas.
Peamiste andurite hulka kuuluvad mereradar (kaugmaatuvastus udus ja vihmas), GNSS globaalseks
positsioneerimiseks ning korgekvaliteedilised IMU-d kursi ja liikumise stabiliseerimiseks. Automaatne
identifitseerimissiisteemi (AlIS) vastuvétjad vdimaldavad Uhist veresoonte jalgimist, optilised kaamerad aga
aitavad visuaalselt tdlgendada. Lahivalja teadvustamiseks tuleb jargida COLREGI merereegleid, laevadel
kasutatakse maandamise valtimiseks optilisi kaameraid, termokaameraid (6ine ja halva nahtavusega), sonari
(maa-aluse takistuse tuvastamiseks) ja sigavusloode. Vorreldes maapealsete slisteemidega peab mereandur
juhtima laine liikkumist, vee mitmesuunalisi peegeldusi, soola korrosiooni ja vaga pikki tuvastusvahemikke
vahese infrastruktuuriga. Maa-alune autonoomia (nt AUV-d) soltub veelgi akustilisest positsioneerimisest ja
Doppleri kiiruslogidest, kuna GNSS pole vee all saadaval.

Mereautonoomia arvutamine toéotab vaiksema kiirusega, kuid vaga muutuvas keskkonnas, sageli
kombineerides pardal olevaid arvutusi kaldal asuvate vdi pilvepdhise slisteemiga. Laevad vdivad kasutada
tugevaid  téostusliku  kvaliteediga  protsessoreid, mis kaitavad radari, AIS-i (automaatse
identifitseerimissiisteemi), sonari ja kaamera sisendite jaoks taju- ja navigeerimispinu. Kuna meresisteemid
tootavad merel sageli pikemat aega, on energiatéhusus ja keskkonnamdju (sool, niiskus, vibratsioon) olulised.
Autonoomiaarvutus peab integreerima marsruudi optimeerimise, kokkupdérke valtimise (COLREG-i vastavus)
ja kaugseire, mdnikord osalise inimliku jarelevalvega. Erinevalt kosmosettdstusest on sertifitseerimine
vahem tsentraliseeritud, vbimaldades arvutusarhitektuuris ménevoérra suuremat paindlikkust.

Ruum.

Kosmose autonoomia toimib &armuslikus, infrastruktuurivabas keskkonnas, kus navigeerimine ja
olekuteadlikkus soOltuvad suuresti inertsiaalsest, optilisest ja taevaandurist. Satelliidid kasutavad Ulitapse
asendi maaramiseks tahejalgijaid, jamedaks orientatsiooniks paikeseandureid ja nurkkiiruse modtmiseks
guroskoope. GNSS-vastuvétjaid voib kasutada madalal Maa orbiidil, kuid sivakosmose missioonid tuginevad
pardal olevale optilisele navigatsioonile (planeedi/tahtede jalgimine), LIDAR-i kdrgusemddtjatele (planeedile
maandumiseks) ja radarile pinna kaardistamiseks. Lahedustoimingud (nt dokkimine, lendamine) kasutavad
nagemispdhist navigeerimist ja suhtelisi LIDAR- vO6i radarandureid. Erinevalt maa-, O0hu- vdi
mereslsteemidest peavad kosmoseandurid taluma kiirgust, vaakumit ja aarmuslikke temperatuuritsikleid
ning sageli tdotavad nad side latentsuse tottu minimaalse reaalajas inimese jarelevalvega. Andurite
sulandumine ruumis réhutab rikete tuvastamist, graatsilist lagunemist ja pikaajalist todkindlust vorreldes
tootlemata keskkonnatihedusega.

Ruumi autonoomia arvutamist piiravad kiirgustaluvus, toite saadavus ja side latentsus. Traditsioonilised
kosmoseslsteemid kasutavad kiirguskindlaid protsessoreid, millel on madalam taktsagedus, kuid ulimalt
kérge téokindlus ja veaparandusvdime. Uha enam hélmavad kommerts- ja NewSpace-missioonid suurema
joudlusega COTS-protsessoreid, millel on varjestus ja rikete tuvastamine, et vbéimaldada pardal asuvat
Al-d navigeerimiseks, rikete haldamiseks ja autonoomsete toimingute jaoks (nt satelliidi konstellatsiooni
haldamine voi planeedi maandumine). Kuna sideviivitused vodivad olla minutid voi pikemad, peavad
sUvakosmoseslUsteemid toetama autonoomset otsuste tegemist minimaalse maapealse sekkumisega.
Arhitektuurse disaini valikutes domineerivad tdrketaluvus, graatsiline lagunemine ja pikk tooiga (sageli
10-20+ aastat).
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3.7. Andurite valideerimine

Autonoomsed sdidukid seavad oma anduritele erakordsed ndudmised. Kaamerad, LiDAR-id, radarid ja
inertsiaal-/GNSS-seadmed teevad enamat kui jaadvustavad keskkonda - need maaravad piirid, mida sdiduk
vOib teada saada. Planeerija ei saa valtida ohtu, mida ta kunagi ei tajunud, ja kontroller ei saa kompenseerida
latentsust voi triivi, millest talle kunagi ei raagita. Seetdttu on andurite valideerimisel ohutuse tagamisel
oluline roll: see iseloomustab seda, mida andurid ndevad ja mida ei nde, kuidas need signaalid muudetakse
masintolgendatavateks Uksusteks ja kuidas jadakpuudused levivad sisteemi tasemel riskiks kavandatud
tooprojekti domeenis (ODD).

Praktikas Uhendab valideerimine kolm kihti, mis peavad jaama tdéendusjalje Uhendatuks. Esimene on
riistvarakiht, mis puudutab sisemist joudlust, nagu eraldusvdime, ulatus, tundlikkus ja dinaamiline ulatus;
valisgeomeetria, mis kinnitab iga anduri sdiduki raami kilge; ja ajaline kaitumine, sealhulgas latentsus,
varinad, ajatempli tépsus ja kella triiv. Teine on signaali-taju kiht, kus toétlemata mddtmised filtreeritakse,
sunkroonitakse, sulatatakse ja teisendatakse kaartideks, tuvastamisteks, radadeks ja semantilisteks
siltideks. Kolmas on tookiht, mis testib, kas tuvastussisteem, mida kasutab autonoomiapinn, kaitub kogu
ODD-s vastuvbetavalt, kaasa arvatud haruldane valgustus, ilm ja liiklusgeomeetria. Usaldusvaarne
programm seob tdendid nende kihtide vahel struktureeritud ohutusjuhtumiga, mis on kooskdlas
funktsionaalse ohutuse (ISO 26262), SOTIF-i (ISO 21448) ja susteemitaseme tagamise raamistikega, esitades
selgesoOnalisi vaiteid piisavuse ja teadaolevate piirangute kohta.

Uldine eesmérk ei ole ainult testide Iabimine, vaid piirata ebakindlust ja sailitada jalgitavus. Meeskond
otsib iga modaalsuse puhul kvantifitseeritud arusaama joudluspiiridest: kuidas tuvastamise téenaosuse ja
vigade jaotus nihkub kauguse, nurga, peegelduvuse, ego kiiruse, oklusiooni, sademete, paikese nurga ja
elektromagnetilise voi termilise pingega. Need Umbrikud on kasulikud ainult siis, kui need on tdlgitud taju
pohinaitajateks ja I0puks ka ohutusnaitajateks, nagu minimaalne kaugus kokkupdrkeni, kokkuporkeni kuluv
aeg, missiooni 6nnestumise maar ja mugavusindeksid. Sama oluline on jalgitavus alates slisteemitaseme
tulemusest kuni tuvastustingimuste ja todtlemisvalikuteni - nii saab hilinenud torkeid diagnoosida
kalibreerimise triivi, ajatempli viltu, rabeda maapinna filtreerimise, liiga enesekindla jalgimise vdi planeerija
eeldusena takistuste kontuuride kohta. Valideerimisartefaktid - kalibreerimisaruanded, ajastuse anallUsid,
parameetrite pUhkimistulemused ja andmekogumi manifestid - peavad seetéttu olema korraldatud nii, et
ohutusjuhtumis esitatud ndudeid toetaksid reprodutseeritavad téendid.

3.7.1. Valideerimiskatse: kalibreerimisest KPI-deni

Pink algab geomeetriast ja ajast. Sisemine kalibreerimine (kaamerate puhul: fookuskaugus, pohipunkt,
moonutus; LiDARi puhul: kanalinurgad ja slltamise ajastus) tagab, et todtlemata mootmised on
geomeetriliselt tahendusrikkad, samas kui valine kalibreerimine fikseerib jaiga kere teisendused andurite
vahel ja s6iduki raami suhtes. Ajaline valideerimine maarab ajatempli tapsuse, andurite vahelise joonduse
ja otspunktidevahelise latentsusaja eelarved. Vaikesed ajastuse ebakdlad, mis tunduvad eraldiseisvalt
healoomulised, vdivad liitmise ajal pbéhjustada mitmemeetriseid ruumilisi lahknevusi, eriti kui jalgitakse
kiiresti liikuvaid naitlejaid véi kui egosdiduk podrdub. Kaasaegsed virnad soltuvad sellest alusest: LiDAR-
kaamera fusioonikonveier, mis projitseerib punktipilved kujutise koordinaatideks, nduab nii tapseid valiseid
andmeid kui ka alamkaadri tasemel ajalist joondamist, et valtida kummitatud servi ja valesti joondatud
semantilisi silte. Kalibreerimine ei ole Gihekordne siindmus; temperatuuritsiklid, vibratsioon ja hooldus vdivad
valiseid omadusi nihutada ning puUsivara varskendused vbivad muuta ajastust. Kasitlege kalibreerimist ja
ajastust jalgitavate tervisesignaalidena perioodiliste enesekontrollidega - kaamerate tahvlimustrid, ahela
sulgemise voi NDT-mdddikud LiDAR-i lokaliseerimiseks ja GNSS/IMU jarjepidevuse testid -, et tabada triivi,
enne kui see kahjustab ohutusvarusid.

Valideerimine peab ulatuma andurist kaugemale eeltd6tlus- ja liitmistorustikuni. Maapinna eemaldamise,
lilkumise kompenseerimise, pimestamise kasitsemise, huvipakkuva piirkonna karpimise voi raja kinnitamise
loogika puudutavad valikud véivad muuta téhusat tajuvahemikku ja valenegatiivseid maarasid rohkem
kui nominaalne riistvaravahetus. Seetottu on kontrollitud parameetrite tundlikkuse uuringud hadavajalikud.
Muutke Uhte eeltdotlusparameetrit realistlikus vahemikus ja mootke, kuidas esimese tuvastamise kaugus,
valehaire sagedus ja raja stabiilsus arenevad. Need uuringud on katserajal simulatsioonis ja kirurgiliselt
odavad ning rabedus ilmneb varakult, enne kui see tundub liikluses ebamugava pidurdamise V@i
mooddalastud takistusena. Eelkdige vdivad LiDAR-i maapinnafiltri lavede muudatused Iihendada
maksimaalset vahemaad, mille juures peatunud sdéiduk tuvastatakse, kimnete meetrite vorra, vahendades
reaktsiooniaega sekundeid ja suurendades riski - seda moju tuleks moota ja siduda selgesdnaliselt
ohutusvarudega.

Tajumise KPI-d tuleb maaratleda jargnevaid otsuseid silmas pidades. Koondsed AUC-d on vahem
informatiivsed kui sellised avaldused, nagu “peatatud sdiduki tuvastamise vahemik Gheksakiimne protsendi
juures tagasikutsumisel kuiva paevavalguses linnatingimustes”. Lokaliseerimise tervist valjendatakse
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paremini aegrea moddikuna, mis on korrelatsioonis kaardi tiheduse ja stseeni sisuga, kui ihe RMS-i naitajana.
Eesmark on luua moodikuid, mida planeerija saab puhvrite ja kaitumisviiside maaramisel kaaluda. Need
tajutaseme KPI-d tuleks siduda slsteemitaseme ohutusmeetmetega - minimaalne kaugus kokkupdrkeni,
kokkupdrke esinemine, pidurdamise agressiivsus, roolimise sujuvus -, et saaks veenvalt naidata, et muutused
anduris voi eeltddtluses suurendavad v6i vahendavad riski.

Andurite kalibreerimise (ks huvitavaid tagajargi on nodue lisada toodete hooldusvdimalustesse
kalibreerimisvoime.

3.7.2. Stsenaariumipohine ja simulatsioonipohine valideerimine

Soidetud miilid on nérk asendusnaitaja kindlustunde tuvastamiseks. Oluline on see, milliseid olukordi kasutati
ja kui hasti need riskimaastikku katavad. Stsenaariumipdhine valideerimine asendab ad hoc labisdidu
struktureeritud, parameetritega stseenidega, mis on suunatud stressitegurite tuvastamisele: madala
kontrastsusega jalakaijad, osaliselt nihke nurga all suletud sdidukid, horisondildahedane paikesevalgus,
keerukad peegeldavad taustad voi vihmast tingitud sumbumine. Stsenaariumi kirjelduskeeled véimaldavad
neid stseene maaratleda jaotustena positsioonide, kiiruste, kaitumise ja keskkonnatingimuste jargi, andes
anekdootlike kohtumiste asemel pigem reprodutseeritavaid ja haalestatavaid teste. Ametlikud meetodid
suurendavad seda protsessi vdltsimise kaudu - automatiseeritud otsingud, mis leiavad aset
konfiguratsioonides, mis koige tdenaolisemalt rikuvad jalgitavaid ohutusomadusi, nagu minimaalse
eraldusvoime sailitamine vdi sdiduraja vaba ruumi kinnitamine fikseeritud ooteaja jooksul. See formalism
annab kaks dividendi: see muudab ebamaarased nduded omadusteks, mida saab simulatsioonis ja digel teel
kontrollida, ning see toob esile tapsed piirtingimused, kus tundlikkus muutub hapraks, mis on tapselt need
piirangud, millele ohutusjuhtum peab viitama ja toimingud peavad ODD-piirangutega leevendama.

Kdrge tapsusega in-the-loop tarkvara vahendab I6he abstraktsete stsenaariumide ja juurutatud virna vahel.
Virtuaalsed kaamerad, LiDAR-id ja radarid vdivad juhtida tdelist tajutarkvara vahevara sildade kaudu,
vOimaldades haruldaste juhtumite kontrollitud reprodutseerimist, tapseid oklusioone ja varskenduste ohutut
hindamist. Kuid virtuaalsed andurid on mudelid, mitte peeglid; renderdamistorustikud ei pruugi tabada radari
mitmeteed, rulluva katiku moonutusi, marjal teel toimuvat peegeldust voi konkreetse LiDAR-i tapset kiiret
lahknemist. Seetéttu tuleks simulaatorit kasitleda kui instrumenti, mis vajab oma valideerimist. Praktiline
ldhenemine on paarisstsenaariumide sailitamine: testide alamhulga jaoks koguge reaalmaailma jooksud
tootlemata logide ja keskkonnamddtmistega ning seejarel rekonstrueerige need simulatsioonis voimalikult
toetruult. Vorrelge tuvastamise ajaskaalasid, raja stabiilsust ja minimaalse vahemaa tulemusi ning
kvantifitseerige erinevusi aegridade moddikute abil, nagu dinaamiline ajakdéverdus vahemaaprofiilidel,
lahknevused esimese tuvastamise ajatemplites ja lahknevused raja ID-des. Eesmark ei ole kustutada sim-
to-real I6het - ebareaalne eesmark -, vaid seda piirata ja mdista, kus simulatsioon on konservatiivne versus
optimistlik.

Kuna eelarved on piiratud, kasutab téhus programm kahekihilist todvoogu. Esimene kiht kasutab reaalajas
kilremaid ja madalama tapsusega komponente, et wuurida suuri stsenaariumiruume, karpida
mitteinformatiivseid piirkondi ja hinnata tingimusi hinnangulise ohutusmaju alusel. Teine kiht taasesitab koige
informatiivsemad juhtumid fotorealistlikus keskkonnas, mis voogesitab virtuaalse anduri andmed tegelikku
autonoomia virna ja sulgeb juhtimisahela tagasi simulaatorisse. M&lemad kihid logivad identseid KPI-sid
ja ajaliselt joondatud jalgi, nii et tulemused on vorreldavad ja jalgimiskatsetele Ulekantavad. See laiuse ja
tapsuse kombinatsioon paljastab kiiresti nurgapealsed juhtumid, kvantifitseerib nende ohutuse tagajarjed ja
annab I6pliku kinnituse jaoks valmis katseraja protseduurid.

3.7.3. Vastupidavus, turvalisus ja pakendamise téendid ohutusjuhtumiks

Kaasaegne valideerimine peab hdlmama juhuslikke rikkeid ja pahatahtlikke haireid. Andureid véivad hairida
voltsimised, kullastus vOi meisterdatud mustrid; radarid véivad hairida; GPS vdib olla ummistunud vdi
vOltsitud; IMU-d triivivad. Kasitlege neid struktureeritud negatiivsete testide komplektidena, mitte
jarelmdtetena. Muutke voltsimise tihedust, kestust ja geomeetriat; ststida pimestamist voi klllastust ohutute
katseprotokollide raames; simuleerida voi riistvaralisi radarihaireid; ja salvestage, kuidas taju KPI-d ja
slsteemitaseme ohutusmdddikud reageerivad. Eesmark on kahekordne: kvantifitseerida degradeerumine -
kui palju varem tuvastamine ebadnnestub, kui sageli jaljed langevad - ja hinnata kaitsemehhanisme, nagu
ristmodaalsuse jarjepidevuse kontrollid, tervisekontrolli haaletamine ja tagasilodgid, mis vahendavad kiirust
ja suurendavad edusamme, kui tuvastuskindlus langeb alla Iave. See t66 Uhendab otse SOTIF-iga, paljastades
joudlusega piiratud ohud, mida véimendavad vdistlevad tingimused, ja funktsionaalse ohutusega, naidates
rikete korral ohutuid olekuid.

Valideerimine toodab andmeid, kuid kinnitus nduab argumenti. Leiud tuleks korraldada nii, et iga kdrgeima
taseme vaidet - nagu tuvastuspinu piisavus maaratletud ODD jaoks - toetaksid selgelt piiritletud alamvaited
ja toendid: kalibreeritud geomeetria ja ajastus jalgitavates piirides; modaalsusespetsiifilised avastamise
ja jalgimise KPI-d esinduslike keskkonnakihtide |6ikes; kvantifitseeritud sim-to-real erinevused kriitiliste
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stseenide jaoks; stsenaariumi katvuse moddikud, mis naitavad, kus usaldus on korge ja kus rakendatakse
operatiivseid leevendusi; ning tookindlus- ja turvatestide tulemused. Kui piirangud jaavad alles - nagu
alati -, tuleks need selgelt valja 6elda ja siduda leevendustega, olgu see siis vahendatud tdokiirus tugeva
vihma korral Ule maaratud sumbumistaseme, piiratud ODD, kus lumi kdrvaldab sdiduraja semantika, vOoi
selgesoOnalisi hooldusintervalle iimberkalibreerimiseks.

Viimane pragmaatiline soovitus on kasitleda valideerimisandmeid esmaklassilise tootena. Té6tlemata logid,
konfiguratsiooni hetktdmmised ja tootlemisparameetrid peaksid olema versioonidega, paringutega ja
taasesitavad. Reprodutseeritavus muudab valideerimise takistusest insenertehniliseks varaks: kui parast
vaiksemat tarkvaravarskendust ilmneb taju regressioon, saab muudatuse kindlakstegemiseks uuesti esitada
samu stsenaariume; kui pakutakse valja uus anduri mudel, saab tuvastamise mahiseid ja ohutusvarusid
kiiresti ja wusaldusvaarselt vorrelda. Sel viisii muutub tajuandurite valideerimine distsiplineeritud,
stsenaariumipdhiseks programmiks, mis seob fllsilise anduri jéudluse tajukaitumisega ja I6puks
slsteemitaseme ohutustulemustega, teavitades samal ajal pidevalt disainivalikuid, mis muudavad jargmise
valideerimisvooru kiiremaks ja téhusamaks.

3.7.4. Autonoomia valjakutsed
Juhtimis- ja ohutusalased valjakutsed:

EMI:

Millised on tagajarjed autotootjatele? Kaasaegsetes soOidukites ei piirdu elektroonika enam teabe ja
meelelahutuse v6i mootori juhtimisega - andurid, sidemoodulid ja kontrollerid on niiiid séiduki ohutuse ja
joudluse seisukohalt kesksel kohal. Need slisteemid kiirgavad ja vétavad vastu elektromagnetenergiat, mis
vOib pdhjustada elektromagnetilisi haireid (EMI), kui neid ei hallata digesti. EMI voib kahjustada ohutuse
seisukohalt olulisi rakendusi, nagu radaripdhine adaptiivne puUsikiiruse hoidja v6i kaamerapohine sdiduraja
hoidmine. Sensortehnoloogiad toovad kaasa ainulaadsed EMI valjakutsed. Radari- ja lidariandurid, mis on
juhiabi ja autonoomsete susteemide jaoks kriitilise tahtsusega, ei pea mitte ainult valtima uUksteisega seotud
haireid, vaid peavad té6tama ka FCC ja ulemaailmsete organite, nagu ITU, maaratletud spektrieraldiste
piires. Sarnaselt on kaamerad ja ultraheliandurid vastuvodtlikud Iaheduses asuva jouelektroonika mirale, eriti
elektrisdidukites. Halvasti varjestatud kaablitest voi kdrgsageduslikest lllituskomponentidest tulenev EMI
vOib pdhjustada andmete rikkumist, tuvastamata jatmist v&i signaali terviklikkuse halvenemist, mis tdstab nii
funktsionaalse ohutuse kui ka regulatiivseid probleeme.

Side seisukohast peab FCC-ga Uhilduva slsteemi projekteerimisel arvestama ka koostalitlusvéimet ja
kooseksisteerimist. Bluetoothi, Wi-Fi, GPS-i, DSRC vdi C-V2X ja mobiilsidemoodulitega varustatud sdidukis
nouab raadiosagedusliku harmoonia sailitamine hoolikat sageduse planeerimist, varjestamist ja filtreerimist.
FCC arenevad reeglid 5,9 GHz sagedusala kohta - osade Umberjaotamine DSRC-It C-V2X-le - illustreerivad,
kuidas reguleerivad raamistikud mdjutavad otseselt toote arhitektuuri. OEM-id peavad neid arenguid jalgima
ja kinnitama, et nende sidemoodulid ei toé6ta mitte ainult heakskiidetud sagedusalades, vaid ei kiirga
ka valesignaale, mis vdiksid rikkuda FCC emissiooni piirmaarasid. FCC standardite taitmiseks, tagades
samas slsteemi kdrge tookindluse, peavad autoarendajad arvestama EMI-ga seotud kaalutlused juba
projekteerimistsikli alguses. Vastavuseelne testimine, EMI-teadlik PCB paigutus ja komponenditaseme
sertifitseerimine aitavad kaasa sujuvamale teele regulatiivse heakskiidu saamiseks. Lisaks aitab FCC nduete
vastavusse viimine rahvusvaheliste autotddstuse elektromagnetilise Uhilduvuse standarditega, nagu CISPR
25 ja UNECE R10, tagada Ulemaailmse turu valmisoleku. Kuna séidukid muutuvad Uha enam
tarkvarapdhiseks, Uhendatud ja autonoomsemaks, on EMI haldamine nutika projekteerimise ja regulatiivse
ettenagelikkuse abil innovatsiooni, ohutuse ja vastavuse kriitilise tahtsusega.

Nagu oOeldud, keskenduvad FCC eeskirjad peamiselt elektromagnetilistele hairetele. Kui aga
raadiosagedusenergia vOib pdhjustada terviseprobleeme, on kaasatud teised regulaatorid. FCC osa 18
seadmete (nt mikrolaineahjud ja meditsiinilised raadiosagedusseadmed) tervise- ja ohutuseeskirjadega
tegelevad peamiselt agentuurid. Toidu- ja ravimiamet (FDA) jalgib kiirgust kiirgavaid elektroonikatooteid, et
tagada nende vastavus inimeste kokkupuute ohutusstandarditele, eriti tarbeseadmete ja meditsiiniseadmete
puhul. Todohutuse ja todtervishoiu amet (OSHA) kehtestab raadiosagedusliku kokkupuute tookohal
ohutuspiirangud, et kaitsta té6tajaid, kes todtavad voi tootavad selliste seadmete laheduses. Samal ajal viib
Riiklik Toédohutuse ja Tootervishoiu Instituut (NIOSH) Iabi uuringuid ja annab juhiseid ohutu raadiosagedusliku
kokkupuute taseme kohta tookeskkonnas. Kuigi FCC reguleerib 18. osa seadmete raadiosageduskiirgust,
et valtida haireid litsentsitud sideslsteemidega, tugineb ta nendele teistele agentuuridele, et tagada, et
seadmed ei kujutaks ohtu kasutajate ega tddtajate tervisele.

Soidukitootjate puhul ilmnevad 18. osa terviseprobleemid sellistes kasutusmudelites nagu juhtmevaba
toiteallikas, kus SAR-i tase vdib ohutust otseselt mdjutada.
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3.7. Andurite valideerimine

Lopuks, kuigi Glaltoodud naited parinevad USA kontekstist, eksisteerivad sarnased struktuurid kdigis teistes
geograafilistes piirkondades.

Viimasel kiimnendil on dhusektor selle aluse peale kihistanud autonoomia ja tdiustatud taju. Kaasaegsed
mehitamata 6husodidukid ja tdiustatud 6hu liikuvuse platvormid integreerivad sensorite liitprotsessoreid,
nagemissusteeme ja tehisintellekti kiirendeid, et tuvastada ja valtida ning autonoomne navigeerimine.
Kommertstranspordid hdlmavad taiustatud nagemissiisteeme, ennustavat hooldusanalllsi ja Gha enam
tarkvaraga maaratletud vdimalusi. Erinevalt autotddstuse kiirest tarbijapdhisest skaleerimisest piiravad 6hus
levivat elektroonikat siiski sertifitseerimise ajakava, toote pikad elutsuklid (20-30+ aastat) ja aarmuslikud
keskkonnanduded (temperatuur, vibratsioon, kiirgus).

Autonoomsetele siisteemidele omased tarneahela viljakutsed

Autonoomsed silisteemid lisavad nii riistvara integreerimisele kui ka tarneahela juhtimisele mitu ainulaadset
keerukuse taset:

Séltuvus mitmest tarnijast Uks autonoomne platvorm vdib kasutada komponente kiimnetelt tarnijatelt -
tehisintellekti kiirenditest GNSS-mooduliteni. Versioonikontrolli, pUsivara varskenduste ja riistvara Ghilduvuse
haldamine selles 6koslisteemis nduab mitmetasandilist koordineerimist ja pidevat konfiguratsiooni jalgimist
[55].

Ohutuskriitilise tahtsusega sertifikaat Riistvara peab vastama ohutus- ja regulatiivsetele
sertifikaatidele, naiteks:

m SO 26262 (autode funktsionaalne ohutus)
m DO-254 (lennunduse riistvara disaini tagatis)
m |EC 61508 (toostuslik funktsionaalne ohutus)

lga sertifikaat lisab kulusid, aega ja dokumentatsioonindudeid.

Reaalajas ja deterministlik joudlus Integratsioon peab tagama madala latentsusaja ja deterministliku
kaitumise - see tahendab, et andurid, protsessorid ja taiturmehhanismid peavad suhtlema mikrosekundi
tapsusega. See mdjutab riistvara valikut ja vorgu disaini [56].

Kiire tehnoloogia vananemine Al ja manustatud andmet6oétlus arenevad kiiremini kui mehaanilised
slisteemid. Komponendid vananevad enne platvormi elutsiikli 16ppu, sundides tarneahelaid haldama
tehnoloogia varskendustsikleid ja komponentide pikaajalist saadavuse planeerimist [57].

Voimalikud lahendused ja parimad tavad

Olulisemad valjakutsed ja vdéimalikud lahendused on kokku véetud jargmises tabelis:
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3. Riistvara ja andurtehnoloogiad

Viljakutse Lahendus / Leevendusstrateegia
Komponentide Mitme hankimise strateegiad ja lokaliseeritud tootmispartnerlused. ELi kiibiseadus on hea naide tulevaste
puudus tarnete tagamisest.

Tarnija QA erinevus  Tarnijate kvalifitseerimise programmid ja pidevad audititstklid.

E:Eizrjulgeoleku Riistvara atesteerimine, plsivara allkirjastamine ja tarneahela labipaistvuse téériistad (nt SBOM-id).
Eetiline hankimine  Jalgitavad materjaliketid plokiahela ja jatkusuutlikkuse sertifikaadi kaudu.
Vananemine Elutstikli haldamise andmebaasid (nt Siemens Teamcenter, Windchill).

Integratsiooni

Kkeerukus Standardiseeritud riistvaraliideste kasutamine (CAN-FD, Ethernet TSN, PCle).

Taupiline tarneahela juhtimine (SCM) laheneb strateegilisele partnerlusele ja vertikaalsele
integratsioonile

Paljud ettevoétted liiguvad vertikaalse integratsiooni poole, kontrollides mitut tarneahela etappi. Naiteks:
m Tesla toodab ise akupakette ja tehisintellekti kiipe.

m DJI projekteerib ettevottesiseseid lennukontrollereid ja optilisi andureid.

Selline lahenemine suurendab varustuskindlust ja vahendab sdltuvust kolmandatest osapooltest, kuigi nduab
olulisi kapitaliinvesteeringuid.

Jatkusuutlikkus ja eetiline SCM

Tarneahelate jatkusuutlikkus keskendub susiniku jalajalje vahendamisele, eetilise hankimise tagamisele ja
ringlussevdetavuse edendamisele [65]. Peamised tavad:

Keskkonnamdju elutsiikli hinnangud (LCA).

Elektroonikajaatmete suletud ahelaga taaskasutus.

Tarnijate jatkusuutlikkuse auditid.

ISO 14001 sertifikaat keskkonnajuhtimissusteemidele.

Tohus riistvara integreerimine ja tarneahela juhtimine on tihedalt Iabi pdimunud. Integreerimine soltub
kvaliteetsete ja Uhilduvate komponentide olemasolust, samas kui tarneahelad tuginevad tugevale
tagasisidele integreerimisest ja testimisest, et prognoosida vajadusi, vahendada raiskamist ja sailitada
tookindlus. Kaasaegsed SCM-raamistikud, eriti Lean, Agile ja Digital mudelid, pakuvad strateegiaid
autonoomiatédstuse muutmiseks vastupidavamaks, jatkusuutlikumaks ja reageerivamaks.
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3.8. Kokkuvote

Selles peatikis selgitatakse, kuidas pooljuhtidest ja elektroonikast sai tdnapaevaste autonoomsete
slUsteemide alus maa-, 6hu-, mere- ja kosmoseplatvormidel. See naitab Uhist ajaloolist mustrit: slisteemid
algasid enamasti mehaaniliste vdi isoleeritud elektrooniliste funktsioonidega, seejarel arenesid digiteeritud
juhtimise, vorku Uhendatud alamslsteemide ja (ha autonoomsema t66 suunas. Autode puhul tdhendas
see lilkumist mootori juhtimiselt Sassii, teabe- ja meelelahutusslisteemi, elektrifitseerimise ja ADAS-i juurde;
lennukites, laevades ja kosmosesodidukites tdhendas see sarnast Gleminekut eraldiseisvatelt avioonikalt v&i
navigatsioonivahenditelt integreeritud, ohutuskriitiliste digitaalsete arhitektuuride poole.

Peatikis réhutatakse ka seda, et autonoomia ei seisne ainult andurite lisamises. See nduab riistvara,
arvutuste, valideerimise ja juhtimise taielikku ©koslsteemi. Erinevad domeenid tuginevad erinevatele
andurite segudele - nagu radar, kaamerad, LiDAR, GNSS, IMU-d, sonar vdi tahejalgijad -, kuid kdik peavad
andmed uhendama ja reaalajas ohututeks otsusteks teisendama. Kuna need slUsteemid on ohutuse
seisukohalt kriitilised, tdstab peatlikk esile standardite, nagu ISO 26262, IEC 61508 ja DO-254, tahtsust koos
valideerimisprotsessidega, mis hdlmavad kalibreerimist, ajastuse analiilsi, stsenaariumip0hist testimist,
simulatsiooni ja struktureeritud ohutusjuhtumeid.

Lopuks vaidetakse peatikis, et edukad autonoomsed slsteemid séltuvad enamast kui tehnilisest jdudlusest:
nad peavad liikuma ka EMI regulatsioonis, tervise- ja ohutusjarelevalves ning vastupidavates tarneahelates.
Arutelu hdélmab FCC spektri- ja heitkoguste vastavust, elektromagnetilise Uhilduvuse testimist ja
akrediteeritud laborite rolli ning seejarel kasitletakse tarneahela probleeme, nagu komponentide nappus,
kiberturvalisus, sertifitseerimiskoormus, eetiline hankimine ja tehnoloogia vananemine. Peamine jareldus on
see, et autonoomsed sisteemid ei ole lihtsalt arenenud masinad - need on keerulised, tihedalt integreeritud
tooted, mille edu soltub kooskdlastatud edusammudest elektroonika, tuvastuse, ohutuse, valideerimise ja
tarneahela juhtimise vallas.
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Mis on Tarkvara?

Design Paradigm Application
Drive-by-Wire
Hw:r::vem = Solution Edge Control HW Paradigm
Systems
|
- Deveshv;meﬂ' —p| Processor L_goution - RIOS SW Paradigm
| Ecosystem Abstraction Infotalnment
Metrics 8
] Al Al i ) Vision :
i Data___| Training : INF Solution Anﬁaly Al Paradigm

Programmeeritav riistvara ja tarkvarasiusteemide tekkimine

Eelmises peatlkis tutvustati elektroonilist riistvara ja elektroonikakomponentide rolli slUsteemi
funktsionaalsuse juurutamisel. Riistvara fuulsiline olemus ja mehaaniliste, elektriliste ja loogiliste
valdkondade projekteerimise keerukus seab aga pohiméttelised piirangud kiirusele ja paindlikkusele, millega
saab uusi sisteemivdimalusi arendada. Nende piirangute lahendamiseks arenesid riistvaraplatvormid parast
valmistamist programmeeritavuse toetamiseks. See programmeeritavus vdimaldab eraldada flusilise
teostuse ja funktsionaalse kaitumise, vdimaldades slisteeme kohandada ilma aluseks olevat riistvara imber
kujundamata.

1. Konfiguratsioon: paljudes kaasaegsetes slUsteemides saab riistvarakomponente parast rani
valmistamist konfigureerida, et toetada mitut tédreziimi vdi tootevarianti. Naiteks saab selliseid
parameetreid nagu siini  laiused, vahemalu suurused vOi funktsioonikomplektid valida
konfiguratsiooniregistrite voi plsivara poolt juhitavate satete kaudu.

2. Riistvarafunktsioonide realiseerimine: teatud riistvaraplatvormid toetavad riistvara
funktsionaalsuse ranijargset realiseerimist programmeeritavate loogikastruktuuride kaudu. Kanooniline
naide on Field Programmable Gate Array (FPGA), mis voimaldab disaineritel parast tootmist rakendada
kohandatud digitaalseid vooluahelaid. Need seadmed on programmeeritud kasutades riistvara
kirjelduskeeli (HDL), nagu Verilog voi VHDL, ning neist on saanud manustatud sisteemide, prototitpide
ja spetsialiseeritud andmetootiuse aluseks.

3. Programmeeritavad protsessorid: sellesse kategooriasse kuulub suur hulk salvestatud programmide
arvutusmootoreid, mis pohinevad von Neumanni arhitektuuril, sealhulgas mikroprotsessorid ja
mikrokontrollerid. Ajalooliselt programmeeritud montaazikeeles, on need seadmed nild peamiselt
programmeeritud kdrgetasemeliste keelte, naiteks C, abil koos kdrgema taseme abstraktsioonidega
keerukamates stisteemides.

Need programmeerimisparadigmad tutvustavad mitmeid olulisi slisteemitasandi kaalutlusi:

1. Arendusokosiisteem: Programmeeritavus eeldab toetavat tarkvaraarenduse tooriistaahelat,
sealhulgas kompilaatoreid, koostajaid, linkereid ja silujaid. See arendusdkoslisteem muutub sisteemi
lahutamatuks osaks ning seda tuleb hooldada, valideerida ja toetada kogu toote elutsukli jooksul.

2. Toote elutsiikkel: Ajalooliselt viidi sisteemi programmeerimine labi tootmise ajal, mille tulemuseks
oli suures osas staatiline ja hasti sisustatud toode. Kasutuselevotujargne imberprogrammeerimine oli
suhteliselt haruldane, markimisvaarsete eranditega sellistes valdkondades nagu kosmoseslsteemid.
Seevastu kaasaegsed sUsteemid toetuvad Uha enam valiuuendustele ja pidevale tarkvara arengule,
muutes pohjalikult elutsikli juhtimist.

3. Valisseadmed ja uhendused: Standardiseeritud riistvaravalisseadmete abil suurendati veelgi
susteemi paindlikkust. Need seadmed integreerivad mehaanilisi, elektrilisi ja arvutuslikke funktsioone
ning suhtlevad tapselt maaratletud Uhendusstandardite (nt PCl ja USB) kaudu. See modulaarsus
vOimaldab sisteemide laiendatavust ja koostalitlusvdimet.

Programmeeritava riistvara mdiste arenes markimisvaarselt edasi 1960. aastatel, kui voeti kasutusele IBM
System/360, mis vormistas stabiilse arvutiarhitektuuri moiste. See areng tahistas kriitilist Uleminekut
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4. Tarkvarasusteemid ja vahevara

seadmepohiselt disainilt platvormipdhisele andmetdotiusele ja tutvustas mitmeid pUsivaid omadusi:

1. Abstraktsioon ja uhilduvus: Arvutiarhitektuurid sailitasid pdhilise von Neumanni mudeli, mis sisaldab
mitut abstraktsioonirakendust. See abstraktsioon vodimaldas tagasithilduvust, vdimaldades Uhe
polvkonna riistvara jaoks valja to0tatud tarkvara tulevastes slisteemides kaivitada. Selle tulemusel
voivad joudluse paranemist soodustada pooljuhtprotsesside ja mikroarhitektuuri edusammud, ilma et
oleks vaja muuta rakendustarkvara.

2. Operatsioonisiisteemid: Stabiilse riistvaraabstraktsiooni olemasolu vdimaldas arendada kdrgema
taseme slsteemitarkvara, nagu operatsioonistiisteemid, protsesside isoleerimine, ajastamine ja
ressursside haldamine vormistati operatsioonisisteemides. Need susteemid pakkusid jarjepidevat
taitmiskeskkonda ning parandasid oluliselt programmeeritavust, teisaldatavust ja slisteemi kasutamist.

3. Vorgustiku loomine: kui arvutussisteemid levisid, viis vajadus geograafiliselt hajutatud masinate
vahelise suhtluse jarele vérkude loomiseni. Kihilised abstraktsioonid - alates fliUsilisest edastamisest
kuni rakendusprotokollideni - véimaldasid usaldusvaarset andmevahetust ning 16ppkokkuvottes toetasid
hajutatud slisteemide ja globaalse Uhenduvuse teket.

Alates arvutiarhitektuuride kasutuselevétust 1960. aastatel on pooljuhttehnoloogia, slisteemikujunduse ja
vorkude kiire areng ajendanud arvutusvéimekuse hiippelist laienemist. Need arengud on muutnud peaaegu
koiki kaasaegse uhiskonna aspekte labi nn infotehnoloogia. Nende siisteemide programmeerimine, mis
holmab konfiguratsiooni, juhtimist ja rakendusloogikat, on Ghiselt tuntud kui tarkvara.

Avatud lahtekoodiga sisteemid on manginud infotehnoloogia arengus muutvat rolli, kiirendades
innovatsiooni, alandades turule sisenemise tdkkeid ja standardiseerides tarkvara infrastruktuuri
heterogeensetes keskkondades. POhiplatvormid, nagu Linux, Apache HTTP Server ning keeled ja
Okoslisteemid, nagu Python ja GCC, vdimaldasid globaalset koost66l pdhinevat arendusmudelit, milles
Uksikisikud, akadeemilised ringkonnad ja t66stus said panustada jagatud tarkvaravirnadesse. See mudel
soodustas kiiret iteratsiooni, labipaistvust ja kaasaskantavust, voimaldades tarkvara skaleerida Uksikutelt
masinatelt pilvepdhiselt hajutatud slisteemidele. Avatud lahtekoodiga litsentsimine vbéimaldas ettevotetel
ehitada ka kommertstooteid jagatud infrastruktuuri peale, mille tulemusel tekkisid pilvandmetdoétluse,
andmeanallltika ja tehisintellekti Gmber terved okosusteemid. Selle tulemusel sai avatud lahtekoodiga
tarkvarast kaasaegse IT nurgakivi, mis on aluseks veebiteenustest korgjdudlusega andmetdotiuseni ning
vOimaldas uuendustempot, mida oleks olnud keeruline saavutada Uksnes patenteeritud arendusega.

Tarkvara ja kiuberfiiisikaliste siisteemide ajalugu

Kuigi IT-6koslisteem ajendas tohutuid uuendusi ja ehitas uskumatuid véimalusi, ei saanud neid véimalusi
kUberflUsilistes slsteemides otseselt kasutada. Kuberflusiline tarkvara erineb tavaparasest manus- voi
ettevottetarkvarast, kuna see té6tab rangete reaalajas piirangute alusel ning vajab tugevat térketaluvust ja
ohutuse jargimist. Tarkvara ajalooline kasutuselevétt kiiberfllsikalistes sisteemides jargis maa-, 8hu-, mere-
ja kosmosevaldkonnas erinevaid ajakavasid, kuid pikaajaline suundumus oli kdigil neljal juhul sama: tarkvara
arenes Kkitsaste juhtimisfunktsioonide toetamisest keskseks koordineerivaks kihiks tuvastus-, otsustus-,
suhtlus- ja kaivitamises. Nende susteemide varaseimas polvkonnas oli enamik funktsioone mehaanilised,
hldraulilised, analoog- v&i elektromehaanilised. Digitaalse elektroonika arenedes hakati tarkvara kasutama
juhtimistapsuse parandamise, kaalu vahendamise, diagnostika toetamise ja paindlikkuse suurendamise
viisina. Aja jooksul ei olnud tarkvara aga pelgalt taiustus ja muutus sisteemi toimimiseks hadavajalikuks. See
nihe oli Gks peamisi autonoomia vdimaldajaid.

Maaslisteemides, eriti autodes, tekkis tarkvara praktilises tootmises 1970. aastatel ja 1980. aastate
alguses, kui karmistatud heitgaaside reguleerimine sundisid tootjaid mikroprotsessoripbhise mootori
juhtimise poole. Varajane autotddstuse tarkvara oli suhteliselt kitsa ulatusega, keskendudes sllte ajastusele,
kltuse sissepritsele ja mootori juhtimisele. Kui elektroonika levis mitteblokeeruvateks piduriteks,
veojoukontrolliks, turvapatjadeks, roolislisteemiks, kere elektroonikaks ja teabe- ja meelelahutussisteemiks,
kasvas tarkvara sisseehitatud juhtimisloogikast hajutatud ststeemiks, mis tdéétab paljudes elektroonilistes
juhtseadmetes. Sdidukisiseste vorkude, nagu CAN ja FlexRay, hilisem kasutuselevdtt laiendas veelgi tarkvara
rolli, sest nuud pidid juhtiksused vahetama andmeid ja koordineerima tegevust erinevate domeenide vahel,
mitte to0tama isoleeritud seadmetena. 2010. aastateks oli elektrifitseerimise ja ADAS-iga tarkvara muutunud
tajust, energiahaldusest, diagnostikast, sidest ja sdiduki kaitumisest lahutamatuks.

Ohusiisteemides sisenes tarkvara varem ja rangemate ohutusnduete alusel, kuna avioonika seoti kiiresti
navigatsiooni, stabiilsuse ja lennujuhtimisega. Varajane lennukielektroonika oli suures osas analoog- ja
liittehnoloogia, kuid Uleminek digitaalsele juhtimisele kiirenes 1970. ja 1980. aastatel, mis kulmineerus
“fly-by-wire” slsteemide levikuga. NASA margib, et tema F-8 Digital Fly-By-Wire lennukist sai 25. mail
1972 esimene lennuk, mis lendas taielikult elektroonilisest lennujuhtimisststeemist, mis tahistas olulist
poordepunkti tarkvara aktsepteerimisel juhtimisahelas. Hilisemad arendused, nagu klaasist kokpitid, FADEC
ja integreeritud avioonika, muutsid tarkvara keskseks mitte ainult juhtimise, vaid ka kuvarite, koondamise
haldamise, rikete jalgimise ja missioonisisteemide jaoks. Kuna tarkvara usaldati lennukriitiliste funktsioonide
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taitmisele nii varakult, tootasid dhus olevad sisteemid valja ranged tagamisraamistikud varem kui enamik
teisi sektoreid.

Meresusteemides vdeti tarkvara kasutusele jark-jargult ja see nais sageli esmalt navigeerimise, toukejou
jalgimise ja laevahalduse abivahendina, mitte laeva juhtimise vahetu tuumana. 1980. ja 1990. aastatel
muutus tarkvara GPS-i integreerimise, elektroonilise kaardistamise, digitaalsete téukejéu regulaatorite,
haireseire ja vdrgustandardite (nt NMEA 0183 ja NMEA 2000) kaudu uha olulisemaks. Kuna laevad vétsid
kasutusele integreeritud sillaslisteemid ja integreeritud platvormihaldussisteemid, omandas tarkvara
integreeritavama rolli, Uhenduvate radarite, seadmete, kaartide ja ohutuskaartide loomisel. jagatud
konsoolidele ja koordineeritud todvoogudele. Meresektor liikus Uldiselt aeglasemalt kui kosmose- voi
autotoostus madalamate tootmismahtude, pikkade laevade elutsiklite ja ajalooliselt tugevama sdltuvuse
tottu mehaanilistest ja inimkaitavatest sisteemidest. Siiski ilmnes sama alusmuster: tarkvara nihkus
operaatorite abistamise asemel teabevoo ja kontrolli struktureerimisele tle laeva.

kosmosesusteemides muutus tarkvara oluliseks vaga varakult, sest kosmoseaparaadid pidid t66tama
piiratud voi hilinenud inimsekkumisega. Isegi varased missioonid ndudsid juhtimiseks, juhtimiseks,
telemeetria- ja rikete haldamiseks sisseehitatud digitaalloogikat. Apollo on oluline naide: NASA andmed
kirjeldavad Apollo peamist juhtimis-, navigatsiooni- ja juhtimissisteemi, mis on keskendunud Apollo
juhtimisarvutile, muutes tarkvara 1960. aastate Kuuprogrammi kosmoselaevade kaitamise
missioonikriitiliseks osaks. Hilisematel aastakimnetel laienes kosmoseaparaadi tarkvara, et toetada hoiaku
juhtimist, kasuliku koormuse toimimist, pardal olevat andmetddétlust, autonoomset rikete tuvastamist ja
Uha enam tarkvara maaratletud missioonikaitumist. Kaasaegsed kosmoseststeemid lisavad
Umberkonfigureeritavat kasulikku koormust, autonoomset navigeerimist ja pardal olevat tehisintellekti, kuid
ajalooline muster jaab pidevaks: kuna kosmosesusteemid té6tavad eemalt ja darmuslike piirangute all, on
tarkvara juba ammu olnud oluline mitte ainult mugavuse, vaid ka pdhitilesannete ellujagamise ja autonoomia
jaoks.

Kui tarkvarameetodid migreerusid traditsiooniliselt andmetddétiuselt kiberfuusikalistesse slsteemidesse
(CPS), tekkis tarkvara infrastruktuuri klass, mis haldab arvutuse ja flusilise maailma vahelist tihedat seost.
Selle evolutsiooni keskmes oli reaalaja operatsioonisiisteemide (RTOS) kasutuselevdtt, mis pakuvad
deterministlikku Ulesannete ajastamist, piiratud katkestuse latentsust ja prognoositavat ajastuskaitumist
- omadused, mis on olulised andurite, taiturmehhanismide ja juhtahelatega suhtlemiseks. Erinevalt
Uldotstarbelistest operatsioonisisteemidest on RTOS-id loodud tagama, et kriitilised Ulesanded taidetakse
rangete ajaliste piirangute raames, kasutades sageli prioriteedipdhist ennetavat ajastamist ja hoolikalt
hallatud ressursside jagamist. RTOS-i tUupiliste rakenduste hulka kuuluvad VxWorks, mida kasutatakse
laialdaselt kosmose- ja kaitseslsteemides; QNX, levinud auto- ja to0stusplatvormidel; ja FreeRTOS, mida
kasutatakse laialdaselt manustatud ja asjade Interneti-seadmetes. Lisaks RTOS-i tuumadele virnastab CPS-
i tarkvara Uha enam kaasatud seadmedraivereid, suhtluse vahevara (nt sdnumijarjekorrad ja avaldamis-
tellimisraamistikud, nagu DDS) ja riistvara abstraktsioonikihte (HAL), et eraldada rakendusloogika
platvormipdhistest Uksikasjadest. Need komponendid vdimaldasid modulaarset tarkvaraarhitektuuri,
sailitades samal ajal juhtimiseks ja ohutuseks vajaliku determinismi. Erinevates valdkondades, nagu maa-
, Ohu-, mere- ja kosmoseslisteemid, said RTOS-pdhised arhitektuurid sisteemidisaini aluseks koos
domeenispetsiifiliste kohandustega. Maasiusteemides standardiseerivad autoplatvormid tarkvarapakke,
nagu AUTOSAR, kus RTOS-i ajakava toetab mootori juhtseadmeid (ECU), pidurististeeme (ABS) ja taiustatud
juhiabisiisteeme (ADAS). Ohusiisteemides toetuvad avioonikaplatvormid, nagu Boeing 787, eraldatud
RTOS-keskkondadele (mis pohinevad sageli VxWorksil), et tdita rangeid ohutussertifikaadi ndudeid (nt
DO0-178C), tagades lennukriitiliste funktsioonide vahel ajalise ja ruumilise isolatsiooni. Meresiisteemides
kasutavad integreeritud silla- ja navigatsioonisisteemid (nt need, mida kasutatakse kaasaegsetel
kommertslaevadel ja merevaelaevadel) reaalajas (sageli QNX-pohist) tarkvara, et koordineerida radari, GPS-i
ja autopiloodi juhtimisahelaid selliste standardite kohaselt nagu IEC 61162 (NMEA). Kosmosesiisteemides
kasutavad kosmoselaevad, nagu Mars Perseverance Rover, RTOS-platvorme, nagu VxWorks, et juhtida
juhendamist, navigeerimist ja juhtimist keskkondades, kus kaugjuhtimine ja tdrketaluvus on olulised. Aja
jooksul arenesid need slUsteemid tihedalt seotud monoliitsetest rakendustest kihilisemate ja
komponentsemate arhitektuurideni, mis hdlmasid standardiseeritud liideseid ja tGha keerukamat vahevara.
See areng pani aluse kaasaegsetele suundumustele, nagu tarkvaraga maaratletud sdidukid, autonoomsed
slisteemid ja hajutatud CPS-platvormid, kus tarkvara mitte ainult ei juhi fldsilisi protsesse, vaid voimaldab ka
pidevaid varskendusi, kohanemisvdimet ja kdrgema taseme slisteemi intelligentsust.

Kiberfuusikalistes ststeemides (CPS) on avatud lahtekoodiga tarkvara roll olnud jarkjargulisem, kuid Uha
olulisem, eriti kuna sisteemid on muutunud keerukamaks, vdérgustatumaks ja tarkvarapdhisemaks.
Platvormid, nagu FreeRTOS, Zephyr ja vahevararaamistikud, nagu ROS, on vdimaldanud laiemat juurdepaasu
manustatud ja robotsiisteemide arendamisele, soodustades innovatsiooni sellistes valdkondades nagu
autonoomsed soOidukid, todstusautomaatika ja droonid. CPS-i avatud lahtekoodiga lahenemisviisid pakuvad
eeliseid labipaistvuse, paindlikkuse ja kogukonnapdhise valideerimise osas, mis on eriti vaartuslikud
teadusuuringute ja prototiitipide loomise jaoks. Kuid nende kasutuselevott ohutuse seisukohalt kriitilistes
valdkondades - nagu avioonika, autode ohutussiisteemid ja kosmosemissioonid - on néudnud hoolikat
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integreerimist  sertifitseerimisprotsesside, pikaajaliste tugimudelite ning rangete kontrolli- ja
valideerimistavadega. Uha enam kerkivad esile hiabriidmudelid, milles avatud lahtekoodiga komponendid
moodustavad arendusplatvormide aluse, samas kui sertifitseeritud, domeenispetsiifilised kihid tagavad
vastavuse ohutus- ja toodkindlusnduetele, peegeldades IT avatud innovatsioonimudeli ja kiiberfiisikaliste
susteemide rangete tagatisvajaduste lahenemist.

Tarkvara ja ohutusstandardid

Kuna tarkvara liikus nduande- ja mugavusrollidelt suletud ahela juhtimiseks, tdrkehalduseks ja autonoomiaks,
pidid ohutusstandardid nihkuma peamiselt riistvara tookindlusele keskendumisest tarkvara kaitumise,
arendusprotsessi, jalgitavuse ja kontrollitdendite kasitlemisele. Suur ajalooline samm oli jargmine: riistvara
vOis sageli analliUsida juhuslike rikete ja kulumismehhanismide alusel, kuid tarkvara tdi kaasa teistsuguse
riski - nduete vigadest tulenevad slstemaatilised vead, disainivead, juurutusvead ja ootamatud
vastasmdjud. See sundis iga domeeni koostama standardeid, mis réhutasid olelusringi rangust, nduete
jalgitavust, kontrolli sGltumatust, konfiguratsiooni juhtimist ja struktureeritud ohutusargumente, mitte ainult
komponentide vastupidavust. IEC 61508 sai programmeeritavate elektrooniliste sisteemide laiaulatuslikuks
funktsionaalse ohutuse vordluspunktiks ja sisaldab 3. osas selgesOnaliselt tarkvarandudeid, samas kui
hilisemad domeenispetsiifilised standardid kohandasid seda loogikat oma to6keskkondadega.

Maapealsetes slsteemides, eriti autotddstuses, oli tarkvara ohutuse varane ajastu suhteliselt mitteametlik:
originaalseadmete tootjad ja tarnijad kasutasid sisemist inseneridistsipliini, testimist ja FMEA-stiilis
motlemist, kuid sdidukite tarkvarale kohandatud Uhtset raamistikku ei olnud. Kuna sdidukid muutusid
tarkvaramahukaks - esmalt mootori juhtimises, seejarel pidurdamises, roolis, turvapatjades, vorgus ja ADASis
-, vajas toostus standardit, mis kasitleks tarkvara osana taielikust ohutuse elutsiklist. See tuli ISO 26262
kaudu, mis avaldati esmakordselt 2011. aastal maanteesdidukite jaoks mdeldud IEC 61508 kohandusena.
ISO 26262 tutvustas autode ohutuse terviklikkuse taset (ASIL), ohuanaltusi ja riskide hindamist, elutstkli
protsesse ja ohutusmeetmeid nii riist- kui ka tarkvara jaoks, lisades tarkvara tagatise s6idukite arendusse,
mitte jattes selle hilises etapis testimisprobleemiks. Praktikas suunas standard autotodstusele tugevamate
nouete kavandamise, kahesuunalise jalgitavuse, turvalisema tarkvaraarhitektuuri, kontrollimise planeerimise
ja tarkvara ametliku integreerimise slisteemitaseme ohutusjuhtumitesse.

Lennusisteemides tekkisid tarkvara ohutusstandardid varem ja rangemalt, kuna tarkvara sisenes
lennukriitilistesse funktsioonidesse varem. Kui digitaalsed lennujuhtimis-, navigatsiooni- ja avioonikakuvarid
muutusid missiooni- ja ohutuse seisukohast kriitiliseks, ei saanud lennundus tarkvara kasitleda lihtsalt
jarjekordse insenerikihina. Seetottu sai algselt 1981. aastal avaldatud DO-178 nii mdjukaks: see maaratles
Ohus leviva tarkvara disainikindluse ja sidus arenduse ranguse funktsiooni kriitilisusega. Aja jooksul kiipses
see labi DO-178B ja seejarel DO-178C 2011. aastal, mis jaab FAA poolt AC 20-115D kaudu tunnustatud
tarkvaratagatise pdohiraamistikuks. Ohutranspordisektori ajaloolise tahtsusega samm oli muuta tarkvara
ohutus sdltuvaks mitte ainult testimisest, vaid dokumenteeritud eesmarkidest, elutsukli tdéenditest,
konfiguratsioonikontrollist, struktuursest katvusest, vajaduse korral téériistade kvalifitseerimisest ja tarkvara
tasemele vastavast kontrollist. Teisisdénu, lennundus liikus kdige varem ja selgemalt idee poole, et ohutut
tarkvara demonstreeritakse distsiplineeritud tagamisprotsessi kaudu, mitte ainult naidates, et programm
“paistab tootavat”.

Mereslisteemides oli areng aeglasem ja killustatum. Merejuhtimine keskendus ajalooliselt rohkem
mehaanilisele terviklikkusele, koondamisele, merekdlblikkusele ja ettekirjutavatele seadmete reeglitele kui
tarkvaraspetsiifilisele elutsukli tagatisele. Kuna laevad votsid kasutusele integreeritud sillasisteemid,
dinaamilise  positsioneerimise, digitaalse navigatsiooni ja autonoomsed funktsioonid, pidid
klassifikatsioonilhingud nagu DNV, ABS ja Lloyd’'s Register Gha enam arvestama tarkvara kvaliteedi,
klbervastupidavuse ja juhtimisslisteemide rikete kaitumisega. Kuid erinevalt lennundusest ja autotddstusest
ei lahenenud meresektor Uhtse universaalselt domineeriva tarkvara ohutusstandardi jargi nii varakult. Selle
asemel on see Uldiselt tuginenud klassireeglitele, IEC-st tuletatud funktsionaalse ohutuse motteviisile,
seadmete standarditele ja susteemispetsiifiliste tagatiste tavadele. Seega on ajalooline liikumine
merenduses toimunud seadmete heakskiitmise ja koondamise reeglitest tarkvarateadlikuma mudeli poole,
kuid see on siiski vahem Uhtne ja vahem protsessikeskne kui kosmose- v&i autotddstuses. See erinevus
peegeldab sektori vaiksemat tootmismahtu, erinevaid laevatilpe, pikki elutsikkele ja vahem
tsentraliseeritud sertifitseerimisstruktuuri. Peatikk, mida jagasite, kajastab seda hasti, markides, et
merejuhtimine on jaanud rohkem ettekirjutavaks ja tulemuspdhiseks kui protsessi tagamise pdhiseks.

Kosmosesisteemides arenes tarkvara ohutus darmuslike missiooni tagamise piirangute téttu, mitte Uhe
kaubandusliku sertifitseerimisviisi kaudu. Kosmoseprogrammid maistsid varakult, et tarkvaravead voéivad olla
katastroofilised, kuna parandamine on keeruline voi voimatu, sideviivitused on pikad ja missioonid on kallid.
Pikka aega kasitleti ohutust agentuurispetsiifilise usaldusvaarsuse doktriini, koondamise, konservatiivse
disaini ja ststeemitehnoloogia distsipliini, mitte Uhe tarkvara sertifitseerimisstandardi, nagu DO-178, kaudu.
NASA enda tarkvara ohutusraamistik muutus selgemaks NASA-STD-8719.13 abil, mis anti esmakordselt
valja 1997. aastal ja mida on parast seda ajakohastatud; NASA kirjeldab seda kui ohutuse tagamiseks
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vajalike tegevuste tapsustamist agentuuri hangitud voéi arendatud tarkvarasse. Kosmosesektori ajalooline
liikumine on seega olnud missioonipdhisest téokindluse praktikast ametlikumate tarkvara ohutustoimingute,
dokumentatsiooni ja riskipdhise ranguse suunas. VOrreldes 6hus olevate slsteemidega on sageli vahem
réhku tootesarja korduvaks kasutamiseks mdeldud sertifitseerimisel, vaid rohkem selle tagamisel, et
missioonipohised  tarkvaraohud tuvastatakse, leevendatakse ja hallatakse osana laiemast
slsteemiohutusest.

Tarkvara tarneahel ja tootmine

Tarkvara sisenes keerukatesse konstrueeritud toodetesse ammu enne, kui keegi midagi “tarkvara
maaratletud” teemast raakis. Elektroonikatoodete esimeste pdlvkondade puhul oli tarkvara vaike, tihedalt
seotud konkreetse riistvarafunktsiooniga ja seda kasitleti sageli peaaegu nagu pusivara: fikseeritud juhtkiht,
mis poletati ROM-i voi mida hooldas vaike insenerimeeskond. Tootmine oli sel ajastul peamiselt
riistvaradistsipliin. Kui disain oli kilmutatud ja kvalifitseeritud, eeldati, et tarkvara puUsib stabiilsena aastaid,
monikord kogu toote eluea jooksul. Hooldatavus oli olemas, kuid enamasti defektide parandamise,
teenusevarskenduste valjastamise ja asendusriistvaraga uhilduvuse sailitamise naol. Tarneahela fookus oli
samamoodi flusiline: pooljuhid, plaadid, pistikud ja mehaanilised osad domineerisid riskide ja planeerimise
Ule. Tarkvarasdltuvused olid piisavalt piiratud, et organisatsioonid said sageli sisemiselt kogu pinu aru saada.
See hakkas muutuma, kui tooted said vorku Uhendatud, funktsioonirikkad ja digitaalselt varskendatavad.

Alates 1980. aastatest kuni 2000. aastateni muutus tarkvara toote vaartuses palju suuremaks, eriti
manussusteemides, telekommunikatsioonis, kosmosetddstuses ja autoelektroonikas. See muutis
tootestamise Uhekordsest valjalasketegevusest pidevaks elutsiikli probleemiks. Toode tuli nGid turule tuua,
varskendada, hooldada, turvata ja mdnikord ka Umber seadistada. Hooldatavusest sai enamat kui puhas
kood v&i modulaarne disain; see tahendas versioonikontrolli riistvaravariantide 18ikes, jalgitavust nduetest
juurutatud binaarfailideni, pikaajalist tuge vananevatele platvormidele ja voimet diagnoosida torkeid
interakteeruvates alamststeemides. Samal ajal muutus tarkvara tarneahel keerukamaks. Enamasti sisemise
koodi asemel soltusid tooted Uha enam kolmanda osapoole operatsioonistiisteemidest, vahevarast,
protokollivirnadest, kompilaatoritest, teekidest, tarnija SDK-dest ja I6puks avatud Ilahtekoodiga
komponentidest. NIST kirjeldab nuud tarkvara tarneahelat kui tarkvara tootmise ja tarnimisega seotud
tegevuste kogumit, markides, et selle terviklikkus sOltub nende tegevuste turvalisusest ja distsipliinist;
kaasaegsed juhised rohutavad selliseid tavasid nagu SBOM-id, mudja riskihindamine, haavatavuse haldamine
ja turvalised arendusraamistikud. Ajalooliselt tahistab see suurt nihet: tarkvara ei olnud enam lihtsalt midagi,
mida ettevodte kirjutas, vaid see, mida ta koostas, integreeris, parandas ja pidevalt juhis.

Kaasaegne faas laiendab seda loogikat veelgi. Uhendatud toodetes, eriti sdidukites, on tarkvara niilid
peamine vahend eristamiseks, funktsioonide tarnimiseks ja isegi arimudeli arendamiseks. Siin tulebki sisse
tarkvaraga maaratletud soiduki (SDV) idee. Ajalooliselt ehitati sdidukid paljude funktsioonispetsiifiliste ECU-
de Umber, mille riistvara ja tarkvara olid omavahel tihedalt seotud ning uus vdimalus saabus tavaliselt
alles uue mudeliaasta vd&i riistvara Umberkujundamisega. SDV kontseptsioon peegeldab liikumist sellest
paradigmast tsentraliseeritud voi tsoonipohise andmetdotiuse, rikkalikumate abstraktsioonikihtide ja 6hu
kaudu varskendatavuse poole, nii et funktsioonid, joudlus, kasutajakogemus ja isegi teatud platvormi
kaitumine voivad parast sOiduki milmist areneda. To66stusanaliitikud kirjeldavad seda nihet kui osa
laiemast Uleminekust autotédstuse E/E arhitektuuris, kus tarkvarast ja tsentraliseeritud andmetdotiusest
saavad innovatsiooni ja pideva vaartuse loomise peamised vdimaldajad. Ajaloolisest vaatenurgast on SDV
pika kaare I0pp-punkt: tooted said alguse riistvarast, millel oli vaike sisseehitatud koodi, neist said
integreeritud stisteemid, mille edu soltus tarkvara elutsikli haldamisest, ja nidd moistetakse neid Gha enam
riistvaras sisalduvate varskendatavate tarkvaraplatvormidena.

Valideerimine ja kontrollimine

IT-pbhist tarkvara kontrollitakse nduetepdhise testimise, koodianaliilisi ja kaitusaja valideerimise
struktureeritud kombinatsiooni kaudu, mida taiendavad Carnegie Melloni Ulikooli tarkvaratehnika instituudi
metoodikate pohimotted, nagu suutlikkuse kiipsusmudeli integreerimine ja distsiplineeritud tarkvaratehnika
praktikad. Kontrollimine algab selle tagamisega, et nduded on tapselt maaratletud, jalgitavad ja testitavad -
kooskdlas CMMI rohuasetusega nduete haldamisel ja valideerimisel. Arendus toimub Uksuse, integreerimise
ja slUsteemi testimise kaudu, mida toetavad vastastikused eksperdihinnangud, ametlikud kontrollid ja
staatiline anallls, mis peegeldab SEI keskendumist varajasele defektide eemaldamisele ja
protsessidistsipliinile. M&6tmisel ja anallisil on votmeroll, kusjuures moddikuid kogutakse defektide
tiheduse, katvuse ja protsesside toimivuse hindamiseks. Konfiguratsioonihaldus tagab, et kdik artefaktid
(kood, testid, nduded) on versioonipbhiselt juhitavad ja reprodutseeritavad, samas kui protsesside
kipsustasemed suunavad organisatsioone Uha prognoositavamate ja optimeeritumate kontrollitavade poole.
Pidevad integreerimiskonveierid automatiseerivad regressioonitesti ning koérgema kipsusastmega
keskkondades kasutatakse protsesside kvantitatiivset juhtimist ja pdhjuslikku anallUsi, et slistemaatiliselt
parandada kvaliteeti. LOpuks laieneb kontrollimine toimingutele seire- ja tagasisideahelate kaudu,
kehastades SEI filosoofiat protsesside pideva taiustamise kohta kogu tarkvara elutsikli jooksul.
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Klberflusilise tarkvara valideerimine paneb suurt réhku riistvara/tarkvara kaasverifitseerimisele, kasutades
simulatsiooni- ja emuleerimistehnikate spektrit, et tagada 0ige kaitumine enne fuulsilises maailmas
kasutuselevéttu. Varasematel etappidel hindavad mudeli-in-the-loop (MIL) ja tarkvara-in-the-loop (SIL)
simulatsioonid juhtimisalgoritme ja tarkvaraloogikat keskkonna ja taimedinaamika matemaatiliste mudelite
suhtes. Nendele jargneb riistvara-in-the-loop (HIL) Idhenemisviis, kus tegelik juhtimistarkvara tédétab siht-
vOi tudpilisel riistvaral, suhtledes samal ajal simuleeritud andurite, taiturmehhanismide ja fuusiliste
protsessidega reaalajas - mida tavaliselt kasutatakse automootorite juhtimises, avioonika lennusisteemides
ja toostusautomaatikas. Slsteemi keerukuse kasvades vdimaldavad protsessor-in-the-loop (PIL) ja kogu
sUsteemi emulatsiooniplatvormid manustatud tarkvara ajastamist ja kinnitamist realistliku t66koormuse
korral. Pooljuhtide ja taiustatud manustatud domeenides vdéimaldavad platvormid, nagu QEMU ja
kaubanduslikud FPGA-pbhised emulaatorid, tarkvara varajast kaivitamist enne rani kattesaadavust. Nendes
etappides ei keskendu valideerimine mitte ainult funktsionaalsele korrektsusele, vaid ka ajastuse
determinismile, rikete kasitlemisele ja koostoimele flulsiliste protsessidega. See mitmekihiline [ahenemisviis
vOimaldab jark-jargult riske vahendada, Uletades I[0he abstraktsete mudelite ja reaalse maailma
kasutuselevotu vahel, toetades samal ajal kUberflUsikaliste slisteemide rangeid ohutus- ja
tookindlusndudeid.

Kokkuvottes juhib domineeriv IT elektrooniline 6koslisteem riist- ja tarkvaraarenduse pohiritmi. Tunduvalt
vaiksema helitugevusega kuberflilsikalised ststeemid on pidanud selle domineeriva ritmiga kohanema
jargmistel viisidel:

1. Riistvara vananemine ja tookindlus: IT-6koslisteemis toimub tootearendus 18-24 kuu jooksul, samal
ajal kui kiUberfllsikaliste sisteemide tédiga on pikem kui viis aastat. See toOstatab ndude
pooljuhtkomponentide tarneahela vaga hoolika juhtimise jarele.

2. Tarkvara okoslisteem: operatsioonisiisteemid, kompilaatorid, avatud Iahtekoodiga tarkvara,
sidestandardid ja vahevara on pidevalt arenevad klberfulsilised Okoslisteemid. Selleks on vaja
spetsiaalset arhitektuuri, kus ohutuse seisukohalt olulised/reaalajas komponendid saaksid toétada koos
IT-komponentidega (nt teabe- ja meelelahutusststeemid).

3. Arenduskulud: taielikult kapseldatud klberflusikaliste toodete (nt autoplatvormid) traditsioonilised
mudelid nihkuvad Uha enam IT-véljalasketsiklile koos 6hu kaudu toimuvate varskendustega.

4. Kiiberjulgeolek: Sidesisteemide ja traditsioonilise IT-tarkvara kasutuselevott kiberfuusikalistes
slUsteemides on avanud riannakupinna halbadele tegijatele.

Kokkuvdttes tdhendab tleminek suures osas mehaanilistelt sisteemidelt tarkvaraga maaratletud sdidukitele
tohutut nihet disainis, tootmises, toes ja isegi seaduslikus omandis. Tarkvara litsentsitakse tavaliselt
originaalseadmete tootjale ja seejarel I6pptarbijale.
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4.1. Autonoomia tarkvara virnad

Kaasaegsed autonoomsed sisteemid - alates isejuhtivatest autodest ja mehitamata dhusdidukitest (UAV)
kuni mererobotite ja todstuslike kaasrobotiteni - sdltuvad pohiliselt tarkvaraarhitektuuridest, mis on
vOimelised reaalajas tuvastama, tegema otsuseid ja juhtima. Kui mehaanilised ja elektroonilised
komponendid maaravad, mida susteem saab teha, siis tarkvarapakk maaratleb, kuidas see seda teeb -
kuidas see maailma tajub, andmeid tdlgendab, tegevusi kavandab ja keskkonnaga ohutult suhtleb [66,67].
Autonoomiatarkvara erineb tavaparasest manus- voi ettevottetarkvarast mitmel kriitilisel viisil.

See td6tab rangete reaalajas piirangute alusel.

See peab integreerima heterogeensete andurite andmed.

See peab toetama tdrketaluvust ja ohutust.

See toetab pidevat dppimist ja kohanemist tehisintellekti kaudu.

See suhtleb flUsiliste sisteemide, Ghendatud vorkude, servaseadmete ja pilveteenustega.

See ohutuskriitilise inseneri ja Al-pdhise otsustusprotsessi kombinatsioon muudab autonoomiatarkvara
tanapaevase andmetootiuse liheks kdige keerulisemaks valdkonnaks.

4.1.1. Autonoomia tarkvara pohilised funktsionaalsed nouded
Autonoomiatarkvara peab saavutama neli peamist funktsionaalset eesmarki [68,69]:
Taju: keskkonna tuvastamine ja télgendamine (LiDARI, radari, kaamerate, sonari jne kaudu).

m Lokaliseerimine: slisteemi tapse asukoha ja orientatsiooni hindamine maailmas.

m Planeerimine: selliste radade voi kaitumisviiside loomine, mis taidavad missiooni eesmarke,
valtides samas takistusi.

m  Kontroll: toimingute ohutu ja stabiilne teostamine, kompenseerides keskkonnamuutusi.

Kdik need eesmargid vastavad autonoomia virna erinevatele tarkvarakihtidele ja moodulitele.

4.1.2. Autonoomiale ainulaadsed tarkvara omadused

Iseloomulik Kirjeldus Tahtsus

Taitmine reaalajas Peab to6tlema anduri andmeid ja reageerima millisekundite jooksul. Tagab ohutuse ja stabiilsuse.

Determinism Ettendhtav kditumine maaratletud tingimustes. Noutav kinnitamiseks ja usalduseks.
Skaleeritavus Toetab suurenenud anduri andmeid ja arvutamise keerukust. Voimaldab tulevasi uuendusi.
Koostalitlusvdime ' Integreerib erinevat riistvara, OS-i ja vahevara. Hdlbustab modulaarsust.
Vastupidavus Peab vaatamata osalistele riketele jatkama tédtamist. Kriitiline missiooni jarjepidevuse jaoks.
Kohanemisvéime  Opib andmetest vdi varskendab kaitumist diinaamiliselt. Tehisintellekti juhitud autonoomia véti.

Need omadused juhivad arhitektuuriotsuseid ja raamistike valikut (nt ROS, AUTOSAR Adaptive, DDS).

4.1.3. Autonoomia tarkvara kui mitmekihiline siisteem
Autonoomiatarkvara on kihiline, Gthendades mitu tarkvaratehnoloogiat:
Madala tasemega manustatud piisivara (reaalajas juhtimine ja draiverid).

Keskvara- ja sideraamistikud (andmevahetus ja ajastamine).
Korgetasemelised Al algoritmid (taju, otsuste tegemine).

Jarelevalve- voi pilvetasandi siisteemid (pargihaldus, varskendused, andmeanaltdtika).

Nende kihtide kombinatsioon moodustab autonoomia tarkvaravirna, mis vdimaldab keerukat kaitumist,
sailitades samal ajal usaldusvaarsuse. Autonoomsuse tarkvara maarav aspekt on selle séltuvus vahevarast
- raamistikest, mis haldavad protsessidevahelist sidet (IPC), andmete jaotust ja aja sinkroonimist hajutatud
andmetootlussdimede vahel. Méned laialdaselt kasutatavad standardid:

m ROS /ROS 2 (robotite operatsioonisiisteem): Modulaarne avaldamise ja tellimise side.
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m DDS (Data Distribution Service): reaalajas, QoS-il pdhinev sénumite standard.
m MQTT / ZeroMQ: kerged protokollid pilve ja asjade Interneti integreerimiseks.

Taielik tarkvarapakk on tarkvarakomponentide, raamistike ja teekide kihiline kogum, mis tédétavad koos,
et pakkuda taielikku sisteemi funktsioonide komplekti. Iga kiht pakub teenuseid selle kohal olevale kihile
ja soltub selle all olevast kihist. Vahevara, mis on mitmekihiliste arhitektuuride oluline osa, tagab, et
tarkvaravirna koik kihid saavad teavet deterministlikult ja turvaliselt vahetada [70]. Autonoomsetes
slsteemides vdimaldab tarkvarapakk integreerida:

Riistvara abstraktsioon (andurid, taiturid, arvutusutksused).

Vahevara (side ja andmevahetus).

Rakendustaseme moodulid (Al taju, planeerimine, juhtimine).

Susteemihaldus (diagnostika, simulatsioon, autopargi uuendused).

See on selgroog, mis vdéimaldab autonoomial toimida sidusa slisteemina, mitte lahtilihendatud moodulite
kogumina (Quigley et al., 2009; Maruyama jt, 2016). Tehnilisest vaatenurgast maaratleb tarkvarapakk, kuidas
sUsteemis on Ules ehitatud funktsionaalsus, andmevoog ja juhtimine.

Modulaarsus ja abstraktsioon

Iga kiht eraldab keerukuse, pakkudes Ulalolevale puhta liidese.

m Arendajad saavad muuta Uht kihti (nt tajualgoritme) ilma madalamaid kihte (nt draivereid)
muutmata.

m Voimaldab lihtsamat testimist, silumist ja taaskasutamist mitme séiduki voi rakenduse puhul.
Reaalajas ja deterministlik kaitumine
Autonoomsed slisteemid toetuvad reaalajas reageerimisele. Virna arhitektuur tagab:

m Oigeaegne suhtlus taju, planeerimise ja kontrolli vahel.
m Deterministlik ajastamine RTOS-i tuumade vdi reaalajas Linuxi paikade abil [71].
m  Mitme anduri andmevoogude stinkroonimine ajatempli ja ajatundliku vorgu (TSN) abil.

Koostalitlusvoime

Vahevara, nagu ROS 2 vo6i DDS, standardib protsessidevahelise suhtluse. See voimaldab erinevate tarnijate
tarkvaramoodulitel (nt ettevotte A LiDAR-draiver ja ettevétte B planeerija) koos tootada.

Torketaluvus ja koondamine

Virna kihilisus toetab ohutuse seisukohalt oluliste funktsioonide jaoks uleliigseid teid. Kui tajusdlm
ebadnnestub, vdib varundusprotsess sujuvalt Ule votta, tagades vastupidavuse, eriti kosmose- ja
autosUsteemides [72].

Pidev integreerimine ja simulatsioon

Kihiline disain véimaldab arendajatel:

m Integreerige tarkvarakomponente jark-jargult.
m Testige neid, kasutades riistvara-in-the-loopi (HIL) ja tarkvara ahelas (SIL) meetodeid.

m Kasutage simulaatoreid (nt CARLA, Gazebo, AirSim), et kinnitada Glemise kihi mooduleid ilma
riistvara kahjustamata.

Juhtimine ja organisatsiooniline tahtsus

Tarkvaratehnoloogia juhtimise vaatenurgast pakub maaratletud tarkvarapinn arendusprotsessi struktuuri ja
juhtimist, mis annab jargmised peamised eelised: To6jaotus. Meeskonnad vdivad spetsialiseeruda kihtide
kaupa - nt Uks rihm tegeleb tajuga, teine juhtimine, teine vahevara. See paralleelselt arendab ja véimaldab
kasutada domeenide teadmisi ilma haireteta.

Korduskasutatavus ja versioonikontroll Korduvkasutatavad moodulid ja API-d kiirendavad arendust.
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Sellised tooriistad nagu Git, Docker ja CI/CD torujuhtmed tagavad hajutatud meeskondade jalgitavuse,
hooldatavuse ja kiired varskendused.

Skaleeritavus ja elutsiikli haldamine Hasti struktureeritud pinu saab laiendada uute andurite voi
algoritmidega, ilma kogu slsteemi wuuesti Ules ehitamata. Elutstkli haldustooériistad (nt ROS 2
kaivitusststeemid, AUTOSAR Adaptive manifestid) sailitavad versioonide jarjepidevuse ja sdltuvuse kontrolli.

Kvaliteedi tagamine (QA) ja sertifitseerimine Kihilised tarkvaravirnad muudavad kvaliteedikontrolli ja
vastavusraamistike, naiteks ISO 26262 (autode ohutustarkvara), DO-178C (lennundustarkvara) vdi IEC 61508
(automaatika funktsionaalne ohutus) rakendamise lihtsamaks. Iga kihti saab valideerida eraldi, lihtsustades
dokumentatsiooni ja sertifitseerimise té6vooge.

Kulude ja riskide vahendamine Kui mitu projekti jagavad Uhtset tarkvarapakki, langevad testimise,
valideerimise ja hoolduse kulud markimisvaarselt. See lahenemisviis toetab kogu tdo0stust holmavaid
algatusi, nagu AUTOSAR, mis standardib sdidukite tarkvara integreerimiskulude vahendamiseks.

Kihiline virn kui organisatsiooni plaan

Suurtes autonoomiaprojektides (nt Waymo, Tesla) toimib tarkvarapakk ka organisatsioonilise struktuurina.
Meeskonnad on joondatud kihtidega:

Taju meeskond tegeleb sensorite Uhendamise ja arvutinagemisega.

Planning & Control meeskond arendab kaitumisloogikat ja trajektooride genereerimist.
Susteemide meeskond haldab vahevara ja andmete levitamist.

Infrastruktuuri meeskond hooldab QS-i jarge, simulatsioone ja DevOpsi torujuhtmeid.

Seega toimib tarkvarapinn nii tehnilise arhitektuuri kui ka koordineerimise ja vastutuse organisatsioonilise
kaardina [73].

Reaalmaailma naide: ROS 2 kui kihiline virn
Roboti operatsioonististeem 2 (ROS 2) naitab, kuidas modulaarseid tarkvaravirnu rakendatakse:

Rakenduskiht: navigeerimine, kaardistamine, tajusdlmed.

Vahevara kiht: DDS andmevahetuseks, QoS konfiguratsioon.

OS-i kiht: Linux v6i RTOS koos POSIX API-dega.

Riistvara abstraktsioon: draiverid kaameratele, IMU-dele, LiDAR-idele.

Ehitamise ja juurutamise kiht: CMake, Colcon, Docker reprodutseeritavuse tagamiseks.

Sellest kihilisest mudelist on saanud paljude akadeemiliste ringkondade ja tdostuse autonoomsete
slisteemide alus — mobiilsetest robotitest autonoomsete séidukiteni [74]).

Hasti maaratletud tarkvaravirna eelised
Eelis Kirjeldus

Selgus ja struktuur Lihtsustab siisteemi mdistmist ja kasutuselevéttu.

Paralleelarendus Voimaldab mitmel meeskonnal samaaegselt téotada.

Vahetatavus Toetab komponentide asendamist ilma taieliku Gmberkujundamiseta.
Skaleeritavus Voimaldab edaspidist laienemist minimaalse Umberté6tamisega.
Hooldatavus Hélbustab silumist, versiooniuuendusi ja sertifitseerimist.

Tohusus Vahendab kulusid, koondamis- ja integratsiooniriski.

Sisuliselt pole tarkvarapakk pelgalt tehniline artefakt - see on strateegiline vdimaldaja, mis Uhtlustab
inseneriprotsesse, organisatsioonilist struktuuri ja autonoomsete platvormide pikaajalist jatkusuutlikkust.
Autonoomia tarkvarapinu ning arendus- ja hooldusprobleeme kasitletakse jargmistes peatikkides.
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4.2. Tarkvara elutsiikkel ja tuupilised elutsikli mudelid

Tarkvara elutsiikkel maaratleb kogu protsessi, mille kdigus tarkvara luuakse, arendatakse, juurutatakse,
hooldatakse ja I8puks kasutusest kdrvaldatakse. Kaasaegse inseneritod kontekstis - eriti keeruliste
slisteemide puhul, nagu autonoomsed platvormid, manussisteemid voi ettevottelahendused - on kvaliteedi,
tookindluse ja hooldatavuse tagamiseks oluline elutsikli moistmine. Elutsiikkel toimib teekaardina, mis
juhib projektimeeskondi Iabi arenduse ja juhtimise etappide. Iga etapp maaratleb konkreetsed tulemused,
verstapostid ja tagasisideahelad, tagades, et tarkvara areneb kontrollitud, jalgitaval ja prognoositaval viisil
8)

Definitsioon

“Tarkvara elutsiikkel viitab struktureeritud protsesside ja tegevuste jadale, mis on vajalik tarkvaraststeemi
arendamiseks, hooldamiseks ja kasutusest kérvaldamiseks.” — 9) Teisisénu kirjeldab elutsiikkel seda, kuidas
tarkvaratoode laheb ideest Ulle vananemiseni - hdlmab kdiki projekteerimis-, haldus- ja hooldusetappe.
Elutsukkel tagab:

Jarjepidevus: meeskondade ja sidusrihmade Uhine raamistik.

Kvaliteedi tagamine: véimaldab kinnitada ja kinnitada igas etapis.

Jalgitavus: loob selged seosed nduete, disaini, koodi ja testide vahel.

Riskihaldus: pakub kontrollpunkte probleemide varaseks tuvastamiseks ja parandamiseks.
Skaleeritavus: toetab mitme meeskonna, tehnoloogia ja versiooni integreerimist.

Reguleeritud valdkondades, nagu lennundus, autotddstus ja meditsiiniseadmed, on maaratletud elutsikli
jargimine ka sertifitseerimise ja vastavuse seaduslik ndue (nt ISO/IEC 12207, DO-178C, ISO 26262).

4.2.1. Taupilised tarkvara elutsiikli mudelid

Erinevad to6stusharud ja projektid vétavad kasutusele konkreetsed elutsukli mudelid, mis péhinevad nende
eesmarkidel, riskitaluvusel ja meeskonna struktuuril. Selles peatlkis kirjeldatakse kodige laialdasemalt
kasutatavaid mudeleid.

Kose mudel

Waterfall Model on Uks varasemaid ja enim tunnustatud tarkvara elutsukli mudeleid. See jargib lineaarset
etappide jada, kus iga faas peab olema |6petatud enne jargmise algust 10),

Requirements

Design

T Implementation

T Testing
{ Deployment

T Maintenance

Figure 6: Kose mudel

Eelised:

m Selge struktuur ja dokumentatsioon.

m Lihtne hallata vaikeste ja stabiilsete projektide jaoks.

m Sobib reguleeritud keskkondades (nt lennundus, kaitse).
Piirangud:

m Paindumatu muutustele parast arenduse algust.
m Integratsiooni vbi nduetega seotud probleemide hiline avastamine.
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V-mudel (kontrolli ja kinnitamise mudel)

Kose lahenemisviisi edasiarendusena réhutab V-mudel igas arendusetapis testimist ja valideerimist. Igal
“alla” sammul (arendusel) on vastav “Ules” samm (testimine/valideerimine).

Deployments and
Maintenance

l I Integration and

testing

Unit testing

Figure 7: V-mudeli elutsiikkel

Eelised:
Tugev keskendumine kontrollimisele ja kinnitamisele (V&V).
m Ideaalne ohutuskriitiliste slisteemide jaoks (nt ISO 26262, DO-178C).
m Pakub jalgitavust projekteerimise ja testimise faaside vahel.
Piirangud:

Nouab eelnevalt tapselt maaratletud ndudeid.
m Raske kohaneda kiirete muutustega.

Iteratiivne ja inkrementaalne mudel

Selle asemel, et kogu siisteem (ihes jarjestuses l6pule viia, arendab iteratiivne mudel toodet mitme tsikli voi
sammuga. Iga iteratsioon pakub tooversiooni, mida saab Ule vaadata ja tapsustada. Eelised:

m Funktsionaalsete prototulpide varajane tarnimine.
Lihtsam kohanemine nduete muutustega.
m Sidusriihmade pidev tagasiside.

Piirangud:

m  Suurem integratsioonikulu.
m  VOib nduda keerulist konfiguratsioonihaldust (iga iteratsioon toodab uusi versioone).

Agiilsed metoodikad

Agiilne arendus (nt Scrum, Kanban, Extreme Programming) rohutab koost66d, kohanemisvéimet ja klientide
tagasisidet. See asendab jaigad protsessid iteratiivsete tsiklitega, mida tuntakse sprintidena.

Plan [] Develop (| Test [ Review > Feedback

* I

Figure 8: Agile elutsiikkel

PBhiprintsiibid 11):

Isikud ja vastasmoju protsesside ja toodriistade Ule.
Tootarkvara Ule pohjaliku dokumentatsiooni.
Kliendikoostdd lepingu labiraakimistel.
Muudatustele reageerimine plaani jargides.

Eelised:

58


https://home.roboticlab.eu/_detail/en/safeav/as/as/rtu_ch4_figure2.png?id=book%3Asafeav-book_et
https://home.roboticlab.eu/_detail/en/safeav/as/as/rtu_ch4_figure2.png?id=book%3Asafeav-book_et
https://home.roboticlab.eu/_detail/en/safeav/as/as/rtu_ch4_figure3.png?id=book%3Asafeav-book_et
https://home.roboticlab.eu/_detail/en/safeav/as/as/rtu_ch4_figure3.png?id=book%3Asafeav-book_et

4.2. Tarkvara elutsiikkel ja tuupilised elutsiikli mudelid

m  Suur paindlikkus ja klientide kaasatus.
m Pidev vaartuse tarnimine.
m Parem reageerimine turu ja tehnoloogia muutustele.

Valjakutsed:

m Nouab distsiplineeritud meeskondi ja tugevat suhtlust.
m Vahem sobiv ohutuskriitiliste sertifikaatide jaoks, valja arvatud juhul, kui see on Uhendatud

hibriidmudelitega (nt Agile + V-mudel).
Spiraalmudel

Boehmi poolt kasutusele vdetud 12) yhendab spiraalmudel iteratiivse arengu riskianallUsiga. Iga spiraali
silmus esindab protsessi Gihte faasi, mille keskmes on riskide hindamine.

/“[ Determine Objectives ]—-\

[ Evaluate Results and ldentlfy and Resolve ]

Plan the Next Iteratlon Risks

Develop and Test
Prototype

Figure 9: Spiraalne elutsiikkel

Eelised:

m Keskendutakse riskide vahendamisele.

m Sobib suurtele keerukatele slisteemidele.

m Voimaldab jarkjargulist viimistlemist ja paindlikkust.
Piirangud:

m Kompleksne haldus ja dokumentatsioon.
m  Nouab riskianaltisi asjatundlikkust.

DevOps ja pidev elutsiikkel

Kaasaegsed slsteemid vétavad (ha enam kasutusele DevOpsi - integreerides arenduse, testimise,
juurutamise ja toimingud pidevasse tsiklisse. See mudel kasutab automatiseerimist, CI/CD torujuhtmeid ja
pilvepodhist elementi

Plan Code Build Test Release Deploy Operate Feedback

t ]
Figure 10: DevOpsi elutsikkel

Eelised:

m Kiire ja usaldusvaarne kohaletoimetamine.
m Reaalajas jalgimine ja tagasiside integreerimine.
m Kasutusele voetud slisteemide pidev taiustamine.

Valjakutsed:

m Nouab kultuurilist ja organisatsioonilist imberkujundamist.
m Nouab keerukaid tdodriistaahelaid ja automatiseerimise infrastruktuuri.
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Vordlev ulevaade

Mudel Pohifookus Eelised Sobib koige paremini

Juga Jarjestikune struktuur Lihtne, etteaimatav Vaikesed voi reguleeritud projektid
Kontrollimine ja 2 o ! . . .

V-mudel Kinnitamine Jalgitav, sertifitseeritav Ohutuskriitilised slisteemid
Iteratiivne/ Progressiivhe P . - . .
inkrementaalne taiustamine Paindlik, varajane testimine Komplekssed arenevad slisteemid
Agiilne Koostdo ja tagasiside Kiire kohandamine, kasutajakeskne ;arglj(gl?tl}?j kaivitamine,  diinaamilised
Spiraal Riskipdhine arendus Riskikontroll, skaleeritavus Suured teadus- ja arendusprojektid
DevOps Pidev integreerimine Automatiseerimine, kiire Pilv, Al voi autonoomsed platvormid

kohaletoimetamine

4.2.2. Konfiguratsiooni kontseptsioonid ja valjakutsed

Tarkvaratehnikas tahendab konfiguratsioonihaldus (CM) sustemaatilist protsessi, mille kaigus tuvastatakse,
korraldatakse, kontrollitakse ja jalgitakse koiki tarkvarasisteemis kogu selle elutsukli jooksul tehtud
muudatusi. See tagab, et:

m Kasutatakse tarkvarakomponentide digeid versioone.

m Muudatusi kontrollitakse, vaadatakse ule ja dokumenteeritakse.

m Kogu suUsteem jaab jarjepidevaks ja reprodutseeritavaks nii meeskondade kui ka keskkondade
vahel.

Vastavalt standardile ISO/IEC/IEEE 828:2012 on CM maaratletud jargmiselt: “Dipliin, mis rakendab tehnilisi
ja administratiivseid juhiseid ja jarelevalvet konfiguratsiooniuksuse funktsionaalsete ja flusiliste omaduste
tuvastamiseks ja dokumenteerimiseks, nende omaduste muudatuste kontrollimiseks ning muudatuste
tootlemise ja rakendamise oleku registreerimiseks ja sellest teatamiseks.”

Teisisdbnu hoiab konfiguratsioonihaldus tarkvara arenemise ajal stabiilsena. Konfiguratsioonihaldus on
olemas:

m Tagage jalgitavus - iga muudatuse paritolu saab jalgida (nt ndue, probleemiaruanne voi
disainimuudatus).

m Kaose valtimine - ilma CM-ita vdivad mitmed arendajad Uksteise t60 Ule kirjutada voi
kasutada Uhildumatuid versioone.

m Luba koost6é - llemaailmselt levitatud meeskonnad saavad to6tada sama toote kallal,
kasutades Uhtseid artefakte.

m Sailitage vastavus - ohutuse seisukohalt kriitilistes valdkondades (autotddstus, lennundus)
nduavad regulatiivsed standardid versioonikontrolli ja muudatuste jalgimist.

m Automatiseerimise tugi - CI/CD torujuhtmed pdhinevad versiooniga juhitud hoidlatel ja
konfiguratsiooni metaandmetel.

Test

\ 4
\ 4
\ 4

Requirements Design Implementation

A A A A

Configuration management
Control — Tracking - Audit

Figure 11: Konfiguratsioonihalduse roll (Kohandatud: 13) 14)

Pohimoisted konfiguratsioonihalduses

CM-i moistmiseks tuleb maaratleda mitu pdhimdistet.

Konfiguratsioonielement (Cl) Konfiguratsioonielement on slsteemi mis tahes komponent, mis on
konfiguratsioonikontrolli all. Naited:

m Lahtekoodi failid
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4.2. Tarkvara elutsiikkel ja tuupilised elutsiikli mudelid

Ehitage skripte ja binaarfaile

Andmebaasid ja konfiguratsioonifailid

Testige skripte ja aruandeid
Dokumentatsioon ja nbuete spetsifikatsioonid
Pisivara voi juurutatud konteineri kujutised

Iga Cl on kordumatult identifitseeritud, versioonistatud ja aja jooksul jalgitav 15),

Algtase Lahtejoon on Uhe v6i mitme konfiguratsioonilksuse ametlikult kinnitatud versioon, mis toimib
vordluspunktina. Parast kindlaksmadramist peavad koik lahtetaseme muudatused jargima maaratletud
muudatuste juhtimisprotsessi. Alusjoonte tlubid:

m Funktsionaalne baasjoon - arendamiseks heaks kiidetud sliisteeminduded.

m Eraldatud lahtetase - allsiisteemi projekt on |0petatud ja kinnitatud.

m Toote baasjoon - testitud ja valja antud versioon, mis on tarnimiseks valmis.

Baasjooned loovad stabiilsuse kontrollpunkte elutsiiklis 8.

Versioonikontroll Versioonikontrollisisteemid (VCS), nagu Git, Mercurial v&i Subversion, jalgivad ja
haldavad lahtekoodi ja muude failide muudatusi. Need véimaldavad:

m  Meeskondlik koostdo.

m Ajalooline jalgitavus.

m Funktsioonide arendamiseks hargnemine ja Uhendamine.

Versioonikontroll moodustab konfiguratsioonihalduse tehnilise selgroo.

Muudatuste juhtimine Muudatuste juhtimine maarab, kuidas muudatusi pakutakse, hinnatakse,
kinnitatakse ja rakendatakse. Tulpilised sammud:

Taotlus - arendaja vodi sidusrihm esitab muutmistaotluse (CR).

Majuanaliiiis - hinnake mdju kuludele, ajakavale ja toimivusele.

Kinnitamine - muudatuste juhtpaneeli (CCB) vaatab Ule ja annab volitused.

Rakendamine ja kontrollimine - viige Iabi ja testige muudatust.

Dokumenteerimine ja sulgemine - tulemused salvestatakse ja arhiveeritakse.

Selline struktureeritud lahenemine tagab vastutuse ja kvaliteedikontrolli 1),

Konfiguratsioonikontroll Konfiguratsiooniaudit kontrollib, et konfiguratsioonielemendid ja
dokumentatsioon:

m Sobitage kinnitatud lahtetasemega.

m  On labinud ndutavad kinnitustoimingud.

m  On korralikult margistatud ja jalgitavad.

Kaks levinud tuupi:

m Funktsionaalse konfiguratsiooni audit (FCA): kinnitab, et funktsionaalsed néuded on taidetud.
m Fuusilise konfiguratsiooni audit (PCA): kinnitab, et fluUsiline konfiguratsioon vastab
dokumentatsioonile.

Auditid sailitavad terviklikkuse ja vastavuse, eriti kaitse- ja kosmoseprojektide puhul 18),

Valjakutsed konfiguratsioonihalduses

Kuigi CM toob kaasa struktuuri ja korra, seisab see silmitsi paljude praktiliste valjakutsetega, eriti hajutatud
ja keerulistes siisteemides.

61



4. Tarkvarasiisteemid ja vahevara

Keerukus ja ulatus Kaasaegsed slisteemid vdivad sisaldada miljoneid koodiridu, sadu soéltuvusi ja mitut
konfiguratsiooni erinevate platvormide jaoks. Kdigi nende variatsioonide kasitsi haldamine on vdimatu.
Naide: Autonoomne sdiduk vdib sisaldada erinevaid konfiguratsioone:

m  Arendussimulatsioonid

m Reaalajas manustatud juhtimine

m Pilveanallutika taustaprogramm

Lahendus: automatiseeritud konfiguratsioonihaldus metaandmetel pdhinevate tdodriistadega (nt Ansible,
Puppet, Kubernetes Helm).

Mitu arendusvoogu Suurte projektide puhul tootavad meeskonnad samaaegselt mitme haru voi
versiooniga (nt arendus, testimine, valjalaskmine). See suurendab riski:

m Koodide lahknemine ja liitmise konfliktid.
m  Sdltuvuste mittevastavus.
m Integratsiooni kitsaskohad.

Lahendus:
m JOustada hargnemisstrateegiad (GitFlow, tlvipohine arendus).

m Integreerige CI/CD torujuhtmed automatiseeritud testimiseks ja ehitamiseks.

Riistvara ja tarkvara vastastikused séltuvused Manus- v&i kiberflisilistes sisteemides sdltuvad
konfiguratsioonid riistvaravariantidest (protsessorid, andurid, malu). Tarkvarajarkude ja riistvara
spetsifikatsioonide vahelise vastavuse sailitamine on keeruline. Leevendus:

m Sailitage konfiguratsioonimaatriksid, mis vastavad tarkvaraversioonidele riistvaravariantidele.

m Kasutage kontrollimiseks digitaalseid kaksikuid 19),

Sagedased uuendused ja pidev kohaletoimetamine DevOpsi ajastul vbidakse tarkvara tuhandetes
seadmetes mitu korda paevas varskendada. Iga varskendus peab sailitama jarjepidevuse ja tagasipdééramise
vOimaluse. Valjakutse:

m Kiiruse tasakaalustamine (Agile/DevOps) koos juhtimisega (ohutus ja sertifikaat).

Lahendus:

m Versioonitud juurutamise torujuhtmed.
m Canary valjalasked ja A/B testimine.
m  Muutumatu infrastruktuur (konteinerid ja pildid salvestatakse Cl-dena).

Andmete ja konfiguratsiooni triivimine Konfiguratsiooni triiv ilmneb siis, kui siisteemi tegelik olek erineb
dokumenteeritud konfiguratsioonist - see on tavaline diinaamilistes pilvepdhistes slisteemides. Pdhjused:

m Kasitsi muudatused automaatikast mééda minnes.
m Jalgimata soltuvused.
m Keskkonnaspetsiifilised alistamised.

Ennetamine:
m Taieliku jalgitavuse tagamiseks kasutage infrastruktuuri koodina (laC).

m Perioodilised konfiguratsiooniauditid ja vastavuskontroll (nt Chef InSpec, AWS Config).

Regulatiivsed ja vastavusnouded Sellistes valdkondades nagu lennundus, meditsiin ja autotédstus on
konfiguratsioonihaldus vastavusndue selliste standardite kohaselt nagu ISO/IEC/IEEE 12207, ISO 26262 voi
IEC 61508 Valjakutse:

m Nouete, koodi ja testide jalgitavuse sailitamine pidevate muutmiststiklite kaudu.
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Lahendus:

m Kasutage integreeritud rakenduse elutsikli halduse (ALM) platvorme (nt IBM DOORS, Siemens
Polarion), mis seovad néuded, kinnitavad ja katsetavad.

Inim- ja organisatsioonilised tegurid CM-i kdige keerulisem aspekt on sageli kultuuriline, mitte tehniline.
Tuntud blrokraatia téttu véivad meeskonnad olla vastu dokumentidele voi ametlikule muudatuste kontrollile.
Selle tulemusena:

m  Muudatused toimuvad ilma Iabivaatamiseta.

m  Kirjed muutuvad mittetaielikuks.

m Teadmised ldhevad kaibe kaigus kaotsi.

Lahendus:

m Kehtestada selged CM poliitikad ja koolitus.
m Edendada konfiguratsioonidistsipliini kui insenerikultuuri pdhiosa.

m Integreerige CM-tavad sujuvalt igapdevastesse todvoogudesse (nt automatiseeritud
tdmbamisparingud ja koodillevaatused).

4.2.3. Konfiguratsioonihalduse peamised sammud ja tooriistad

Konfiguratsioonihaldus (CM) ei ole Uksik tegevus, vaid tsukliline protsess, mis on integreeritud kogu tarkvara
elutsliklisse. Standard ISO/IEC/IEEE 828:2012 maaratleb neli peamist tegevust:

Konfiguratsiooni identifitseerimine

Konfiguratsiooni juhtimine

Konfiguratsiooni oleku arvestus

Konfiguratsiooni audit

Kaasaegses praktikas lisatakse pidevaks taiustamiseks ja vastavuse tagamiseks ka viies samm -
konfiguratsiooni kontrollimine ja Glevaatus.

Identification [—] Control —+ Status Update P Audit —> Review

;[ Continous Improvement |—|

d 20) 21))

Figure 12: Konfiguratsioonihalduse tstikkel (kohandatu
Konfiguratsiooni identifitseerimine CM-i esimene samm maaratleb, mida tuleb hallata. See hdlmab:

m Koikide konfiguratsiooniliksuste (Cl-de) loetlemine (nt kood, dokumendid, teegid, kahendfailid).
m Igale Cl-le unikaalse identifikaatori maaramine (nt versioonimargend, jargu ID).
m Nende Uksuste struktureerimine konfiguratsioonihierarhiasse.

Naidishierarhia:
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Project
—— Software
—— Source code

—— Libraries

L — Scripts
—— Hardware

—— Boards

—— Sensors

L — Firmware

L — Documentation
— Requirements
L — Test reports

Figure 13: Hierarhia naidis
Tooriistad ja tehnikad:

m Versioonikontrollisisteemid: Git, SVN, Mercurial.
m Artefaktide hoidlad: JFrog Artifactory, Nexus.
m Konfiguratsiooniandmebaasid (CMDB-d): ServiceNow CMDB, BMC Helix.

Eesmark: koostage iga hallatud artefakti ja selle s6ltuvuste selge loend.

Change Impact CCB Review Implementation Verifiaction and
Request Analysis and Approval p Baseline update

Figure 14: Change Control Workflow

Tooriistad ja tehnikad:

m Probleemide ja muudatuste jalgimine: Jira, Redmine, Azure DevOps, Bugzilla.
m Koodillevaatussisteemid: GitHub Pull Requests, Gerrit, GitLab Merge Requests.
m Toovoo automatiseerimine: Jenkins, GitHub Actions, Bamboo.

Eesmark: Tagada, et iga muudatus vaadatakse enne rakendamist lle, pdhjendatakse ja registreeritakse
korralikult.

Konfiguratsiooni oleku arvestus (CSA) CSA annab Ulevaate kogu projekti konfiguratsioonide
hetkeseisust. See salvestab, millised Cl-de versioonid on olemas, kus neid hoitakse ja millised muudatused
on toimunud. TuUpilised valjundid hdélmavad jargmist:

m Versioonide ajalugu ja muudatuste logid.

m  Algseisu aruanded.

m Valjalaske dokumentatsioon ja levitamise jalgimine.
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Change . . Release
& »1 Version logs »| Baseline reports —
Records Summary

Figure 15: Konfiguratsiooni oleku voog
Tooriistad ja tehnikad:

m Versiooni aruandluse todriistad: Git logi, Git tag voi kohandatud CI/CD aruanded.
m Automatiseeritud armatuurlauad: Grafana, Kibana, Jenkinsi monitor.
m ALM Suites: IBM Rational Team Concert, Siemens Polarion.

Eesmark: tagada labipaistvus ja jalgitavus, et projektijuhid ja audiitorid saaksid igal ajahetkel rekonstrueerida

mis tahes tooteversiooni tapse konfiguratsiooni.

Konfiguratsioonikontroll Konfiguratsiooniaudit tagab, et toode vastab algtasemele ja et kdik muudatused
on Oigesti rakendatud ja dokumenteeritud. See kontrollib:

m Iga konfiguratsioonitiksus vastab selle spetsifikatsioonile.
m Kogu dokumentatsiooni uuendatakse.
m Volitamata muudatusi pole.

On kahte tudpi:

1. Funktsionaalse konfiguratsiooni audit (FCA): kinnitab, et stisteem t66tab ettenahtud viisil.

2. Fuusilise konfiguratsiooni audit (PCA): kinnitab, et flusiline teostus vastab
projekteerimisdokumentatsioonile.

Tooriistad ja tehnikad:

m Automatiseeritud vastavustooriistad: Chef InSpec, OpenSCAP, AWS Config.
m Kasitsi auditid: kontrollnimekirjad ja Ulevaatetahvlid.

m Digitaalne kaksikvalideerimine: digitaalsete mudelite vérdlemine juurutatud varadega 22),

Eesmark: tagada terviklikkus, jarjepidevus ja vastavus kogu konfiguratsiooni algtaseme ulatuses.

Konfiguratsiooni ulevaatus ja kinnitamine See valikuline samm sulgeb CM-i ahela. See hindab, kas CM
protsessid on téhusad ja projekti eesmarkidega kooskdlas. Tegevused hdlmavad jargmist:

m  CM dokumentatsiooni ja kirjete labivaatamine.
m Tooriista joudluse ja automatiseerimise ulatuse hindamine.
m Linkade voi ebatéhususe tuvastamine parandamiseks.
Tooriistad:
m  CM kipsusmudelid (CMMI, ISO/IEC 15504).
m Kvaliteedijuhtimisplatvormid (nt Atlassian Confluence auditi dokumenteerimiseks).

Eesmark: Toetada pidevat taiustamist ja protsesside optimeerimist.

Konfiguratsioonihalduse peamised tooériistad

Kaasaegne CM toetub suurel maaral automatiseerimis- ja integreerimistooriistadele, et hallata keerukust ja
joustada distsipliini meeskondade vahel. Neid tooriistu saab liigitada funktsioonide jargi.

Versioonikontrollisiisteemid (VCS)

Tooriist Kirjeldus Kasutusnaide
Git hajutatud versioonikontrollislisteem; toetab hargnemist ja Kasutatakse peaaegu kdigi kaasaegsete
Uhinemist. tarkvaraprojektide jaoks.
Subversion Tsentraliseeritud versioonikontroll koos rangete Eelistatud reguleeritud keskkondades (lennundus,
(SVN) muudatuspoliitikatega. kaitse).
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Tooriist Kirjeldus Kasutusnaide

Sarnaselt Gitile, optimeeritud skaleeritavuse ja

Mercurial kasutusmugavuse jaoks.

Kasutatakse uurimistd6s voi suurtes hoidlates.

Ehitamise ja pideva integreerimise tooriistad

Tooriist Eesmark Kasutusnaide
Jenkins / GitLab CI Automat|§eer|ge muudatuste koostamine, testimine ja I?gasltlku eh|t§m|ne toimub parast kinnistamis- voi
juurutamine. liitmistaotlusi.
Maven / Gradle / R . . )
CMake Hallake projekti s6ltuvusi ja koostage protsesse. Tagada reprodutseeritav konstruktsioon.

Testimiseks ja juurutamiseks pakkerakendused

Docker / Podman Konteinerite keskkonnad jarjepidevuse tagamiseks. sltuvustega.

Taristu- ja keskkonnajuhtimine

Tooriist Funktsioon Rakendus
Ansible / Nukk / Peakokk = Automatiseerige seadistamine ja varustamine. Hoidke serverikeskkonnad stinkroonituna.
Terraform Infrastructure as Code (laC) pilveplatvormide jaoks. Pilveressursside haldamine versioonikontrolliga.
Kubernetes Helm Haldab konteineripdhiseid juurutusi. Juhib konfiguratsioone mikroteenuste arhitektuurides.

Artefaktide ja valjalaskehaldus

Tooriist Eesmark Kasutusnaide
JFrog Artifactory / Kompileeritud binaarfailide, teekide ja Dockeri kujutiste Sailitage valiaannete reprodutseeritavus
Nexuse hoidla salvestamine ja versioon. 9 ) p '
Spinnaker / Argo CD Hallake pidevat juurutamist tootmiskeskkondadesse. Rakendage automaatset levitamist ja

tagasipddramist.

Konfiguratsiooni jalgimine ja dokumentatsioon

Tooriist Eesmark Kasutusjuhtum
ServiceNow CMDB Jalgib konfiguratsioonilksusi, séltuvusi ja juhtumeid. Ettevétte mastaabis CM.
Atlassia ihinemiskoht Hoiab dokumentatsiooni ja to6tleb dokumente. Koostdo ja muudatuste dokumentatsioon.

Polarion / IBM UKSED ' Seob nduded konfiguratsiooniliksuste ja testitulemustega. Jalgitavus reguleeritud keskkondades.
Naide - integreeritud CM-i t66voog:

. I | . I | Docker | | Nexus Articfact I | Kubernetes
[ CINR:positony JeUkineCl Containers Store Deployment ]

| v

Jira -
(Change N Confluencg N Service (‘;_VIDB
(Documentation) (Tracking)
management)

Figure 16: Integreeritud CM-i td6voog (kohandatud GitLabi, Atlassiani ja IEEE 828 integratsiooniraamistikest)

Tooriistaahela integreerimine autonoomsete siisteemide jaoks Autonoomsetes platvormides (nt mehitamata
O0husdidukid, sdidukid) on CM-todriistad sageli integreeritud:

m Simulatsioonitdodriistad (Gazebo, CARLA) versioonide testimiseks.
m Digitaalsed kaksikud tegeliku kaitumise kinnitamiseks.
m  Edge juurutussiisteemid 8hu kaudu (OTA) varskenduste jaoks.

See hubriidlahenemine tagab jarjepideva tarkvara kdigis sdlmedes - alates pilveteenustest kuni manustatud
kontrolleriteni 23,

Levinud Ioksud ja 6ppetunnid

Isegi taiskasvanud organisatsioonid seisavad sageli silmitsi elutsikli ja konfiguratsioonihalduse
valjakutsetega:
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Loks
Kehv versioonikontrolli distsipliin

Mittetaielikud
konfiguratsiooniauditid

Kasitsi juurutamise protsessid
Siled dokumentatsioon

Kultuurilise omaksvétmise
puudumine

Moju Leevendus
R Joustage hargnemisstrateegia ja hankige taotluste
Jalgitavuse kaotus tlevaatusi.
Avastamata vastuolud Auditi téévoogude ja vastavuskontrolli automatiseerimine.
Keskkonna triiv Kasutage koodina CI/CD-d ja infrastruktuuri.
Nahtavuse puudumine Tsentraliseerige kirjed CMDB voi ALM platvormide abil.

Vastupidavus

protsessidistsipliinile Pakkuge koolitust, stiimuleid ja juhtimistuge.

Organisatsioonid, kellel dnnestub CM tavasid juurutada, ei pea neid blrokraatiaks, vaid usaldusvaarsuse ja

usalduse voimaldajaks.
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4.3. Autonomy Software Stack

Tuupiline autonoomia tarkvarapakk on jaotatud hierarhilisteks kihtideks, millest igalks vastutab teatud
funktsioonide alamhulga eest - alates madala taseme anduri juhtimisest kuni kdrgetasemelise otsuste
tegemise ja sdidukipargi koordineerimiseni. Kuigi rakendused on erinevates valdkondades (maapealne,
Ohust, merest) erinevad, jaab pohiline arhitektuuriloogika sarnaseks:

m Tajukiht - keskkonna tunnetamine ja mdistmine.

m Localisation Layer - asukoha ja orientatsiooni maaramine.

m Planeerimiskiht - otsustamine, milliseid toiminguid teha.

m Juhtkiht - nende toimingute teostamine taiturmehhanismide kaudu.

m  Susteemikiht - side, riistvara ja kaitusaja haldamine.

m Infrastruktuurikiht - pakub simulatsiooni, pilveteenuseid ja DevOpsi.

See kihiline disain Uhtib tihedalt nii robootikaraamistikega (ROS 2) kui ka autotddstuse arhitektuuridega
(AUTOSAR Adaptive).

{ A A A
Application & Cloud Layer

| Typical tasks: (Fleet Mgmt, Remote Monitoring, OTA Updates, Analytics) |

e 2 N
Autonomy Intelligence Layer

L Typical tasks: (Perception, Localisation, Planning, Decision, Prediction) )

e g )
Control and Execution Layer

\ Typical tasks: (Trajectory Tracking, Motion Control, Actuator Drivers) )

s 5 8T N

Middleware / Communication Layer

\Typical tasks: (DDS, ROS 2, MQTT, CAN, Ethernet, IPC, Logging, QoS)  J

( . . . )
OS and Virtualisation Layer

\ Typical tasks: (Linux, RTOS, Containers, Scheduling, Security ) )

e 5 )
Hardware abstraction Layer

\ Typical tasks: (Sensor Drivers, Power Mgmt, Device Interfaces, Diagnostics)

e 3 N

Physical hardware
\Typical tasks: (CPUs, GPUs, FPGAs, Sensors, Actuators, Network, Power Units)

Figure 17: Tulpiline autonoomia tarkvarapakk (kohandatud allikatest 24) 25)).
Joonisel 1 on kujutatud peamised tarkvarakihid ja nende funktsioonid.

Riistvara abstraktsioonikiht (HAL) HAL pakub standardset juurdepaasu riistvararessurssidele. See
teisendab riistvaraspetsiifilised Uksikasjad (nt andurite sideprotokollid, pingetasemed) tarkvaraga
juurdepaasetavateks APl-deks. See funktsioon sisaldab tavaliselt jargmist:

m LiDAR-i, radarite, kaamerate, IMU-de ja muude autonoomse susteemi jaoks vajalike seadmete
draiverite haldamine.

m ToiteslUsteemide ja diagnostika jalgimine, mis sisaldab vajadusel kaitumise muutmise
kaivitajaid.

m Ajatempliga andurite andmevoogude pakkumine. Reaalajas v6i ajatembeldatud andmed on mis

tahes andmepdhise slisteemi oluline osa, et tagada aegridade anallsi algoritmide, sealhulgas
stivadppe meetodite dige t60.

m Taiturmehhanismide (mootorid, servod, pidurid) reaalajas juhtimine.
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HAL tagab teisaldatavuse — tarkvaramoodulid jaavad teatud riistvaramiljate vdi konfiguratsioonide suhtes
agnostiliseks 26),

Operatsioonisiisteem (0S) ja virtualiseerimiskiht OS-i kiht haldab riistvararessursse, protsesside
ajastamist ja protsessidevahelist suhtlust (IPC), samuti reaalajas tootamist, hoiatusi ja paastikute téstmist,
kasutades valvekoera protsesse. Siin on andmet6dotiuse paralleelsus Uks votmeid ressursside tagamisel
ajakriitiliste rakenduste jaoks. Autonoomsed susteemid kasutavad sageli:

m Linux (Ubuntu vdi Yocto-pohine) paindlikkuse tagamiseks.

m Reaalajas operatsioonisiisteemid (RTOS) nagu QNX voi VxWorks ohutuskriitilise ajastuse jaoks.

m Konteinerimine (Docker, Podman) tarkvara isoleerimiseks ja modulaarseks juurutamiseks.

Time-Sensitive Networking (TSN) laiendused ja PREEMPT-RT plaastrid tagavad missioonikriitiliste Glesannete
deterministliku ajastamise 27),

Autonoomia luurekiht See on virnas otsuste tegemise tuum. See koosneb mitmest omavahel seotud
alamsusteemist:

Alamsiisteem Funktsioon Naidistehnikad / Tooriistad

Taju Tuvgstage ja klassifitseerige objekte, sdiduradasid, maastikku voi CNN-iq, Li.I_DAR-i segmenteerimine,
takistusi. andurite liitmine.

Lokaliseerimine Hinnanguline asukoht globaalse véi kohaliku kaardi suhtes. SLAM, GNSS, visuaalne odomeetria, EKF.

Planeerimine Arvutage teostatavad, ohutud teed voi kaitumisviisid. A*, D*, RRT*, kaitumispuud.

Esitage keskkonnakaitumise prognoos. Tavaliselt annab see ka sisemise

Ennustus dinaamika prognoosi. Korduvad narvivérgud, Bayesi jareldus.
Otsuste Vali d missiooni arkide ja konteksti alusel Lépliku olek inad dusd
tegemine alige tegevused missiooni eesmarkide ja konteksti alusel. Opliku olekuga masinad, tugevdusdpe.

Need komponendid interakteeruvad vahevara kaudu ja to6tavad kas servaarvutites (pardal) voi pilvepohistes
siisteemides laiendatud tootlemiseks 28,

Rakendus- ja pilvekiht Virna lGlaosas asub rakenduskiht, mis laiendab autonoomiat Uksikutest soidukitest
kaugemale:

Autopargi haldamine (jalgimine, Glesannete maaramine).

Ohu kaudu (OTA) varskendused tarkvarale ja pisivarale.

Pilvepdhine simulatsioon ja analius.

Andmete kogumine masindppe Uimberdppeks.

Sellised raamistikud nagu AWS RoboMaker, NVIDIA DRIVE Sim ja Microsoft AirSim Uhendavad pilvarvutusega
pardal autonoomia.

4.3.1. Andmevoog autonoomia tarkvarapinus

Autonoomiasusteemid toetuvad andmekonveieritele, mis liigutavad teavet kihtide vahel reaalajas.

Sensor inputs Perception layer Planm‘ng Ly Control layer
9 ) > 5 B »| Path planning, obstacles > .
Lidz meras, IMUs, > Data fusion, object > ) N > , system
. N ; - avoidance, Global o
GPS / GNSS, other sensors detection, alrets raising, etc.. ng monitoring

[ i il i

| Data Management via Middleware (ROS 2 / DDS) |

Figure 18: Andmevoog autonoomia tarkvaravirnas
Iga etapp sisaldab tagasisideahelaid, et tagada vigade parandamine ja ohutusjarelevalve 29) 30)
4.3.2. Naidisrakendused
ROS-i 2-pohine virn (uuringud ja prototiitipimine)

m Kasutatakse akadeemilises ja to0stuslikus uurimis- ja arendustegevuses.
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m Paindlik ja modulaarne, ideaalne simulatsiooni- ja katseplatvormidele.
m Integratsioon Gazebo, RViz ja DDS vahevaraga.

AUTOSAR adaptiivne platvorm (autotoostus)

m Toostusliku kvaliteediga raamistik tootmissdidukitele.
m Teenusele orienteeritud arhitektuur koos reaalajas OS-i ja turvamehhanismidega.
m Toetab ISO 26262 vastavust ja mitmetuumalisi sisteeme.

MOOS-IvP (mereautonoomia)

m Vahevara, mis keskendub mererobootikale.
m  Kaitumisel pdhinev arhitektuur koos missiooni planeerimisega (IvP Helm).

m  Optimeeritud vaikese ribalaiusega side ja téokindluse jaoks 3D,

Hubriid pilveserva arhitektuur

m Uhendage pardal olev autonoomia pilvetdétlusega (mudelikoolituseks véi kdrgetasemeliseks
optimeerimiseks).

m Kasutatakse suuremahulistes laevastikuoperatsioonides (nt logistikarobotid, Ohust
kaardistamine).

m Nouab turvalisi sidekanaleid ja andmete orkestreerimist 32),

4.3.3. Kihtide koostoime naide - autonoomne soiduk

Sensors ==3| Perception {==| Localisation {==3| Planning {==»| Control == Actuators

‘ ! ! ! !

Diagnosticss Map data Constraints Feedback |

I I I |

| Middleware (ROS 2 / DDS) for Data Exchange |

Figure 19: Lihtsustatud interaktsiooni naide

See suletud ahelaga andmevahetus tagab reaalajas reageerimise, tugeva vigade taastamise ja
moodulitevahelise sidususe.
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4.4. Arendus- ja hooldusprobleemid, jareldused ja viited

Autonoomse tarkvarapaki arendamine ja hooldamine on pikaajaline, multidistsiplinaarne ettevotmine.
Erinevalt tavaparasest tarkvarast peavad autonoomiavirnad hakkama saama:

Pidevad reaalajas toimingud,

Massilised sensoorsed andmevood,

Riistvarasdltuvused ja

Ranged ohutus-, turva- ja regulatiivsed piirangud.

Need piirangud muudavad autonoomia tarkvara elutsikli ainulaadselt keerukaks - alates esialgsetest
uurimisprototUlpidest kuni tdédstusliku kvaliteediga sertifitseeritud stisteemideni.

4.4.1. Peamised arendusvaljakutsed

Isegi autonoomsete tarkvarapakkide tundmise korral on nende arendamine endiselt seotud oluliste ja
valjakutseid pakkuvate probleemidega. Leevenduste ja erinevate lahenduste rakendamise téttu muutuvad
autonoomsete slsteemide projekteerimine ja arendamine nii kulukaks kui ka raskesti hooldatavaks.
Jargmised on koige olulisemad valjakutsed.

Reaalajas joudlus ja determinism Autonoomsed slisteemid nduavad deterministlikku kaitumist: otsused
tuleb teha kindlaksmaaratud, garanteeritud aja jooksul. Al-algoritmide kérged arvutusnduded on aga sageli

vastuolus reaalajas tagatistega 33), Pohiprobleemid:

m Al jarelduse latentsus (nt stigavad narvivorgud).
m Mittedeterministlik vahevara ajastamine.

Ajastuse mittevastavus anduri ja juhtimisahela vahel. Leevendus:
m Reaalajas operatsioonisisteemide (RTOS), prioriteedipdhise ajastamise ja riistvarakiirenduse
(FPGA-d, TPU-d) kasutamine.
m Vahevara teenusekvaliteedi (QoS) garantiiga, nagu DDS.

Skaleeritavus ja tarkvara keerukus Siisteemide arenedes kasvab s6lmede, protsesside ja andmevoogude
arv plahvatuslikult. Naiteks voib kaasaegne L4 autonoomne soOiduk sisaldada >200 tarkvaras6lme, mis
vahetavad gigabaiti andmeid sekundis. Probleemid:

m Pakettidevahelised soltuvuskonfliktid.

m Kasvavad malu- ja ribalaiuse nduded.

m Hajutatud stisteemide silumise keerukus.

Lahendused:

m  Modulaarsed, mikroteenusepdhised arhitektuurid.
m Konteinerorkestratsioon (Docker, Kubernetes).

m Digitaalsed kaksikplatvormid siisteemitaseme simuleerimiseks ja valideerimiseks 34),
Al ja klassikalise juhtimise integreerimine Al-pdhine taju ja klassikaline juhtimine peavad sujuvalt koos

eksisteerima. Kui Al-moodulid (nt narvivorgud) tegelevad kdrgmodtmelise tajuga, siis klassikalised moodulid
(nt PID, MPC) tagavad prognoositava juhtimise. Valjakutse:

m Andmepdhiste ja reeglipbhiste komponentide integreerimine toob kaasa ebakindluse,
télgendatavuse ja raskusi sertifitseerimisel 35),
Parimad tavad:

m Kasutage hibriidarhitektuure, mis Glhendavad télgendatavad mudelid dpitud funktsioonidega.
m Tutvustage kaitusaegseid monitore anomaaliate tuvastamiseks ja varukaitumiseks.
m Rakendage ohutusauditite jaoks seletatavat Al-d (XAl).
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Ohutus, kinnitamine ja sertifitseerimine Autonoomsed slsteemid peavad vastama sellistele
standarditele nagu mainitud I1SO 26262 (autode funktsionaalne ohutus), DO-178C (lennundustarkvara
sertifikaat) ja IEC 61508 (to6o6stusohutus). Valjakutsed:

m Al-slsteemidel puudub deterministlik jalgitavus.

m Koikide to0stsenaariumide valideerimine on praktiliselt véimatu.

m Pidevad tarkvarauuendused muudavad sertifitseerimistsiklid keerulisemaks.

Uued lahendused:

m Simulatsioonipdhine kontrollimine virtuaalkeskkondade abil.
m Otsustusmoodulite formaalne kontrollimine (mudeli kontroll, teoreemide tdestamine).

m Modulaarsed sertifitseerimisraamistikud (AUTOSAR Adaptive, kontekstist valjas ohutuselement
- SEooCQ).

Kiiberturvalisus ja tarkvara terviklikkus Autonoomsed platvormid on Uhendatud V2X-i, pilve API-de ja
OTA-varskenduste kaudu - luues mitu riinnakupinda 36) Riskid:

m Ohustatud pusivara voi vahevara komponendid.
m Petetud anduri sisendid (GPS, LiDAR).
m Tarneahela haavatavused (voltsitud tarkvara raamatukogud).

Vastumeetmed:

Turvalised alglaadimise ja riistvara juur-of-usaldusmehhanismid.
Krupteeritud side (TLS, DDS Secure).

Tarkvara materjalid (SBOM-id) s6ltuvuse jalgimiseks.

Vastavus NIST SP 800-161 ja ISO/IEC 27036 standarditele.

Pidev hooldus ja uuendused Erinevalt staatilistest manussisteemidest areneb autonoomiatarkvara
pidevalt. Arendajad peavad sailitama Uhilduvuse valdkonnas juba kasutusele voéetud versioonide,
riistvaraplatvormide ja autoparkide vahel. Hooldustavad:

m Pideva integreerimise/pideva juurutamise (CI/CD) torujuhtmed testimiseks ja varskenduste
kaivitamiseks.

m Ohu kaudu (OTA) uuendusraamistikud séidukitele ja droonidele.

m Konfiguratsioonihaldusandmebaasid (CMDB-d) tarkvara ja riistvara kombinatsioonide
jalgimiseks.

m Digitaalsed kaksikud varskenduste testimiseks enne reaalajas kasutuselevottu.

Code Simulation and
developments HIL testing

L. .

{ and analytics data for improvments ]

Integration Deployment Monitoring

Figure 20: Pideva integreerimise ja hoolduse té66voog (Kohandatud: 37)38)

Andmehaldus ja skaleeritavus Al-pdhine autonoomia tugineb koolituse, simulatsiooni ja valideerimise
jaoks tohututele andmekogumitele. Nende andmete haldamine, margistamine ja turvamine on pidev

valjakutse 39 probleemid:

m Mitme terabaidise anduri andmete salvestamine ja edastamine.

m  Andmekogumite kallutatus ja tasakaalustamatus.

m Mudeliversioonide ja treeningandmete jalgitavus.
Lahenemisviisid:

m Pilve andmejarved serva eeltédtlusega.
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m  MLOps-i toédvood andmestiku versioonide loomiseks ja reprodutseeritavuse tagamiseks.

m Liitdpe privaatsust sailitavate mudelivarskenduste jaoks.
Inimese ja masina koost60 ja eetiline jarelevalve Autonoomiatarkvara ei eksisteeri isoleeritult - see
suhtleb operaatorite, reisijate ja Ghiskonnaga. Seega peab tarkvara disain h6lmama labipaistvust, vastutust
ja seletatavust. Peamised kaalutlused:

m Inim-masina liidese (HMI) disain.

m Eetilised tehisintellekti otsuste raamistikud.

m Vastutuse ja torkeotsingu protokollid servajuhtumite ajal.

4.4.2. Autonoomia tarkvarapinu elutsukkel

Tarkvara elutstkkel jargib tavaliselt pideva arengu mudelit:

Faas Eesmark Tiapilised tooriistad

e ) Méaarake arhitektuur, kaditage mudeleid ja simuleerige MATLAB/Simulink, vaatetorn, CARLA,
Disain ja simulatsioon missioone. AirSim.
Rakendamine ja . il . . . )
integreerimine Tarkvaramoodulite valjatd6tamine ja kombineerimine. ROS 2, AUTOSAR, GitLab CI, Docker.
Testimine ja valideerimine Tehke SIL/HIL ja sUsteemitaseme testid. Jenkins, Digital Twins, I1SO ohutusauditid.
Kasutuselevott Levitage valisisteemidesse OTA varskendustega. Kubernetes, AWS Greengrass, Edge loT.
Jarelevalve ja hooldus Koguge telemeetriat ja varskendage mudeleid. Prometheus, Grafana, ROS diagnostika.

Eesmark on pidev areng koos stabiilsusega, kus slisteemid saavad kohanduda ilma sertifikaate voi
tookindlust kaotamata.
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4.5. Avatud probleemid Al komponentide valideerimisel

A. Al KOMPONENDI KINNITAMINE Nii auto- kui ka dhuruumid on reageerinud tehisintellektile, pidades seda
,Sspetsialiseerunud tarkvaraks” sellistes standardites nagu ISO 8800 [14] ja [13]. Sellel lahenemisviisil on
suur kasu, kuna see kasutab kogu varasemat t60d Uldise mehaanilise ohutuse valdkonnas ja varasemat
to6d tarkvara valideerimisel. Kuid niid tuleb lahendada kisimus, kuidas kasitleda tdsiasja, et meil on
andmete genereeritud “kood” vorreldes tavaparase programmeerimiskoodiga. V&V maailmas valjendub see
erinevus kolmes olulises aspektis: katvuse anallils, koodilllevaatused ja versioonikontroll. TABEL Il V&V
tehnikatarkvara AI/ML Katvuse anallis: Koodi struktuur annab katvuse aluse. Struktuur puudub Koodide
Ulevaated: Koodide allikate ekspertide teadmised Ulevaatamiseks moeldud koodi pole Versioonikontroll
Hoolikas Ulesehitamine/valjalase Vaga keeruline andmetega

Need erinevused tekitavad tohutu probleemi intelligentse testide genereerimisel ja mis tahes argumendi
taielikkuse poole. See on aktiivse uurimist6d valdkond ja on tekkinud kaks I8ime: 1) Treeningkomplekti
valideerimine: kuna viimast viidatud komponenti on vaga raske anallitisida, on Uheks vdimaluseks uurida
treeningkomplekti ja ODD-d, et leida huvitavaid teste, mis vdivad paljastada nendevahelised praod [16]. 2)
Murakindlus: kas simulatsiooni voi formaalsete meetodite [17] abil on lahenemisviisiks erinevate kdrgema
taseme omaduste kinnitamine ja nende kasutamine komponendi testimiseks. Objekti tuvastamise naide voib
olla omaduse kinnitamine, et objekti tuleks &ra tunda orientatsioonist sdltumatult. Uldiselt on tehisintellekti
komponentide valideerimise tugevate meetodite valjatéétamine tsna aktiivhe ja lahendamata “fikseeritud”
funktsiooniga Al komponentide uurimisteema. See tahendab, Al komponendid, mille funktsioon muutub
aktiivse versioonikontrolliga. Muidugi eelistavad paljud Al-rakendused mudelit, kus Al-komponent pidevalt
moondub. Morfeerimise olukorra valideerimine on tulevaste uuringute teema.

B. AI SPETSIFIKATSIOON

Tapselt maaratletud susteemide puhul, kus on olemas susteemitaseme abstraktsioonid, suurendavad Al/ML
komponendid markimisvaarselt intelligentse testide genereerimise raskusi. Kuldse spetsifikatsiooniga saab
jalgida struktureeritud protsessi, et teha valideerimisel olulisi edusamme ja isegi Al tulemusi tavaparaste
kaitsemeetmetega siduda. Kahjuks on tehisintellekti ks modjuvamaid kasutusviise selle kasutamine
olukordades, kus slisteemi spetsifikatsioonid ei ole tapselt maaratletud vdi ei ole tavaparase
programmeerimise abil elujdulised. Nendes Specification Less /ML (SLML) olukordades pole huvitavate testide
koostamine keeruline, vaid tulemuste 6igsuse hindamine tekitab veelgi raskusi. Lisaks kuuluvad enamik
autonoomsete sdidukite peamisi sisteeme (taju, asukohateenused, tee planeerimine jne) sellesse slisteemi
funktsioonide ja tehisintellekti kasutamise kategooriasse. Praeguseks on spetsifikatsiooni puudumise
probleemi lahendamiseks olnud kaks Idhenemisviisi: Anti-Spec ja Al-Driver. 1) Anti-Spec Sellistes olukordades
jaab Ule vaid korrektsuse tapsustamine antispetsifikatsiooni abil. Lihtsaim anti-spec on dnnetuste valtimine.
Inteli esialgsete tddde pohjal on olemas standard IEEE 2846 ,Eeldused mudelitele ohutusega seotud
automatiseeritud séidukite kaitumises” [18], mis loob raamistiku minimaalsete eelduste maaratlemiseks
seoses teiste liiklejate mdistlikult prognoositava kaitumisega. lga stsenaariumi jaoks tapsustab see eeldused
teiste liiklejate kinemaatilisi omadusi, sealhulgas nende kiirust, kiirendust ja vdimalikke manddvreid.
Valjakutsed hdlmavad taielikkuse argumenti, standardile vastavuse kontrollimise masina spetsifikatsiooni ja
seost vastutuse haldusraamistikuga. 2) Al-draiver Kui IEEE 2846 lahtub alt-Ules tehnoloogia vaatenurgast,
siis Koopman/Widen [19] on pakkunud valja tehisintellekti draiveri maaratlemise kontseptsiooni, mis peab
kordama koiki inimjuhi padevusi keerulises reaalses keskkonnas. Koopmani Al draiveri kontseptsiooni
pdhipunktid on jargmised:

a) Taielik séiduvdime: tehisintellekti juht peab hakkama saama kogu sdéidulilesandega, sealhulgas tajumisega
(keskkonna tunnetamine), otsuste tegemisega (stsenaariumide planeerimine ja neile reageerimisega) ja
juhtimisega (flusiliste liigutuste, nagu roolimine ja pidurdamine), teostamine. Samuti peab see arvestama
nliansse, nagu sotsiaalsed sdidunormid ja ootamatud siindmused. b) Ohutuse tagamine: Koopman rohutab,
et AV-d vajavad rangeid ohutusstandardeid, mis on sarnased sellistele td6stusharudele nagu lennundus. See
hdlmab vdimalike rikete tuvastamist, riskide juhtimist ja ohutu t66 tagamist ka ettendgematute siindmuste
korral. c) Inimekvivalentsus: tehisintellekti juht peab vastama padeva inimjuhi joudlusele voéi Gletama selle.
See hdlmab liiklusseaduste jargimist, aarmuslikele juhtumitele (haruldased vo6i ebatavalised
sOidustsenaariumid) reageerimist ja alati olukorrateadlikkuse sailitamist. d) Eetiline ja juriidiline vastutus:
tehisintellekti juht peab tegutsema eetilistes ja juriidilistes raamistikes, sealhulgas kaituma olukordades,
mis hdélmavad moraalseid otsuseid voi vastutust. e) Testimine ja valideerimine: Koopman réhutab tugeva
testimise, simulatsiooni ja teepealsete katsetuste tahtsust tehisintellekti draiverisisteemide valideerimiseks.
See hdélmab servajuhtude, pikaajaliste riskide katmist ja slsteemide Uldistamise tagamist erinevates
séidutingimustes. Uldiselt on see véga ambitsioonikas ettevétmine ja selle maistliku draiveri spetsifikatsiooni
valjatéotamisel on olulisi valjakutseid. Esiteks pole ,,madistliku” juhi idee isegi inimlikul poolel hasti kodeeritud.
Pigem on see “modistlikkuse” maaratlus Ules ehitatud pika seadusliku destilleerimise ajaloo jooksul ja
loomulikult on inimstandard Ules ehitatud teiste inimeste arusaamadele inimestest. Teiseks oleks sellise
standardi keerukus vaga korge ja pole selge, kas see on teostatav. Lopuks vdib kuluda Usna palju aega
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seaduslikule destilleerimisele, et jouda teatud tasemeni inimesel nagu “Al-Driver”. Praegu on nii ADAS-i kui
ka AV spetsifikatsiooni tipptasemel suhteliselt kehv. ADAS-slsteemidel, mis on laialt levinud, on tohutud
erinevused kaitumises ja taielikkuses. Kui klient ostab ADAS-i, pole taiesti selge, mida ta saab.
Toostusruhmade, nagu AAA, tarbijaaruanded ja IIHS testid on naidanud olemasolevate lahenduste olulisi
puudujaake [20]. 2024. aastal vottis IIHS kasutusele reitinguprogrammi, et hinnata osalise sdiduautomaatika
slsteemide kaitsemehhanisme. 14 testitud slsteemist sai vastuvOoetava hinnangu vaid Uks, mis réhutab
vajadust taiustatud meetmete jarele, et valtida vaarkasutamist ja tagada juhi kaasamine [21]. Tanapdeval on
turul ainult Uks protsessile mitte orienteeritud regulatsioon ja see on NHTSA eeskirjad AEB Umber [22].
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4.6. Kokkuvote

See peatlkk jalgib tarkvara arengut programmeeritavatest riistvaraalustest kuni tanapaevaste
arvutisisteemide domineeriva jouni. Riistvara programmeeritavuse varajased edusammud -
konfiguratsiooni, programmeeritava loogika (nt FPGA-de) ja salvestatud programmide protsessorite kaudu -
voimaldasid flilsilise teostuse ja funktsionaalse kaitumise eraldada. Stabiilsete arvutiarhitektuuride (eriti IBM
System/360) ja operatsioonisiisteemide kasutuselevétt 16i plsivad abstraktsioonid, mis véimaldasid tarkvara
kaasaskantavust, skaleeritavust ja kiiret uuendust. Aja jooksul kiirendasid vérgud ja avatud lahtekoodiga
Okoststeemid infotehnoloogia kasvu veelgi, muutes tarkvara keskseks voimekuse tdukejduks
arvutusplatvormidel.

Kui tarkvarameetodid sisenesid kiberfulsikalistesse siisteemidesse (CPS), sealhulgas maa-, 6hu-, mere- ja
kosmosevaldkondadesse, jargisid need selget trajektoori, mille kujundasid reaalajas piirangud, ohutusnduded
ja fllsiline suhtlus. Algselt juhtimise ja diagnostika taiustamiseks kasutusele vdetud tarkvara arenes
tuvastuse, otsuste tegemise ja kaivitamise koordineerivaks kihiks, vOimaldades autonoomiat. Seda
Uleminekut toetas reaalajas operatsioonisiisteemide (RTOS), vahevara ja kihiliste tarkvaraarhitektuuride
tekkimine, mis tagasid deterministliku kaitumise ja modulaarsuse. Kdigis valdkondades arenesid ststeemid
isoleeritud riistvarakesksetest disainidest hajutatud tarkvaramahukateks platvormideks, tuginedes iha enam
standardiseeritud raamistikele ja sideprotokollidele.

Peatiikis réhutatakse veelgi, kuidas tarkvara on muutnud tootearendust, tarneahelaid ja valideerimistavasid.
Kiberfuusilisi sisteeme mdjutab tGha enam kiiremini liikuv IT-6kosisteem, mis voétab kasutusele avatud
ldhtekoodiga komponendid, kihilised virnad ja pideva varskenduse mudelid (nt tarkvaraga maaratletud
soidukid). Samal ajal on tarkvarapoOhise kaitumise riskide kasitlemiseks arenenud ohutusstandardid (nt
ISO 26262, DO-178C) ja ranged kontrollimeetodid, nagu riist- ja tarkvara koossimulatsioon (MIL, SIL, HIL).
Kaasaegsed tarkvara tarneahelad on keerulised, hdlmates kolmandate osapoolte ja avatud lahtekoodiga
sOltuvusi, mis nduavad tugevat konfiguratsioonihaldust, jalgitavust ja kiberturvalisuse tavasid. Uldiselt
rohutatakse peatlikis pohimottelist nihet: projekteeritud slisteemid ei ole enam manustatud tarkvaraga
riistvaratooted, vaid Gha enam riistvaras sisalduvad tarkvaraplatvormid.

Vlrr_ia_ Taup Kaetud pohikihid Pohitehnoloogiad Domeeni fookus Markused / eristamine
raamistik
Avatud DDS, s6Imed, de facto teadus- ja
ROS 2 lahtekoodiga Vahevara, rakendus teemad, vaatetorn,  Robootika, AV arendustegevuse standard;
vahevara virn RViz vaga modulaarne
AUTOSAR Autotésstuse  OS, vahevara, POSIX 05, SOME/IP, | Aytotsostus (ADAS/  Mbeldud 1SO 26262 + OTA
Adaptive tarkvaraplatvorm rakendused teenusele AV) varskenduste jaoks
orienteeritud
AUTQSAR Manustatud HAL, RTOS, OSEK vbi RTOS, L ... . Deterministlik,
klassikaline reaalajas virn pdhitarkvara CAN, ECU Autotoostuse ekiitd ohutussertifikaadiga
platvorm abstraktsioon
Avollo Taielik Taispakk  (taju - Cyber RT, Al Autonoomne  sdit Uks taiuslikumaid avatud AV-
p autonoomia virn  kontroll) mudelid, HD kaardid = (L2-L4) virnasid
. . Taielik autonoomia ROS 2, taju-, Autotddstus, Tugev akadeemiline +
Autotehnika Ava AV pinu torujuhe planeerimismoodulid  robootika toostuse dkostisteem
NVIDIA DRIVE  Integreeritud 0S, vahevara, Al CUDA, TensorRT, Autode autonoomia Tihe HW/SW koosdisain GPU-
oS platvorm kaitusaeg DriveWorks dega
QNX Neutrino | RTOS vahevara QS, turvakiht PQSIX RTOS, Toostuslikud autod  Tugev sertifikaat (ASIL-D)
mikrotuum
Deterministlik RTOS, . Laialdaselt kasutatav
VxWorks RTOS 03, vahevara ARINC653 Lennundus, kaitse ¢ skriitilistes siisteemides
. UAV autonoomia Juhtimine, vahevara, MAVLink, EKF, . . L
PX4 Autopiloot pinu taju juhtkontuurid UAV / droonid Droonide tédstusstandard
. i Missiooni L . L
ArduPilot Uﬂ\é autonoomia Jnuah\;cilrzgreimine + planeerimine, UAV, mererobootika lr‘r?éri)so'dUk' tugi  (8hk/maa/
p 9 andurite liitmine
. . s Optimeeritud vaikese
MOOS-IvP Mereautonoomla Vahevara Kalturrysel pohinev Mererobootika ribalaiusega keskkondade
virn robootika :
jaoks
DDS (andmete . o . . . . . . .
. ) Vahevara . . s QoS-i sonumside, Domeenidevaheline ROS 2 ja paljude slsteemide
levitamise standard Kommunikatsioonikiht pub-sub CPS selgroog
teenus)
AWS Pilve  robootika . . . DevOps, ROS-i . Lubab CI/CD + simulatsiooni
RoboMaker virn Pilv, simulatsioon integreerimine Robootika, AV té6vood
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Virna
raamistik

Microsoft
AirSim

CARLA

Vaatetorn

Taip
Simulatsiooni
virn

Simulatsiooni
virn

Simulatsiooni
virn

Kaetud p6hikihid

Simulatsioonikiht

Simulatsioonikiht

Simulatsiooni
integreerimine

Pohitehnoloogiad
Unreal Mootor,
fllsikamudelid
OpenDRIVE, andurid
fllsika

Fausikamootor, ROS
i integreerimine

Domeeni fookus

" UAV, AV

' | Autotddstus

Robootika

Markused / eristamine

Kérge tapsusega taju

simulatsioon

Laialdaselt  kasutatav AV
valideerimiseks

Standard
slisteemidele

ROS-pobhistele
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5. Taju, kaardistamine ja lokaliseerimine

Kaasaegne autonoomia ajastu on sageli jalgitav DARPA suurte valjakutsetega (2004-2007), kuid see
pohineb aastakimnete varasemal automatiseerimisel maa-, mere-, 6hu- ja kosmosesiisteemides.
Ohussidukite valdkonnas péarinevad autopiloodid 20. sajandi alguse siisteemidest, nagu Sperry Autopilot,
mis on arenenud tanapaevasteks vaga integreeritud lennujuhtimissisteemideks, mida kasutatakse
kommertslennukitel, nagu Boeing 777 ja Airbus A320, kus autopiloot, automaatne drossel ja fly-by-wire
susteemid haldavad rutiinselt enamikku lennufaase inimese jarelevalve all. Merevaldkonnas on laevad pikka
aega kasutanud autopiloote ja dinaamilisi positsioneerimissisteeme, samal ajal kui kosmoseststeemid -
alates Apollo juhendamisarvutist kuni tanapdevase autonoomse navigatsioonini Marsi kulguritel - naitasid
aarmuslike piirangute all varakult suletud ahela autonoomiat. Seevastu maapealsed slsteemid jaid
keskkonna keerukuse téttu maha, mistéttu olid DARPA valjakutsed nii podrdelised: 2004. aasta kdrbevdistlus
paljastas taju ja planeerimise ebaklpsuse, kuid 2005. aastaks I6petas Stanfordi “Stanley” 132-miilise
autonoomse marsruudi ning 2007. aasta Urban Challenge tutvustas muid liikluseeskirju ja suhtlemist
lilklusagentidega. Need vdistlused Uhendasid edusammud tuvastuses, tdenaosuspobhises arutluskaigus ja
reaalajas juhtimises taielikult autonoomseteks sisteemideks ning 16id talendibaasi, mis hiljem ajendas arilist
autonoomiat.

Enne DARPA valjakutset ei suutnud deterministlikud algoritmid teha edusamme autonoomsete slisteemide
ehitamise olulistes ndutavates aspektides, nagu objektituvastus, tee planeerimine voéi lokaliseerimine.
Hiljutine suur hipe tehnoloogias oli tehisintellekti kasutamine nende varem lahendamatute probleemide
rindamiseks. Al kasutuselevétt viis valdkonda oluliselt edasi, kuid tdi ka valjakutseid.

See peatlkk tutvustab tajumist, kaardistamist ja lokaliseerimist autonoomsete sodidukite ja erinevate
anduriviiside kasutamise kontekstis. See uurib séiduki asukoha maaramist, asukohta ja teiste liikluses
osalejate tegevusi, Umbritsevate stseenide moistmist, stseeni kaardistamist ja kaardistamist
navigeerimiseks, tehisintellekti rakendusi ning véimalikke ebakindluse ja ebastabiilsuse allikaid.
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5.1. Objekti tuvastamine, andurite Iliitmine, kaardistamine ja
positsioneerimine

5.1.1. Objekti tuvastamine

Objektide tuvastamine on pohiline tajufunktsioon, mis véimaldab autonoomsel sdéidukil tuvastada ja
lokaliseerida asjakohaseid Uksusi oma Umbruses. See teisendab anduri to6tlemata sisendid struktureeritud
semantiliseks ja geomeetriliseks teabeks, mis on aluseks kdrgema taseme Ulesannetele, nagu jalgimine,
ennustamine ja planeerimine. Sailitades teadlikkust kdigist oma tédkeskkonnas olevatest objektidest, saab
sOiduk teha ohutuid ja kontekstipdhiseid otsuseid.

Tuvastatud objektid vdivad hdlmata jargmist:

m Dinaamilised ained, nagu muud sdidukid, jalgratturid ja jalakaijad.
m Staatilised voi kvaasistaatilised ehitised, nagu aarekivid, piirded ja liiklusmargid.
m  Ootamatud takistused, nagu praht, loomad véi ehitusseadmed.

lga tuvastamine sisaldab tavaliselt semantilist silti, ruumilist piirdekasti (2D v&i 3D), usaldusskoori ja
monikord ka kiiruse voi orientatsiooni teavet. Tapne tuvastamine on autonoomse kaitumise kdigi jargnevate
etappide aluseks; mis tahes vastamata voOi vale tuvastamine voib viia ebaturvaliste voi ebatbhusate
otsusteni.

Objektide tuvastamine tugineb taiendavate andurite kombinatsioonile, millest igalks annab erinevat tuupi
teavet ja nduab spetsiaalseid algoritme.

5.1.2. Kaamerapohine tuvastamine

Kaamerad pakuvad rikkaliku varvi ja tekstuuriga tihedaid visuaalseid andmeid, mis on semantilise moéistmise
jaoks hadavajalikud. Tuupilised kaamerapoéhised tuvastamismeetodid hdlmavad jargmist:

m Funktsioonipohised algoritmid, nagu 'Orienteeritud gradientide histogramm (HOG)', 'Scale-
Invariant Feature Transform (SIFT)' ja 'Speeded-Up Robust Features (SURF)', mida kasutatakse
varajastes sdiduradade ja jalakaijate tuvastamise siisteemides.

m Stereonagemine slgavuse hindamiseks ja takistuste lokaliseerimiseks, trianguleerides
pildipaaride vahelise erinevuse.

m Optiline vooluanaliiiis liikumise tuvastamiseks ja objektide trajektooride hindamiseks
videoseeriates.

m Klassikalised masinoppe lahenemisviisid, nagu Support Vector Machines (SVM) vdi
AdaBoost koos kasitsi valmistatud funktsioonidega jalakaijate reaalajas tuvastamiseks.

m Kaasaegsed konvolutsiooni- ja trafopohised vorgud (vaadatud jaotises 5.2), mis
jareldavad piltide pdhjal otse 2D- ja 3D-piirdekastid.

Kaamerad on fooride, markide, sdiduraja margistuste ja inimeste liigutuste télgendamiseks asendamatud,
kuid nende joudlus voib ndrga valgustuse, pimestamise vdi ebasoodsate ilmastikutingimuste korral
halveneda.

5.1.3. LiDAR-pohine tuvastamine

LiDAR (valguse tuvastamine ja ulatus) mdddab kaugusi laserimpulsi tagastamise ajastuse abil, luues tihedaid
3D-punktipilvi. LIDAR-pdhised objektide tuvastamise meetodid keskenduvad geomeetrilisele arutlusele:

m Punktide rithmitamise Iahenemisviisid, nagu Eukleidilise klastri ekstraheerimine ja
Region Growing, rihmitavad lahedalasuvad punktid potentsiaalseteks objektideks.

m Modelipohine paigaldus, sealhulgas RANSAC tasapindade, pooluste véi silindriliste objektide
tuvastamiseks.

m Vokseliseerimismeetodid, mis diskretiseerivad 3D-ruumi funktsioonide eraldamiseks
mahulisteks vérgustikeks.

m Projitseerimismeetodid, kus punktipilved projitseeritakse segmenteerimiseks 2D-vahemiku
vOi intensiivsusega kujutisteks.

m Kuju sobitamine ja kontuuride jalgimine, mis sobitavad klastrid tuntud mallidega, nagu
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soiduki ristkilikud voi jalakaijate ellipsoidid.

LiDAR-i tapne geomeetria vdimaldab tapselt hinnata kaugust ja kuju, kuid hdredad tagastused voi osalised
oklusioonid voivad klassifitseerimise joudlust vaidlustada.

5.1.4. Radaripohine tuvastamine

Radar (raadiotuvastus ja kaugus) pakub raadiolainete abil teavet kaugmaa vahemaa ja kiiruse kohta. Selle
ainulaadsed Doppleri méotmised on hindamatud liikkumise jalgimiseks isegi udus, tolmus vdi pimeduses.
Tuupilised radaripbhised tuvastamismeetodid on jargmised:

m Constant False Alarm Rate (CFAR) tootlus, mis eristab statistiliselt toeseid peegeldusi
murast vahemiku-Doppleri kaartidel.

m Range-Doppleri rihmitamine radarituvastuste rihmitamiseks vastavalt Uksikutele
objektidele.

m Kalmani ja osakeste filtreerimine mitme sihtmargi jalgimiseks, kasutades kiiruse
hinnanguid.

m  Mikro-Doppleri analiiiis, mis tuvastab teatud tlUpi liikumiste tunnused, nagu kdndivad
jalakaijad voi poorlevad rattad.

m Radari ja nagemise seos, kus radarituvastused on klassi tapsustamiseks korrelatsioonis
kaamerapodhiste piirdekastidega.

Radarististeemid on eriti olulised ohtude varajaseks avastamiseks ja kokkupdrgete valtimiseks, kuna need
toimivad toéhusalt halva ilma ja halva nahtavuse korral.

5.1.5. Ultraheli ja sonaripohine tuvastamine

Ultraheli- ja sonariandurid tuvastavad objekte akustiliste lainete peegelduste kaudu ja on eriti kasulikud
keskkondades, kus optiline voi elektromagnetiline tundlikkus on piiratud. Need on lahutamatu osa mitte
ainult maapealsetest soOidukitest lahituvastuse jaoks, vaid ka pinna- ja veealuste autonoomsete
soidukite jaoks navigeerimiseks, takistuste valtimiseks ja maastiku kaardistamiseks.

Maasoidukite puhul tddtavad ultraheliandurid vaikestel vahemaadel (tavaliselt alla 5 meetri) ja neid
kasutatakse parkimisabiks, pimeala tuvastamiseks ja laheduse jalgimiseks. Levinud meetodid hdélmavad
jargmist:
m Lennuaja (ToF) mddtmine, kus kaugus takistuseni arvutatakse edastatud ja vastuvoetud
helilainete vahelise viivituse pdhjal.

m Amplituudi- ja faasianaliiis, kasutatakse pinna kdvaduse vO6i materjali omaduste
jareldamiseks.

m Triangulatsioon ja kiire kujundamine, mis hindavad objekti suunda ja kuju mitme anduri
abil.

m  Kajaprofiil, mis klassifitseerib takistused nende akustilise tagastussignatuuri alusel.

Autonoomsete maapealsete ja veealuste séidukite puhul laiendavad sonarististeemid neid pdhimaotteid
palju pikematele vahemikele ja akustiliselt tiheda meedia kaudu. Tulpilised sonaripdhised
tuvastamismeetodid on jargmised:

m  Mitmekiireline kajahelimine, mis loob merepdhja voi veealuste struktuuride 3D-
punktipilved.

m Side-scan sonar, mis loob kdrge eraldusvdimega akustilisi kujutisi takistuste ja objektide
tuvastamiseks moédda séiduki trajektoori.

m Edaspidine sonar (FLS), mis tagab pinna- voi sukelsdidukitele reaalajas takistuste valtimise.

m Synthetic Aperture Sonar (SAS), mis saavutab taiustatud ruumilise eraldusvdime,
kombineerides sidusalt mitu sonari pinget soiduki liikkumise ajal.

m Akustilise Doppleri kiiruslogi (ADVL) integreerimine, mis vdimaldab nii takistuste
tuvastamist kui ka tapset lilkkumise hindamist.

Need akustilised stisteemid on olulised valdkondades, kus elektromagnetiline andur (nt kaamera, LiDAR,
radar) on ebausaldusvaarne - naiteks hagune vesi, hagune keskkond vo6i ookeanipinna all. Kuigi sonari
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ruumiline eraldusvdime on madalam kui optilistel stisteemidel ning seda mdjutavad mitmeteelised ja hajuvad
efektid, pakub see halva nahtavuse tingimustes vorreldamatut vastupidavust. Nagu ka teiste andurite
puhul, on erinevate soolsuse, temperatuuri ja sigavuse profiilide tuvastamise tapsuse sailitamiseks vajalik
regulaarne kalibreerimine, signaali filtreerimine ja keskkonna kohandamine.

Objekti tuvastamise valjundeid saab esitada erinevates koordinaatslisteemides ja abstraktsioonitasemetes:
m 2D tuvastamine lokaliseerib objektid kujutise koordinaatides, mis sobib semantilisteks
arutlusteks.

m 3D-tuvastus hindab objekti moddtmeid, asukohta ja orientatsiooni maailmakaadris,
vOimaldades liikumise planeerimist ja vahemaapdhist ohutuskontrolli.

m Bird’s-Eye-View (BEV) tuvastamine projitseerib kdik andurite andmed Uhtsele maapinna
kaardile, lihtsustades mitme anduri ruumilist métlemist. Linnuvaate (BEV) esituses
mitmeliigilise andurite liitmine, mis projitseerib mitme anduri andmed Uhtseks maapinna
koordinaatsusteemiks, on muutunud 3D-objektide tuvastamise juhtivaks [dahenemisviisiks.

Hibriidstisteemid Uhendavad need paradigmad - naiteks kaamerap6hine semantiline margistus, mida on
taiustatud LiDAR-ist tuletatud 3D-geomeetriaga -, et saavutada nii kontekstuaalne teadlikkus kui ka
meetriline tapsus.

Tuvastamiskonveier ja andmevoog

Autonoomse soiduki standardne objektituvastuse torujuhe labib jargmised etapid:

1. Andmete kogumine ja eeltootlus - anduri to6tlemata andmeid kogutakse, filtreeritakse, ajatempliga
ja stinkroonitakse.

2. Omaduse eraldamine ja esitus — igast modaalsusest arvutatakse asjakohased geomeetrilised vdi
visuaalsed napunaited.

3. Objekti hiipoteesi loomine - kandidaatide tuvastamine on valja pakutud liikumise, klastrite
moodustamise vdi kuju prioriteedi alusel.

4. Klassifikatsioon ja tapsustamine - hipoteesid kinnitatakse, margistatakse ja tapsustatakse sulatatud
sensoorsete tdendite pdhjal.

5. Jareltootlus ja ajaline seostamine - dubleeritud tuvastamised liidetakse ja jalgimine tagab ajalise
jarjepidevuse.

Torujuhe tdo6tab pidevalt reaalajas (tavaliselt 10-30 Hz) deterministliku latentsusega, et taita ohutus- ja
juhtimisnoudeid.

5.1.6. Sensor Fusion

Ukski sensortehnoloogia ei suuda jaddvustada keeruka sdidustseeni k&iki aspekte igas olukorras, erinevates
ilmastiku-, valgustus- ja liiklusoludes. Seetdttu liidetakse (iihendatakse) mitme anduri andmed, et saada
keskkonnast taielikum, tapsem ja usaldusvaarsem arusaam, kui Ukski andur Uksinda suudaks pakkuda.

Igal anduriviisil on erinevad eelised ja ndrkused:
m Kaamerad pakuvad kdrge eraldusvdimega varvi- ja tekstuuriteavet, mis on oluline fooride,

markide ja objektide valimuse tuvastamiseks, kuid on tundlikud valgustuse ja ilmastiku suhtes.

m LiDAR pakub tapseid 3D geomeetria ja ulatuse andmeid, vbimaldades tapset kauguse
hindamist ja kuju rekonstrueerimist, kuid seda moéjutavad vihm, udu ja peegeldavad pinnad.

m Radar mdddab objekti kiirust ja kaugust kindlalt isegi halva nahtavuse korral, kuid sellel on
jame nurkeraldusvdime ja see voib olla hadas vaikeste voi staatiliste objektidega.

m GNSS annab globaalse asukoha, kuid kannatab signaali blokeerimise ja peegelduse tottu nt
linnakanjonites, tunnelites ja puude vorade all.

m IMU annab liikumise hinnangu, kuid sellel on kalduvus triivida ja akumuleeruda viga.

Neid tadiendavaid andmeallikaid Uhendades voib tajusiisteem saavutada lilasuse, suurema tapsuse ja
torketaluvuse - funktsionaalse ohutuse vétmetegurid (1ISO 26262).

Andurite liitmine vo6ib keskenduda komplementaarsusele - erinevad andurid annavad ainulaadset,
mittekattuvat teavet ja lilgsusele - kattuvad andurid kinnitavad Uksteise mo6tmisi, parandades toodkindlust.
Kuna kasutatakse mitut anduriviisi, on mdélemad eesmargid saavutatavad.
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Tapne liitmine séltub kriitiliselt andurite ruumilisest ja ajalisest joondamisest.

m Valine kalibreerimine maarab kindlaks jaiga keha teisendused andurite vahel (translatsioon
ja pooérlemine). Tavaliselt hinnatakse seda sihtmargipbhise kalibreerimise (nt ruudu voi
peegeldavate sfaaride) voi enesekalibreerimise abil, kasutades keskkonnafunktsioone.

m Sisemine kalibreerimine parandab andurip6hiseid moonutusi, nagu objektiivi aberratsioon
vOi LiDAR-kiire vale joondamine.

m Ajaline sunkroniseerimine tagab, et kdik anduri m&6tmised vastavad samale fUusilisele
momendile, kasutades riistvarapaastikuid, jagatud kellasid vdi interpolatsiooni.

Kalibreerimisvead poéhjustavad ruumilisi ebakdlasid, mis vdivad halvendada tuvastamise tapsust voi
pOhjustada valepositiivseid tulemusi. Seetdttu kasitletakse kalibreerimist funktsionaalse ohutusahela osana
ning seda kontrollitakse regulaarselt hooldus- ja valideerimisprotseduuride kaigus.

Sulandumine voib toimuda tajukonveieri erinevates etappides, mis jagunevad tavaliselt kolmeks tasandiks:
m Andmetaseme fusioon Uhendab andurite toorsignaalid enne tolgendust, pakkudes koige

rikkalikumat sisendit, aga ka suurimat arvutuslikku koormust.

m Funktsioonitaseme liitmine {hendab tdddeldud valjundid, nagu tuvastatud servad,
lilkumisvektorid vdi sigavuskaardid, tasakaalustades detailide ja tdhususe.

m Otsustustasandi fusioon Ghendab erinevate andurite poolt séltumatult tehtud jareldused, mis
teeb I6pliku otsuse, mis toob kasu mitmest vaatenurgast.

Andurite liitmise matemaatiline alus seisneb tdenaosuslikus olekuhinnangus ja Bayesi jarelduses. Tuupilised
formulatsioonid kujutavad slisteemi olekut tbenaosusjaotusena, mida varskendatakse anduri moéotmiste abil.
Levinud tehnikad hdlmavad jargmist:

m  Kalmani filter (KF) ja selle mittelineaarsed laiendused Laiendatud Kalmani filter (EKF) ja
Lohnastamata Kalmani filter (UKF), mis sailitavad Gaussi hinnangulise olekumaaramatuse
ja varskendavad seda iteratiivselt uute anduriandmete saabumisel.

m Particle Filter (PF), mis kasutab kaalutud valimite komplekti suvaliste mitte-Gaussi jaotuste
ligikaudseks maaramiseks.

m Bayesi vorgud ja faktorigraafikud, mis esindavad andurite ja sisteemimuutujate vahelisi
sbltuvusi sdblmede ja aartena, voimaldades suuremahulist optimeerimist.

m Deep Learning-based Fusion, kus narvivorgud dpivad kaudselt statistilisi seoseid andurite
modaalsuste vahel pigem tagasilevitamise kui otsese tdenaosusliku modelleerimise kaudu.

Oppepohised fusioonimeetodid

Stvadppel on sensorite Uhendamine markimisvaarselt arenenud. Narviarhitektuurid opivad optimaalseid
fusioonikaalusid ja korrelatsioone automaatselt tundma, edestades sageli kasitsi loodud algoritme. Naiteks:

m BEVFusion Ghendab LiDAR-i ja kaamera funktsioonid Ulalt-alla BEV-esitusse 3D tuvastamiseks.

m TransFusion kasutab modaalsuste dinaamiliseks joondamiseks trafopdhist tahelepanu.

m DeepFusion ja PointPainting projitseerivad LiDAR-i punktid pilditasandile, rikastades neid
semantiliste varvifunktsioonidega.

Lopp-otsani termotuumasinteesivorgud saavad Uhiselt optimeerida tuvastamise, segmenteerimise ja
liikumise hindamise Ulesandeid, suurendades nii tapsust kui ka téokindlust. Sigava termotuumasinteesi
mudelid nduavad aga suuri multimodaalseid andmekogumeid koolituseks ja hoolikaks valideerimiseks, et
tagada Uldistus ja télgendatavus.

82



5.2. Al-pohine taju ja stseeni moistmine

5.2. Al-pohine taju ja stseeni moéistmine

Al edusammud, eriti konvolutsiooniline narvivork, véimaldavad meil té6delda toores sensoorset teavet ja
tuvastada objekte ning liigitada need kdrgema abstraktsioonitasemega klassidesse (jalakaijad, autod, puud
jne). Nende kategooriate arvessevétmine vdimaldab autonoomsetel séidukitel mdista nii sdiduki tulevase
tegevuse kui ka teiste liikluses osalejate stseeni ja pOhjuseid ning teha oletusi/ennustusi nende vdimaliku
koostoime kohta. Selles jaotises vorreldakse sagedamini kasutatavaid meetodeid, nende eeliseid ja ndrkusi.

Traditsioonilised tajutorustikud kasutasid kasitsi valmistatud algoritme funktsioonide eraldamiseks ja
reeglipbhiseks klassifitseerimiseks (nt serva tuvastamine, optiline voog, varvide segmenteerimine). Kuigi
need susteemid olid tdhusad kontrollitud tingimustes, ei suutnud need Uldistada reaalses maailmas toimuva
sOidu tohutu varieeruvusega - valgustuse muutused, ilmastikutingimused, andurite muira ja ootamatud
objektid.

Slvadppe tulek muutis taju, voimaldades slsteemidel Oppida funktsioone automaatselt suurtest
andmekogumitest, mitte tugineda kasitsi loodud reeglitele. Stigavad narvivérgud, mis on koolitatud miljonite
margistatud naidete pdhjal, suudavad tabada keerulisi, mittelineaarseid seoseid té6tlemata anduri sisendite
ja semantiliste moistete, nagu séidukid, jalakaijad ja foorid, vahel.

Autonoomses soidukis taidab tehisintellektil pdhinev taju mitmeid pdhillesandeid:

Objekti tuvastamine - huvipakkuvate Uksuste tuvastamine ja lokaliseerimine.
Semantiline ja eksemplari segmenteerimine - stseeni iga piksli vdi punkti klassifitseerimine.

u

|

m Jalgimine - tuvastatud Uksuste jalgimine aja jooksul.

m Stseeni mdistmine - ruumilise, semantilise ja ajalise teabe integreerimine lihtseks esituseks.
|

Kaitumisprognoos - diinaamiliste mojurite téenaoliste trajektooride ja kavatsuste ennetamine.

5.2.1. Suvaoppe arhitektuurid

Slvaldppe arhitektuurid moodustavad autonoomsete sdidukite tehisintellektil pohinevate tajusiisteemide
arvutusliku selgroo. Need voimaldavad ekstraheerida keerulisi ruumilisi ja ajalisi mustreid otse toores
sensoorsetest andmetest, nagu kujutised, punktipilved ja radaritulemused. Erinevad narvivorgu paradigmad
on spetsialiseerunud erinevat tlilpi andmetele ja Ulesannetele, kuid tanapaevased tajuvirnad Uhendavad
sageli mitu arhitektuuri hibriidraamistikeks.

Konvolutsioonilised narvivorgud (CNN)

Konvolutsioonilised narvivérgud on arvutinagemise mudelite enim valjakujunenud klass. Nad tootlevad
visuaalset teavet konvolutsioonifiltrite kihtide kaudu, mis dpivad tundma funktsioonide ruumilist hierarhiat
- servadest ja nurkadest tekstuuride ja objektiosadeni. CNN-id on eriti tdhusad objekti tuvastamise,
semantilise segmenteerimise ja kujutise klassifitseerimise (lesannete jaoks. Autonoomses sodidus
kasutatavad silmapaistvad CNN-pd&hised arhitektuurid hélmavad jargmist:

m “ResNet” ja “EfficientNet” Uldiste funktsioonide ekstraheerimiseks,
m  “Kiiremad R-CNN” ja “YOLO” perekonnad objektide reaalajas tuvastamiseks,
m U-Net ja DeeplLab tiheda semantilise segmenteerimise jaoks.

3D-konvolutsioonilised ja punktipohised vorgud

Kui kaamerad jaadvustavad kahemddtmelisi projektsioone, siis LiDAR ja radari andurid toodavad
kolmemddtmelisi punktipilvi, mis nduavad spetsiaalset to6tlemist. 3D-konvolutsioonivérgud, nagu VoxelNet
ja SECOND, diskretiseerivad ruumi voksliteks ja rakendavad geomeetriliste tunnuste Oppimiseks
konvolutsioonifiltreid. Teise vbimalusena tédtavad punktipdhised voérgud, nagu PointNet ja PointNet++
otse tootlemata punktikomplektidel ilma vokseliseerimiseta, sailitades peened geomeetrilised detailid. Need
mudelid on kriitilise tahtsusega objektide kuju ja kauguse hindamisel 3D-ruumis, eriti keerulistes valgus- v&i
ilmastikutingimustes.
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fc_3 fc_a
Fully-Connected Fully-Connected
Neural Network Neural Network
Conv_1 Conv_2 RelU activation
Convolution Convolution A /—A
(5x5) kernel Max-Pooling (5x5) kernel My pooling (with
valid padding 2x2) valid padding (2x2) @ dropout)

INPUT nlchannels nl channels n2 channels n2 channels E ' 9
(28x28x1) (24 x24 xnl) (12x12xnl) (8 x8xn2) (4x4xn2) L outeut
n3 units

Transformer Architectures

Algselt loomuliku keele to6tlemiseks valja tootatud transformaatorivorgud on kohandatud nagemiseks ja
multimodaalseks tajumiseks. Need pdhinevad enesetdahelepanu mehhanismidel, mis vdimaldavad
mudelil jaddvustada pikamaa soltuvusi ja kontekstuaalseid seoseid pildi erinevate osade v&i mitme anduri
vahel. Autonoomses sdidus kasutatakse trafosid funktsioonide liitmiseks, linnuperspektiivi (BEV)
kaardistamiseks ja trajektoori ennustamiseks. Markimisvaarsed naited hdélmavad DETR
(tuvastustransformaator), BEVFormer ja TransFusion, mis Uhendavad kaamerate ja LiDAR-ide teabe
jarjepidevaks ruumiliseks esituseks.

Korduvad ja ajalised mudelid

Autojuhtimine on oma olemuselt dinaamiline protsess, mis nduab liikumise ja ajalise arengu maoistmist.
Korduvaid narvivorke (RNN), eriti pika IUhiajalise malu (LSTM) ja varavaga korduva tksuse (GRU) mudeleid
kasutatakse vaatluste jadade t66tlemiseks ja ajaliste sdltuvuste tabamiseks. Need on tavalised objektide
jalgimise ja lilkumise ennustamise puhul, kus on oluline sdilitada liikuvate objektide identiteet ja kiirused
aja jooksul. Uuemad arhitektuurid kasutavad ajalisi konvolutsioonivérke voi trafosid, et saavutada sarnaseid
tulemusi suurema paralleelsuse ja stabiilsusega.

Previous Output Qutput Future Qutput
hl
: D D N e
Cell State % & cell State
o r——— P
_ Forget =08 (Gt |
Prewﬁus Gate { \| e | Future Cell
- | i :
I S I |
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Previous Input Input Future Input

Graafilised narvivorgud (GNN-id)

Graafiku narvivorgud laiendavad sligavat 6ppimist relatsiooniandmetele, esitades stseene graafikutena, kus
s0lmed vastavad agentidele vdi orientiiridele ja servad kodeerivad ruumilisi voi kaitumuslikke suhteid. See
struktuur muudab GNN-id hasti sobivaks séidukite, jalakaijate ja infrastruktuuri elementide interaktsiooni
modelleerimiseks. Sellised mudelid nagu “VectorNet”, “Trajectron++" ja “Scene Transformer” kasutavad
GNN-e agentide vaheliste soltuvuste Oppimiseks, toetades nii stseeni mdistmist kui ka trajektoori
prognoosimist.

Kaasaegsed tajustisteemid Uhendavad sageli mitu arhitektuurilist perekonda Uhtseteks raamistikeks. Naiteks
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vOib CNN eraldada pildifunktsioone, punktipdhine vérk vdib toddelda LiDAR-i geomeetriat ja trafo voib
Uhendada molemad Uhiseks esituseks. Need hierarhilised ja multimodaalsed arhitektuurid véimaldavad
tugevat tajumist erinevates keskkondades ja anduritingimustes, pakkudes korgetasemelist stseeni
mdistmist, mis on vajalik turvaliseks autonoomseks kaitumiseks.

Andmenoduded

Tehisintellektil pdhinevate tajuslisteemide tohusus soltub pdhiliselt nende arendustegevuse elutsiikli jooksul
kasutatud andmete kvaliteedist, mitmekesisusest ja haldamisest. Kuna sligavad narvivérgud ei tugine
selgesOnalisele programmeerimisele, vaid Opivad télgendama keskkonda suurtest, markustega varustatud
andmekogumitest, saavad andmed autonoomsete sdidukite usaldusvaarse tajumise aluseks.

Tugev taju nduab kokkupuudet kdigi tootingimustega, millega séiduk voib kokku puutuda. Andmekogumid
peavad sisaldama variatsioone jargmistes kohtades:

m Sensori modaalsused - andmed kaameratest, LiDAR-ist, radarist, GNSS-ist ja IMU-st, mis
peegeldavad taju multimodaalset olemust.

m Keskkonnatingimused - paevased ja Oised stseenid, erinevad aastaajad, ilmastikuefektid,
nagu vihm, udu voi lumi.

m Geograafiline ja kultuuriline kontekst - linna-, eeslinna- ja maapiirkonnad; mitmekesised
liiklusreeglid ja liiklusmargid.

m Kaitumise mitmekesisus - tavaline sdit, agressiivsed manoovrid ja haruldased siindmused,
nagu jaywalking vdi hadapeatused.

m Edge juhtumid - haruldased, kuid ohutuse seisukohast kriitilised olukorrad, sealhulgas
kokkupdrke lahedased voi andurite ummistused.

Tasakaalustatud andmekogum peaks hdlmama nii tavalisi kui ka ebatavalisi olukordi, et tajumudelid
Uldistaksid ohutult valjaspool koolituse levikut. Kuna reaalmaailma andmete kogumine iga voéimaliku
stsenaariumi jaoks on ebapraktiline ja peaaegu voimatu, kasutatakse reaalmaailma andmekogumite
taiendamiseks sageli simuleeritud voi slnteetilisi andmeid. Fotorealistlikud simulaatorid nagu “CARLA”",
“LGSVL’ voi “AirSim” vdimaldavad genereerida margistatud andurite andmeid kontrollitud tingimustes,
sealhulgas harvadel véi ohtlikel siindmustel. Siinteetilised andmed aitavad taita llinki reaalmaailma katvuses
ja toetavad llekande Oppimist, kuigi sageli on vaja domeeni kohandamist, et leevendada nn “sim-to-real
I6het” - erinevusi simuleeritud ja tegelike andurite jaotuste vahel.

Annotatsioon ja margistus

Jarelevalvega Oppemudelid péhinevad tapselt annoteeritud andmekogumitel, kus iga pilt, kaader voi
punktipilv on margistatud semantilise teabega, nagu objektiklassid, piirdekastid v6i segmenteerimismaskid.
Markuste kvaliteet on kriitiline: ebajarjekindlad v6i murarikkad sildid vdivad 6ppeprotsessis slistemaatilisi
vigu levitada. Kaasaegsed annotatsioonitorustikud Ghendavad inimeste margistamise automatiseerimisega
- kasutades protsessi kiirendamiseks eelkoolitatud mudeleid, interaktiivseid tooriistu ja aktiivset dppimist.
Kdrge tdpsusega margistamine on eriti ndudlik LiDAR-i punktipilvede ja mitme anduriga liitandmekogumite
puhul, kus 3D-geomeetrilist jarjepidevust tuleb sailitada kaadrite 16ikes.

Eetilised ja privaatsuskaalutlused

Autonoomsel juhtimisel kasutatavad andmed hdlmavad sageli inimeste, sdidukite ja vara kujutisi.
Privaatsuseeskirjade ja eetikastandardite jargimiseks tuleb andmestikud muuta anonliimseks, hagustada
nagusid ja numbrimarke, kripteerida asukohaandmeid ja sailitada turvaline andmesalvestus. Andmekogumi
kujundamise 0Oiglus ja kaasatus on vordselt olulised, et valtida geograafiliste piirkondade voi demograafiliste
kontekstide eelarvamusi.

Stseeni moistmine

Stseeni mdistmine on protsess, mille kaigus autonoomne agent télgendab oma keskkonda sidusa mudelina -
integreerib keskkonnakaardi, objektid, semantika ja diinaamika struktureeritud esitusse, mis toetab otsuste
tegemist. See on sild tédtlemata taju ja kbrgema taseme autonoomia funktsioonide, nagu planeerimine,
ennustamine ja kontroll, vahel.

Stseeni moistmise eesmark on muuta killustatud andurituvastused Umbritseva stseeni tdhenduslikuks,
ajaliselt jarjepidevaks mudeliks.

Stseeni mdistmine tugineb sageli mitmekihilistele esitustele:
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Geomeetriline kiht - 3D hdivatuse ruudud voi linnulennu (BEV) kaardid keskkonnast.
Semantiline kiht - klassisildid objektidele ja pindadele.

Relatsioonikiht - olemitevahelised lingid, suhted ja séltuvused.

Ajaline kiht - lUhiajaline evolutsiooni ja liikumise ennustamine.

Kaitumiskiht - tuletatud kavatsused ja véimalikud manddvrid.

Relatsioonikiht fikseerib, kuidas liiklusstseenis olevad olemid suhtlevad Uksteisega ja staatilise keskkonnaga.
Kui alumised kihid (geomeetrilised ja semantilised) kirjeldavad, mis on olemas ja kus see asub, siis
relatsioonikiht kirjeldab elementide omavahelist seost - ruumiliselt, funktsionaalselt ja kaitumuslikult.

Ruumiline seos kirjeldab nt. vastastikune kaugus, suhteline kiirus ja trajektooride voéimalik kokkupdrge.
Funktsionaalsed seosed kirjeldavad seda, kui Uks olem muudab, piirab voéi piirab teise funktsioone, nt
liiklusrajad muudavad sdidukite liikumist, reelingud piiravad jalakaijate liikumist jne.

Neid seoseid saab selgesonaliselt kujutada stseenigraafikutega, kus s6lmed esindavad uUksusi ja servad
suhteid, v0i kodeerida erinevat tilpi narvivérkudesse, nt visuaalkeele mudelitesse.

/

Input Video (Audio and Visual)

Audio-Visual Scene Graph
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/
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Stseeni moistmine peab sailitama ajalise stabiilsuse kaadrite 18ikes. Virvendustuvastused voi ebajarjekindlad
semantilised sildid vdivad pdhjustada ebastabiilse planeerimise. Tehnikad hdlmavad ajalist silumist,
kaadritevahelist andmete seostamist jarjepidevate objektiidentiteetide sailitamiseks v&i maluvérke, mis
sailitavad kontekstuaalset teavet aja jooksul.

Stseeni mdistmise ajaline osa on tihedalt seotud koigi dinaamiliste agentide liikumise ennustamise ja
tulevaste trajektooride prognoosimisega. Kaks peamist lahenemisviisi on fulsikapohised mudelid (nt
konstantse kiirusega mudelid, jalgrattamudelid), mis on lihtsad ja tdlgendatavad, kuid keerukate
interaktsioonidega piiratud, ja Oppimispohised mudelid, kus andmepdhised voérgud pltavad kinni
kontekstipdhised sdltuvused ja mitmed voimalikud tulevikud (nt MultiPath, Trajectron++, VectorNet).
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5.3. Disaini valjakutsed

Usaldusvaarsete autonoomsete sisteemide projekteerimisel on palju disainiprobleeme. Selles peatikis
kasitletud AV-konveieri esiotsa puhul keskenduvad valjakutsed elegantsele tddle mitmesugustes
tootingimustes (ODD), andurite joudlusnaitajates ja tarneahela probleemides.

IIm on autonoomsete stisteemide peamine ebakindluse allikas, kuna see halvendab otseselt anduri joudlust,
kuid selle moju varieerub oluliselt maa-, 6hu-, mere- ja kosmosevaldkonnas. Maapinnal vdivad vihm, udu,
lumi ja tolm oluliselt kahjustada optilisi andureid (kaamerad, lidar) hajumise, sumbumise ja oklusiooni kaudu,
mojutades samal ajal ka radarit mitme tee ja segaduse kaudu, muutes taju ja objektide klassifitseerimise
autonoomsete sdidukite peamisteks kitsaskohtadeks. Ohusiisteemides méjutavad ilmastikumdjud, nagu
jaatumine, turbulents ja konvektiivtormid, nii andurit kui ka séiduki dinaamikat; lennundusele on aga kasulik
struktureeritud andur (nt radar, inertsiaalstisteemid, GPS) ja hasti arenenud ilmastiku valtimise protseduurid,
mis vOimaldavad autopiloodislisteemidel plsida tugevana seni, kuni ohtlikke piirkondi valditakse.
MereslUsteemid seisavad silmitsi merepihu, laine liikumise ja madala kontrastsusega keskkonnaga seotud
plUsivate valjakutsetega, mis halvendavad nagemissisteeme ja pohjustavad andurite mootmiste
ebastabiilsust, kuigi radar ja sonar pakuvad uksteist taiendavat vastupidavust. Kosmoses puudub
traditsiooniline “ilm”, kuid analoogsed keskkonnama®jud - nagu paikesekiirgus, kosmilised kiired ja termilised
aarmused - méjutavad andurite to6kindlust ja elektroonikat, mis nduavad kiirguskindlat disaini ja koondamist.
Kdigis valdkondades on peamine erinevus see, et ilm (voi selle ekvivalent) mitte ainult ei vahenda andurite
tapsust, vaid suurendab ka ebakindlust oleku hindamisel ja otsuste tegemisel, muutes andurite liitmise,
koondamise ja téendosusliku arutluse ohutu autonoomse t66 tagamiseks hadavajalikuks.

Lisaks kasvab elektromagnetilise (EM) energia kasutamine tanapdevastes transpordikoridorides Kkiiresti
kolme peamise teguri téttu. Esiteks on mobiilsidevérkude laiendamine reisijate pideva telekommunikatsiooni
toetamiseks intensiivistanud umbritsevat EM-i. Teiseks on aktiivsete andurite (nagu radar ja LiDAR) laialdane
integreerimine sdidukitesse toonud kaasa taiendavaid korgsagedusallikaid. Kolmandaks rakendavad
taristuettevotjad teedarsetes Uksustes (RSU-des) aktiivset anduritehnoloogiat, et vdimaldada
sOidukitevahelise infrastruktuuri (V2l) sidet ja jalgimist. Sellest tulenev aktiivsete EM-allikate
kontsentratsioon on visuaalses ribas suhteliselt hasti arusaadav, vottes arvesse vaga peegeldava
tsiviilinfrastruktuuri kujundamist ja Oiste hairete meetodeid. K&igi anduriviiside puhul pole aga sama hoolt
tehtud. Aktiivsed andurid loovad eriti maapealsete ja 6hutranspordi (6hutaksokoridoride) jaoks tihedaid EM-
energiakoridore, mis tostatavad hairete, kooseksisteerimise ja ohutusega seotud uusi valjakutseid, mida pole
veel kirjeldatud.

Lisaks ilmastikule ja EMI-le peavad andurid olema piisavalt taielikud, et tagada katvus tsiviilehituse
infrastruktuuri  piirangute korral. Olulised aspektid hdlmavad kurvide kasitlemist, sisse- ja
valjalllitamistrampe, sildu, tunneleid ja palju muud. Disaineri jaoks on anduri tdbi, andurite arvu ja andurite
maksumuse vahel keeruline kompromiss. Ohu-, mere- ja kosmoseslisteemide puhul on vdimsus ja kaal
samuti peamised probleemid.

Lépuks on pooljuhtide aristruktuuri tdttu kulud ja tarneahel tihedalt seotud. Pooljuhtide kulude ja mahu
vahelist suhet kujundavad pdhimédtteliselt kérged pusikulud ja madalad piirkulud, mis loovad vdimsa
mastaabisaastu. Pooljuhtide tootmine nduab tohutuid eelinvesteeringuid tootmisrajatistesse (fabs),
protsesside arendusse ja maskikomplektidesse - sageli kogusummas miljardeid dollareid -, samas kui iga
taiendava kiibi tootmise lisakulud (kui fab téotab) on suhteliselt madalad. Tootmismahu kasvades
amortiseeritakse need pusikulud suurema arvu Uhikute pealt, mis vahendab Uhe kiibi maksumust. Seda
dinaamikat tugevdavad Oppimiskdvera efektid (mida kirjeldatakse sageli Wrighti seaduses), kus saagikuse
parandamine, protsesside optimeerimine ja defektide vahendamine vahendavad kumulatiivse mahuga veelgi
Uhikukulusid. Kuid see seos ei ole lineaarne: taiustatud sélmed (nt alla 5 nm) toovad kaasa kasvavaid
maski- ja tooriistakulusid, mis nduavad aarmiselt suuri mahtusid, et olla majanduslikult elujéulised, samas kui
vaiksema mahuga voi spetsiaalsed kiibid (nt autotddstus, lennundus) sdltuvad sageli kiipsetest sélmedest,
kus kulud on stabiilsemad, kuid vahem agressiivselt optimeeritud. Selle tulemusel on pooljuhtide tédstuses
tugev seos mastaabi, tehnoloogia s6lme ja turundudluse vahel, kusjuures eesrindlik innovatsioon on
majanduslikult digustatud peamiselt suuremahulistes rakendustes, nagu olmeelektroonika ja andmekeskuste
andmetootlus.

Taiustatud pooljuhid voéivad oluliselt parandada funktsioonide, voimsuse ja kulude joudlust. Tihti maarab
aga selle, kas kiip ehitatakse, mahu 6konoomsus. Tanapaeval domineerivad pooljuhtide tsiklis tarbekaubad.
Autotdostuse turud pakuvad keskmise tasemega mahtu ja muud viisid (lennu-, kosmose-, meresdidukid)
on vaga vaikese mahuga turud. Sellest tulenev disainiprobleem on kas kasutada tarbijaturult tdiustatud
pooljuhtkiipe, kuid ohutuspiirangutega. Teise vOimalusena kasutage madalama astme pooljuhtkiipe, kuid
lahendage joudluse/véimsuse/kulu/kaalu valjakutsed.
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5.4. Valideerimismeetodid

Olles loonud anduri, objektituvastuse ja asukohateenuste jaotise, kuidas neid komponente testida. PShialused
on kooskélas 2. peatiki aruteludega. Uks defineerib ODD, ehitab selle alla testid, rakendab neid teste
ja maarab 0digsuse. Testide rakendus vdib olla virtuaalne (simulatsioon), flilsiline (testrada) voi isegi
komponentidel péhinev segu (riistvara loopis vdi tarkvara loopis). Testide populatsioon peab olema piisavalt
taielik, et naidata piisavat katvust. Andurite ja tehisintellekti kasutuselevdtt muudab selle protsessi oluliselt
keerukamaks.

Andurite testimine ohutuskriitilistes slsteemides on eriti keeruline, kui seda vaadata labi kontrollimise,
valideerimise (V&V) ja sertifitseerimise, kuna andurid on nii riistvaraseadmed kui ka kontekstist soltuvad
mootmissusteemid. Kontrollimiseks - anduri konstruktsiooninbuetele vastavuse tagamiseks - saab teha
laboratoorse kalibreerimise, keskkonnamaojude testimise ja vastavuse sellistele standarditele nagu ISO 16750
(keskkonnatingimused), DO-160 (avioonika) ja MIL-STD-810 (kaitseststeemid). Valideerimine - anduri piisava
toimimise tagamine tegelikus to0kontekstis - on aga palju keerulisem. Anduri joudlus sdltub suuresti
tookujundusvaldkonnast (ODD), sealhulgas ilmast, valgustusest, segadusest ja hairetest, mida on raske
taielikult kopeerida vo6i siduda. See 16he kontrollitud kontrolli ja reaalse maailma valideerimise vahel on eriti
terav tajuandurite (nt kaamerad, radar, lidar) puhul, kus jéudlus on pigem tdendosuslik kui deterministlik
ja seda mdjutab tugevalt keskkonna varieeruvus. Tanapaeval on mehaanilistes testimisseadmetes palju
uuendusi, mis jaljendavad flusilist liikumist Anechoic Chambersis, et luua raskeid katsestsenaariume.
Valiskeskkonnas pakuvad droonide tarud EM-andurite ja mira tekitajatena testradadele sarnast funktsiooni.

Tavaline

algoritm ML-algoritm Kommentaar

Tavalistes algoritmides on lahenduse rakendamiseks vaja operatsiooniteooriat. ML-algoritmid

Loogikateooria | Ei mingit teooriat voivad sageli téotada ilma selge arusaamata, miks nad tapselt téotavad.

Tavaparased algoritmid on meile mdistetaval viisil tdpsed; ML-algoritme ei ole aga lihtne mdista

Analdditiline Mitte analitiline ja need kaituvad sageli nagu “musta kasti”.

Tavaparased algoritmid keskenduvad p&hjuslikkusele, ML-algoritmid aga avastavad

Pohjuslik Korrelatsioon korrelatsioone. Erinevus on oluline, kui tahetakse arutleda kérgemal tasemel.

Tavaparased algoritmid on olemuselt deterministlikud ja ML-algoritmid on oma olemuselt

Deterministlik = Mittedeterministlik péhimétteliselt toenaosuslikud.

Teadaolev Tundmatu Arvestades tavaparaste algoritmide anallUsitavat olemust, saab koostada arvutusliku keerukuse
arvutuslik arvutuslik mudeli. See ei ole alati véimalik ML-tehnikate puhul, mis vdib nduda arvutusliku keerukuse
keerukus keerukus hindamiseks testimist.

Tabel 1: tavaparaste ja masinoppe algoritmide kontrast

Al kasutuselevott traditsioonilise tarkvara asendajana toob kaasa olulisi valideerimisprobleeme (tabel 1).
Markimisvaarne on see, et paljud tarkvara testimiseks valja to6tatud tehnikad, nagu koodilllevaatused, koodi
katvus ja staatilise analliisi todriistad. Lisaks naib tehisintellekti komponendi testimiseks tdenaoline, et tuleb
testida meetodit, mille abil see valja Opetati, ja juurdepaas koolitusandmetele.

Auto-, mere-, 8hu- ja kosmosevaldkonna ohutusstandardid arenevad niid, et kasitleda Al/ML-pOhiste
funktsioonide kasutuselevottu, nihkudes puhtalt deterministlikelt kindlusmudelitelt andmepdhiste ja
téenaosuslike valideerimisraamistike poole. Autotodstuses on standardile ISO 26262 vastavat traditsioonilist
funktsionaalset ohutust laiendatud standarditega ISO/PAS 8800 ja ISO 21448, et kasitleda selgesdnaliselt
Al-pOhiste slsteemide tajumise ebakindlust, koolitusandmete katvust ja joudluspiiranguid. Lennunduses
taiendavad juhiseid, nagu DO-178C, esilekerkivad raamistikud, nagu DO-387 (arendamisel), et lahendada
mittedeterministlik kaitumine, seletatavus ja dppimise tagamine. Samamoodi hakkavad ECSS-i standardite
alusel juhitavad kosmosesiisteemid ja Rahvusvahelise Mereorganisatsiooni raamistikest juhinduvad
meresusteemid arvestama autonoomia ja tehisintellekti kaalutlustega, eriti mehitamata ja kaugjuhitavate
platvormide puhul. Kdigis valdkondades on levinud suundumus, et turvalisuse tagamine liigub staatiliselt
vastavuselt elutslklipdhisele tagatisele, sealhulgas andmekogumi haldamine, simulatsioonipdhine
valideerimine, kaitusaja jalgimine ja pideva sertifitseerimise kontseptsioonid. See peegeldab pdhjapanevat
nihet ohutustehnikas - fikseeritud loogika Oigsuse tdestamisest kuni ebakindluse tingimustes tootavate
adaptiivsete andmepohiste stisteemide kaitumise piiramiseni.

Selle jaotise Ulejaanud osas esitatakse praktiline simulatsioonipdhine illustratsioon autonoomse sdiduriivi
taju, kaardistamise (HD-kaardid/digitaalsed kaksikud) ja lokaliseerimiskihtide kinnitamiseks. Pdhiidee on
ankurdada testid operatiivdisaini domeeni (ODD), valjendada neid reprodutseeritavate stsenaariumidena ja
esitada méddikuid, mis Ghendavad moodulitaseme kaitumise siisteemitaseme ohutusega.
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5.5. Ulatus, ODD ja tagatisraam

Jaotame virna tajumiseks (objekti tuvastamine/jalgimine), kaardistamiseks (HD-kaardi/digitaalse kaksiku
loomine ja jarjepidevus) ja lokaliseerimiseks (GNSS/IMU ja nagemus/LiDAR-abi) ning valideerime igatks
sihitud KPI-de ja veas(istidega. Toendid on jaotatud ohutusjuhtumiks, mis selgitab, kuidas mooduli tulemused
sUsteemi tasemel koosnevad. Testid tuletatakse ODD-st ja esitatakse sihtkeskkonnas loogiliste/konkreetsete
stsenaariumitena (nt stsenaariumikeelega nagu Scenic). See annab teile slUstemaatilise katvuse ja
reprodutseeritava servajuhtumite genereerimise, sailitades samas konksud standarditega kooskd&lastatud
argumentide (nt ISO 26262/SOTIF) ja formaalsete analltside jaoks, kui see on asjakohane.
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5. Taju, kaardistamine ja lokaliseerimine

5.6. Taju kinnitamise illustratsioon

Eesmark on kvantifitseerida tuvastamise joudlust ja selle m&ju ohutusele kogu ODD-s. Lopp-I6puni Ulitapse
(HF) simulatsiooni puhul logime nii simulaatori pohitde kui ka virna tuvastamised, seejarel arvutame klasside
statistika kauguse ja oklusiooni funktsioonina. Lahivalja vead on rdéhutatud, kuna need domineerivad
pidurdamisel ja kokkupdrkeriskil. Stsenaariumikomplektid peaksid hdlmama osalisi oklusioone, ootamatuid
takistusi, haavatavaid liiklejaid ja ebasoodsat ilma/valgustust, mis kdik on realiseeritud saidikaardil, et tdrkeid
saaks uuesti esitada ja vorrelda.

Objects available e
in the ground truth .NPC y_—

Objects detected
y the AV stagck

\

Figure 21: Tuvastamise valideerimise ndide. Tuvastatavate sdidukite pohitdde naidatakse roheliste kastidega, tuvastamised aga
punaste kastidega.

m KPI-d: tapsus/kutsumine klassi ja vahemaa kohta; deltad avastamise ja reageerimise aeg; TTC
kattesaadavus ja see, kas tajutavad takistused kaivitavad piisava pidurdusteekonna.

m Otsingustrateegia: kasutage laiuse jaoks madala detailsusega (LF) puhkimisi (planeerija
ahelas, lihtsustatud andurid) ja kinnitage korge riskitasemega juhtumeid taieliku anduri
simulatsiooniga enne raja katsetamist.

Joonis 1 selgitab objektide vérdlust. Rohelised kastid kuvatakse objektide jaoks, mis on jaadvustatud pohitde
abil, samas kui punased kastid kuvatakse AV-pinu tuvastatud objektide jaoks. Lavepohised reeglid on loodud
objektide vordlemiseks. Eeldatakse, et see pakub ohutus- ja ohualade jaoks erinditajaid tuvastatavate
sOidukite kohta erinevates vahemikes.
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5.7. Kaardistamise / digitaalse kaksiku valideerimise illustratsioon

5.7. Kaardistamise / digitaalse kaksiku valideerimise illustratsioon

Valideerimine algab kaardi ja digitaalse kaksiku loomisega. Aeropildid ehk LiDAR kogutakse RTK
geosildistamise ja moddistatud kontrollpunktidega, toddeldakse seejarel tihedateks punktipilvedeks ja
liigitatakse teede, hoonete ja taimestiku eraldamiseks. Sealt saate eksportida OpenDRIVE'i (radade,
liiklusreeglite ja topoloogia jaoks) ja 3D-keskkonna kdrgsagedussimulatsiooniks. Kaksik peaks olema piisavalt
tapne, et tajumudelid artefakte Ule ei sobiks ja lokaliseerimisalgoritmid suudaksid saavutada sdiduraja
tasemel jarjepidevuse.

Peamised kontrollid hdlmavad sdéiduraja topoloogia tapsust ja moddistust, geograafilist jarjepidevust
sentimeetrites ja semantilist jarjepidevust (nt sulgurite, markide, Ulekaiguradade 6ige paigutus). Tajumiseks
ja lokaliseerimiseks kasutatavad stsenaariumid on seotud selle kaksikuga, nii et tulemusi saab taasesitada
ja jagada meeskondade voéi sdidukite vahel. Aja jooksul lisate muudatuste haldamise: tuvastate ja
kvantifitseerige triivid, kui reaalne maailm muutub (ehitus, lehestik, margistused) ja kinnitage mdjutatud
stsenaariumid uuesti.

91



5. Taju, kaardistamine ja lokaliseerimine

5.8. Lokaliseerimise valideerimise illustratsioon

Siin keskendutakse ego-pooside vastupidavusele anduri mira, katkestuste ja kaardi ebakdlade suhtes.
Simulatsioonis sisestate GNSS-i mitmeteelisuse, IMU-nihke, pakettide valjalangemise voi lihikese GNSS-
i katkestuse ja jalgite, kui kiiresti hindaja lahkneb ja uuesti laheneb. Sarnased testid hairivad kaarti (nt
vaikesed sdidurajamargiste korvalekalded), et uurida hindaja tundlikkust kaardistamisvea suhtes.

Jargmine on ltGhike KPI loend:

m Poseerimisviga ja triiv: kaadri asukoha/orientatsiooniviga, triivi kiirus GNSS-i kadumise ajal.
m Jarjepidevus: jarjepidevus sdiduraja tasemel ristmikel ja jarskudel mandoévritel.
m Taastumine: taaskonvergentsi aeg ja kursi stabiilsus parast katkestusi.

m Ohutuse levik: moju kokkupodrkekaugusele (DTC), pidurdamise piisavusele ja reeglite
kontrollimisele (nt sdiduraja piires hoidmine).

) localization failure
.. may lead toward
\

\ d
‘}\/\mcment

'\\ actual location

N
/'\0/4""/-‘

expected location

Figure 22: Lokaliseerimise valideerimine, monel juhul v3ib eeldatava asukoha ja tegeliku asukoha erinevus p&hjustada 6nnetusi.

Praegused valideerimismeetodid teostavad eeldatava ja tegeliku asukoha Uks-Uhele vastendamise. Nagu
on naidatud joonisel 2, arvutatakse iga kaadri jaoks sodiduki asukoha korvalekalle ja esitatakse
valideerimisaruandes. Hilisemad parameetrid, nagu min/max/keskmised kdrvalekalded, arvutatakse samast
aruandest. Valideerimisprotseduuris on vdimalik ka simulaatorit modifitseerida, et lisada
lokaliseerimisprotsessi mira lisamise mehhanism, et kontrollida tédkindlust ja kinnitada selle toimivust.
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5.9. Mitmetapsuseline to6voog ja stsenaariumist rajani sild

5.9. Mitmetapsuseline toovoog ja stsenaariumist rajani sild

Kaheetapiline to0voog tasakaalustab katvuse ja realistlikkuse. Esiteks kasutage LF-tooriistu (nt planeerija
ahelas koos lihtsustatud andurite ja liiklusega), et puhkida suuri loogiliste stsenaariumide vorgustikke ja
tuvastada riskantsed piirkonnad parameetriruumis (suhteline kiirus, esialgne vahe, oklusioonitase). Seejarel
viige kdéige informatiivsemad konkreetsed stsenaariumid HF-simulatsiooni fotorealistlike anduritega, et
kontrollida taju ja lokaliseerimise interaktsioone. Kui see on asjakohane, viiakse suletud katseteks vaike,
kureeritud stsenaariumide komplekt. Edukriteeriumid on koikides etappides jarjepidevad ja kaitamisjargsed
anallUsid omistavad ebadnnestumised tajule, lokaliseerimisele, prognoosimisele voi planeerimisele, nii et
parandused on pigem suunatud kui tGldised.
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5.10. Kokkuvote

Peatlikis arendatakse terviklik Ulevaade tajust, kaardistamisest ja lokaliseerimisest kui autonoomsete
slUsteemide alusest, rohutades, kuidas kaasaegne autonoomia toetub nii ajaloolisele automatiseerimisele (nt
valdkondadevahelised autopiloodid) kui ka Al hiljutistele edusammudele. See selgitab, kuidas taju muudab
tootlemata anduriandmed (kaamerate, LiDAR-i, radari ja akustiliste susteemide vahel) objekti tuvastamise,
andurite liitmise ja stseeni télgendamise kaudu struktureeritud mdistmiseks. Pohiteema on see, et Uhest
andurist ei piisa; Selle asemel sOltub tugev autonoomia mitmeliigilise andurite Ghendamisest,
tdéenaosushinnangust ja hoolikast kalibreerimisest, et juhtida ebakindlust. Peatikis rohutatakse ka
tehisintellekti, eriti siivadppe, muutvat rolli skaleeritava taju ja stseeni moistmise véimaldamisel, markides
samas, et need meetodid toovad kaasa uusi valjakutseid, mis on seotud andmete sdltuvuse, Uldistamise ja
télgendatavusega.

Teine pohirdhk on ebastabiilsuse ja valideerimise allikatel, kus peatiikis seostatakse keskkonnamojud (ilm,
elektromagnetilised haired), infrastruktuuri piirangud ja pooljuhtide &konoomika susteemitasemel
joudlusega. See rohutab, et valideerimine peab pdhinema operatiivdisaini domeenil (ODD) ega saa tugineda
ainult flusilisele testimisele, mis nduab simulatsiooni, tstkli riistvara ja stsenaariumipdhiste meetodite
kombinatsiooni. Tehisintellekti kasutuselevott muudab kontrollimise ja kinnitamise veelgi keerulisemaks selle
téendosusliku, mittedeterministliku olemuse tdttu, mis seab proovile traditsioonilised tagamistehnikad. Selle
tulemusena arenevad valdkonnallesed ohutusmeetodid elutstiklipdhise kindlustunde suunas, mis hdlmab
andmete juhtimist, simulatsioonipdhist testimist ja pidevat jalgimist. Peatikk I|6peb struktureeritud
valideerimisraamistikuga, mis seob taju, kaardistamise ja lokaliseerimise jdudluse slsteemitaseme
ohutusmoddikutega, rohutades usaldusvaarse ohutusjuhtumi koostamisel reprodutseeritavust, katvust ja
jalgitavust.
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6. Kontroll, planeerimine ja otsuste tegemine

Maa-, 6hu-, mere- ja kosmosevaldkonna autonoomsed slisteemid jagavad Uhiseid arhitektuurseid kihte
- taju, otsuste tegemine ja kontroll -, kuid need erinevad oluliselt dinaamika, keskkonna ebakindluse
ja ohutuspiirangute tottu. Maapealsed silisteemid (nt auto- ja mobiilsed robotid) tddtavad hasti
struktureeritud, kuid segastes keskkondades, kus suhtlevad sageli inimesed ja infrastruktuur. Nende
juhtimisalgoritmid réhutavad reaalajas reageerimisvéimet, hddrdepiiranguga diinaamikat ja tapset madalal
kiirusel manoéverdamist (nt PID/MPC kontrollerid, mis on haalestatud rehvi ja tee vastastikmdjuks). Otsuste
tegemine tugineb sageli reeglipdhistele sisteemidele, mida on taiendatud téenaosusliku arutluskaiguga, et
kasitleda liiklusseadusi ja agentide interaktsioone, samas kui tee planeerimine Uhendab graafikupohised
meetodid (A*, D*) globaalseks marsruutimiseks valimipdhiste voi optimeerimispbhiste planeerijatega (RRT*,
MPC), et valtida kohalike takistuste valtimist kitsaste latentsuspiirangute korral.

Seevastu 6hus olevad susteemid (nt UAV-d, kommertslennukid) té6tavad vahem segaduses, kuid vaga
dinaamilises 3D-keskkonnas, kus on rangemad stabiilsus- ja ohutusnduded. Juhtslsteemid on tavaliselt
kihilised sisemise ahela stabiilsuse suurendamise (sageli lineariseeritud voi vdimendusega ajastatud
kontrollerid) ja valimise ahela juhtimisseadustega. Otsuste tegemisel tuleb arvesse vétta huruumi eeskirju,
ilmastiku- ja energiapiiranguid, kasutades ohutuse tagamiseks sageli hubriidsisteeme ja ametlikke
meetodeid. Teekonna planeerimine ulatub pidevasse 3D-ruumi koos trajektoori optimeerimisega
aerodlinaamiliste ja kinemaatiliste piirangute korral. Meresiisteemid seisavad silmitsi aeglasema
dunaamikaga, kuid oluliste keskkonnahairetega (hoovused, lained, tuul) ja piiratud tajutruudusega. Nende
juhtimismeetodid réhutavad sageli robustsust ja hairete tagasilikkamist (nt adaptiivne v&i mittelineaarne
juhtimine), samas kui otsuste tegemisel tuleb kasitleda héredat infrastruktuuri ja pikaajalist autonoomiat.
Teede planeerimisel vdidakse eelistada energiatdhusust ja teekonnapunktidel pohinevat navigeerimist
reaktiivsele takistuste valtimisele, valja arvatud Ulekoormatud veeteedel.

Kosmosesiisteemid tootavad koige adarmuslikumas ja koige vahem andestavas keskkonnas, kus
domineerivad Vviivitused, piiratud kaivitamine ja orbitaalmehaanika. Juhtimisalgoritmid on tugevalt
mudelipbhised, sageli tuletatud esimestest pdéhimdtetest (nt astrodiinaamikast), millel on piiratud
vOimalused reaalajas korrigeerimiseks. Otsustamine on tavaliselt konservatiivne ja kdrgelt valideeritud ning
slvakosmose missioonide puhul kasutatakse (ha enam pardal asuvat autonoomiat, kus sideviivitused
valistavad inimese ahelas juhtimise. Teekonna planeerimine on pdhimdtteliselt erinev - keskendutakse
trajektoori kujundamisele, kasutades orbitaalllekandeid, optimeerimist gravitatsioonipiirangute alusel ja
kiituse minimeerimist, mitte takistuste valtimist. Kdigis neis valdkondades peegeldab liikkumine maapinnast
kosmosesse Uleminekut reaktiivsetelt, andmepohistelt Iahenemisviisidelt ennustavate, mudelipdhiste ja
korgelt kontrollitud meetodite suunas, mis on tingitud ebadnnestumise suurenevatest tagajargedest ja
inimeste reaalajas sekkumise vdéimaluste vahenemisest.
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6.1. Klassikalised ja Al-pohised juhtimisstrateegiad

6.1.1. Klassikalised kontrollistrateegiad

Klassikalised juhtimisstrateegiad moodustavad kaasaegsete sdidukite juhtimissisteemide aluse. Need
meetodid pdhinevad soOiduki diinaamika matemaatilistel mudelitel ja juhtimisteooriast valjakujunenud
pohimotetel, mis tootati valja peamiselt 20. sajandil. Nende tugevus seisneb nende matemaatilises ranguses,
|abipaistvuses ja hasti mdistetavates stabiilsusomadustes.

Pohimotted ja levinud tehnikad

Mudelipohine lahenemine: Klassikaline juhtimine nduab tavaliselt matemaatilist mudelit,
mis kirjeldab sdiduki kaitumist (nt kuidas roolinurk mojutab kllgasendit, kuidas mojutab
gaasipedaali sisend kiirust). Need mudelid on sageli té6punktide Umber lineariseeritud voi
kasutavad lihtsustatud esitusi (nagu jalgrattamudel kilgdinaamika jaoks).

Tagasiside juhtimine: Pohiidee on tagasiside: moota hetkeseisu (nt tegelik kiirus, tegelik
roolimisnurk, kilgmise asendi viga), vorrelda seda soovitud olekuga (seadepunkt voi
vordlustrajektoor), arvutada viga ja genereerida juhttoiming (nt gaasipedaali kask, roolinurga
kask), et seda viga minimeerida.

Peamised tehnikad:

m PID (proportsionaalne integraalne tuletis) juhtimine: vdib-olla koige
levinum juhtimisalgoritm. See arvutab juhttoimingu proportsionaalse vea
(praegune erinevus), varasemate vigade integraali (elimineerib plsiseisundi vea)
ja vea tuletise (ennatab tulevase vea, summutab vénkumisi) pdhjal. Kasutatakse
laialdaselt kiiruse reguleerimiseks, lengerduskiiruse reguleerimiseks ja lihtsateks
roolimistoiminguteks.

m LQR (Linear Quadratic Regulator): optimaalne juhtimistehnika, mis leiab
juhtimissisendid, mis minimeerivad kulufunktsiooni, tasakaalustades tavaliselt
jalgimisviga ja juhtimiskoormust (voi juhtimisenergiat). Nouab siisteemi lineaarset
mudelit ja kulufunktsiooni kaalude maaratlusi. Sageli kasutatakse trajektoori
jalgimiseks ja stabiliseerimiseks.

m Oleku hinnang: Sellised tehnikad nagu Kalmani filtrid on klassikalise juhtimise
olulised kaaslased. Need Uhendavad mitme anduri (IMU, GPS, rattakiiruse andurid)
andmeid, et hinnata tapselt sdiduki olekut (asend, kiirus, orientatsioon jne), mis
seejarel kontrollerisse sisestatakse. See on anduri mura kasitlemiseks ja kontrolleri
usaldusvaarse olekuhinnangu andmiseks Ulioluline.

m Sliding Mode Control (SMC): jduline juhtimistehnika, mis on loodud ebakindluse
ja hairetega toimetulemiseks, sundides slisteemi olekut méoda eelmaaratletud
pinda “libisema”, muutes stisteemi teatud variatsioonide suhtes tundlikuks.

Klassikalise juhtimise ohutusaspektid

Piirangud

Prognoositavus ja stabiilsus: klassikalised juhtimismeetodid pakuvad tugevaid teoreetilised
garantiid stabiilsuse ja joudluse osas, eeldusel, et sisteemimudel on tapne ja tdéoétingimused
jaavad mudeli eelduste piiridesse. See prognoositavus on oluline turvaeelis.

Labipaistvus: klassikaliste kontrollerite loogika (nt PID véimendus, LQR-i kulufunktsioon) on
inseneride poolt sageli tdlgendatav. Nii on lihtsam mdista, *miks* kontroller teatud viisil kaitub,
hdlbustades kontrollimist, kinnitamist ja silumist.

Kiipsus ja toestatud saavutused: Neid tehnikaid on ohutuse seisukohalt kriitilistes
ststeemides (nt automootori juhtseadmed, ABS, ESC) laialdaselt kasutatud ja taiustatud
aastakimneid, mis naitab nende to6kindlust tapselt maaratletud tingimustes.

Soltuvus mudelist: j6udlus sOltub suuresti sdiduki mudeli tapsusest. Keerulist, vaga
mittelineaarset diinaamikat (rehvide libisemine, aerodiinaamilised jéud, vedrustusefektid) on
raske tapselt modelleerida kéikides todtingimustes.

Ebakindluse kasitlemine: klassikalised meetodid vdivad vodidelda markimisvaarse mudeli
ebakindluse, modelleerimata diinaamika ja suurte valiste hairetega (nt akilised tuuleiilid, jaised
laigud), valja arvatud juhul, kui need on spetsiaalselt loodud vastupidavuse jaoks (nagu SMC).
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m Keerukus suurtes mootmetes: Klassikaliste kontrollerite projekteerimine ja haalestamine
keerukate ja suuremddtmeliste siisteemide jaoks (nagu mitme vabadusastmega soiduki taielik
dinaamika) voib muutuda arvutusmahukaks ja nduda markimisvaarseid teadmisi.

m Piiratud kohanemisvoime: standardsed klassikalised kontrollerid on tavaliselt loodud teatud
tooreziimide jaoks ja ei pruugi ilma Umberhaalestamise véi Umberkujundamiseta drastiliselt
muutuvate tingimustega hasti kohaneda.

6.1.2. Al-pohised juhtimisstrateegiad

Tehisintellektil pdhinevad juhtimisstrateegiad kasutavad masindpet ja tehisintellekti tehnikaid, et 6ppida
juhtimispoliitikaid otse andmetest v6i simulatsioonidest, jattes sageli kdrvale vajaduse selgesdnaliste, kasitsi
loodud matemaatiliste mudelite jarele. See andmepdhine lahenemisviis pakub potentsiaalseid eeliseid
keerukuse ja kohanemisvdime kasitlemisel.

Pohimotted ja levinud tehnikad

m Andmepohine lahenemine: Al-kontrollerid &pivad anduri sisenditest (vdi hinnangulistest
olekutest) valjundi juhtimiseks kaardistama, anallilsides suuri andmekogumeid voi labi
simulatsioonipohise koolituse. Nad avastavad keerulisi, mittelineaarseid seoseid, mida
traditsioonilise modelleerimisega vdib olla raske voi vdimatu tabada.

m Kogemusest oppimine: Sellised meetodid nagu tugevdav dpe (RL) vdimaldavad agentidel
(Al kontrolleril) 6ppida optimaalseid pohimotteid, suheldes keskkonnaga (simulaator voi paris
sOiduk) ja saades oma tegude eest tasu voi karistusi. Eesmark on maksimeerida kumulatiivset
tasu, mida saab maaratleda nii, et see vastaks ohutuse ja joudluse eesmarkidele.

m Funktsioonide lahendamine: narvivdérgud on Al-juhtimise tavaline tooriist, mis toimivad
paindlike funktsioonide lahendajatena. Nad saavad Oppida keerukat kaardistamist olekust
juhtimistoiminguni, ilma et oleks vaja eelnevalt maaratletud mudelistruktuuri.

m Peamised tehnikad:

m Tugevope (RL): Opib katse-eksituse meetodil selgeks poliitika
(kontrollistrateegia). Agent uurib tegevusi, jalgib sellest tulenevat olekut ja tasu
ning ajakohastab oma poliitikat, et eelistada toiminguid, mis toovad kaasa
suurema kumulatiivse huve. Deep RL Uhendab RL-i stigavate narvivorkudega, et
kasitleda suuremddtmelisi olekuruume (nagu anduri to6tlemata andmed).

m Jarelevalvega oppimine juhtimiseks: saab kasutada, kui on saadaval
asjatundlikud tutvustused soovitud juhtimiskaitumise kohta. Al 0Opib neid
demonstratsioone jaljendama.

m Mudelite ennustav juhtimine (MPC) 6pitud mudelitega: Kuigi MPC ise on
klassikaline optimeerimisel pdhinev juhtimistehnika, saab tehisintellekti kasutada
sOiduki dlnaamika ennustusmudeli dppimiseks, mis vdib keerukaid
mittelineaarsusi paremini tabada kui kasitsi valmistatud mudelid.

m Narvivorgu kontrollerid: Neuraalvérkude otsene kasutamine juhtimiskaskude
valjastamiseks hetkeseisu hinnangul.

Al-pohise juhtimise ohutusaspektid

m Keerukuse kasitsemise potentsiaal: Al saab 6ppida juhtima vaga keerulisi, mittelineaarseid
susteeme, kus tapsete klassikaliste mudelite tuletamine on raskesti lahendatav.

m Kohandatavus ja uldistus: Al-kontrollerid, eriti need, mis on koolitatud erinevate andmete
vOi simulatsioonidega, voivad paremini Uldistada ndhtamatuteks olukordadeks voéi kohaneda
jarkjarguliste muutustega séidukis vdi keskkonnas.

m Optimaalse kaitumise oppimine: Eelkdige RL vdib potentsiaalselt dppida juhtimispoliitikaid,
mis on hoolikalt kavandatud tasustamisfunktsiooni suhtes optimaalsed, mis vdib potentsiaalselt
Uletada kasitsi haalestatud klassikalisi kontrollereid.

Valjakutsed ja ohutusprobleemid

m Musta kasti olemus: Al-kontrollerid, eriti sigavad narvivorgud, voivad toimida “mustade
kastidena”. Voib olla raske moista, *miks* nad teevad konkreetseid juhtimisotsuseid, mis
muudab kontrollimise, kinnitamise ja silumise keeruliseks - need on ohutussertifikaadi kriitilised
sammud.
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Kontrollimine ja kinnitamine (V&V): Al-kontrollerite ohutuse ja tookindluse tagamine on
suur valjakutse. Klassikaliste susteemide standardsed V&V tehnikad ei ole sageli otseselt
rakendatavad. Stabiilsuse, joudluspiiride ja ohutuse tagamine kdigis véimalikes to6tingimustes
on keeruline.

Andmete soltuvus ja kallutatus: joudlus soltub suuresti treeningandmete kvaliteedist ja
mitmekesisusest. Andmete eelarvamused vdivad viia ohtliku kaitumiseni reaalsetes
stsenaariumides, mida koolituskomplektis ei ole esindatud.

Vastupanuvoimeline riinnakute ja uudsete olukordade suhtes: Al mudelid vdivad olla
haavatavad nende lollimiseks moeldud véistleva sisendi suhtes. Nende joudlus tdeliselt
uudsetes olukordades (levitatud andmed) on sageli ettearvamatu.

Ohutusgarantiid: Formaalsete matemaatiliste téendite esitamine ohutuse kohta (nt
stabiilsus, kokkupodrke valtimine) keerukate tehisintellekti kontrollerite jaoks on aktiivne
uurimisvaldkond ja jaab tootmissusteemide puhul suures osas lahendamata.

6.1.3. Integratsioon ja hiibriidmeetodid

Praktikas on puhtalt klassikaline voi puhtalt Al-pdhine juhtimissiisteem haruldane. Selle asemel kasutatakse
sageli hiibriidset 1dhenemisviisi, mis kasutab mdlema paradigma tugevaid kilgi:

Al korgetasemelise strateegia jaoks, klassikaline madala taseme taitmiseks: Al-d
vOidakse kasutada planeerimis- vOi otsustuskihtides soovitud trajektoori vdi manddvrite
maaramiseks, samas kui klassikalised kontrollerid (nt LQR v6i PID) juhivad Al valjundi p&hjal
tapset madalal tasemel kaivitamist (juhtimine, gaasipedaal, pidurdamine). See hoiab
ohutuskriitilise madala taseme juhtimissisteemi labipaistvana ja prognoositavana.

Al mudeli hindamiseks, klassikaline juhtimiseks: Al-d saab kasutada sdiduki dinaamika
tapsema voOi adaptiivsema mudeli Oppimiseks, mis seejarel sisestatakse klassikalisesse
kontrollerisse, nagu MPC.

Al erandjuhtimiseks: klassikalised kontrollerid saavad hakkama tavaliste sdidutingimustega,
samas kui Al-komponent (potentsiaalselt RL-agent) on koolitatud kasitlema haruldasi voi
keerulisi aarmuslikke juhtumeid, millega klassikaline kontroller vdib vaeva naha.

Hubriidkontrollerid: mdélema elementide kombineerimine, naiteks narvivorgu kasutamine, et
haalestada PID-kontrolleri véimendused reaalajas vastavalt séidutingimustele.

6.1.4. Ohutuskaalutlused ja edaspidised juhised

Klassikaliste ja tehisintellektil pohinevate juhtimisstrateegiate voéi hibriidse Iahenemisviisi vahelisel valikul
on autonoomsete sodidukite ohutusele siigav méju.

Labipaistvus vs. joudluse kompromiss: Klassikaliste meetodite tdlgendatavuse ja
kontrollitavuse ning tehisintellekti meetodite vdimaliku jdudluse ja kohandatavuse vahel on
sageli kompromiss. Ohutus nduab selle kompromissi hoolikat kaalumist.

Vastupidavus ja tookindlus: mdlemad lahenemisviisid peavad naitama vastupidavust
andurite rikete, taiturmehhanismi piirangute, keskkonnahairete ja ootamatute koostoimete
suhtes. Klassikalised meetodid pakuvad robustsuse analllsiks rohkem valjakujunenud
teoreetilisi raamistikke, samas kui Al-meetodid nduavad pidevat uurimistédd tugeva dppimise
ja kontrolli kohta.

Verifitseerimine ja valideerimine (V&V): Al-pdhiste komponentide jaoks rangete V&V
protsesside valjatdétamine on Ulioluline. See hoélmab simulatsioonikatseid erinevate
stsenaariumide 18ikes, riistvara testimist (HIL) ja potentsiaalselt uusi tehnikaid, nagu ametlik
kontroll vdi koolitusprotseduuridel pdhinevad ohutussertifikaadid.

Sertifitseerimine: reguleerivad asutused ndéuavad ohutuse tdendeid. Al musta kasti olemus
muudab traditsioonilised sertifitseerimisviisid keeruliseks, mistottu on vaja uusi standardeid ja
metoodikaid.

Tulevikutrendid: Teadusuuringud keskenduvad aktiivselt tehisintellekti kontrollerite
muutmisele labipaistvamaks (nt seletatava tehisintellekti kaudu), vastupidavamaks (nt
voistleva koolituse, ohutu uurimise kaudu RL-is) ja paremini integreerituks klassikaliste
meetoditega. Kasvab ka huvi “juhtimiseks Oppimise” Idhenemisviiside vastu, mis
kombineerivad mudeldpet kontrollipoliitika dppimisega.
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6.1.5. Jareldus

Klassikalised juhtimisstrateegiad loovad aluse prognoositavusele, stabiilsusele ja labipaistvusele, muutes
need oluliseks ohutuskriitilise sdiduki juhtimise jaoks. Al-pdhised juhtimisstrateegiad pakuvad potentsiaali
tulla toime enneolematu keerukusega ja kohanemisvdéimega, Oppides andmetest optimaalset kaitumist.
Kumbki Idhenemine pole hdbekuul; igal neist on ohutuse osas erinevad tugevad ja ndrgad kiljed. Turvalise
autonoomse sdidukijuhtimise tulevik peitub téenaoliselt keerukates hlibriidslisteemides, mis (hendavad
nutikalt klassikalise juhtimise tdpsuse tehisintellekti véimsusega, mida kdike toetab range kontrollimine,
valideerimine ja lakkamatu keskendumine reaalses maailmas joulise ja prognoositava kaitumise tagamisele.
Nende strateegiate pidev arendamine ja integreerimine on autonoomsete soéidukite laialdaseks
kasutuselevotuks vajaliku kdrge ohutustaseme saavutamise voti.
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6.2. Liilkkumise planeerimine ja kaitumisalgoritmid

Kuigi otsustusalgoritmid maaravad kindlaks *millise* kérgetasemelise eesmargi autonoomne séiduk peaks
saavutama (nt joudma sihtkohta, valtima takistusi, jargima sdidurada), muudavad liikkumise planeerimise ja
kaitumisalgoritmid need eesmargid konkreetseteks, teostatavateks radadeks ja manddvriteks dinaamilises
ja keerulises keskkonnas. Selles alapeatukis kasitletakse neid kriitilisi komponente, uurides, kuidas need
loovad sdidukile ohutuid, tdhusaid ja prognoositavaid trajektoore ja kaitumist. Teekonna planeerimise ja
kaitumise Ule otsustamise vastastikune moju on autonoomsete soéidukite ohutuks kasutamiseks Ulimalt
oluline, kuna selleks on vaja algoritme, mis suudavad toime tulla ebakindlusega, reageerida teistele
liiklejatele ja jargida liikluseeskirju.

6.2.1. Kaitumisalgoritmid: "Mida" ja "Millal" otsustamine

Kaitumisalgoritmid moodustavad kdrgema taseme otsustuskihi, mis télgendab séiduki eesmarke ja tajutavat
keskkonda, et valida sobiv sdidukaitumine. Need maaravad *mida* sdiduk jargmisena tegema peaks ja
*millal* seda tegema, naiteks otsustama sdidurada vahetada, jarele anda, kiirendada voi peatuda.

Pohilised kaitumiskontseptsioonid

m Loplikud olekumasinad (FSM-id): klassikaline lahenemine, mille puhul sdiduki kaitumist
modelleeritakse diskreetsete olekute kogumina (nt 'FollowLane', 'PrepareLaneChangeleft’,
'ExecuteLaneChange', ‘'Yield', 'Stop', mis poOhinevad turvalistel olekutingimustel
(nendevahelistel eelmaaratletud Gleminekutel). JA juhi kavatsus on vasakpoolne sdidurada,
Uleminek “FollowLane'ilt” valikule “PrepareLaneChangeleft”). FSM-id pakuvad lihtsust ja
selgust, kuid voivad voidelda keeruka, kattuva véi jarkjargulise kaitumisega.

m Hierarhilised olekumasinad: laiendage FSM-e, korraldades olekud kihtidesse, v8imaldades
keerukamat ja modulaarsemat kaitumise esitust. Kérgemad kihid vdivad taita missiooni
Uldeesmarke, madalamad aga konkreetseid manddvreid.

m Kaitumispuud (BT-d): moodsam ja paindlikum alternatiiv mikrolainele. BT-d kasutavad
puustruktuuri, mille sélmed esindavad tingimusi, toiminguid vdi juhtimisvoogu (jarjestusi,
selektoreid). Need sobivad paremini juhtimisstsenaariumides levinud paralleelkaitumise ja
keeruka otsustusloogika kasitlemiseks.

m Reeglipohised siisteemid: kasutage liiklusseadustest, heuristikast v6i ekspertteadmistest
tuletatud reeglite komplekti , kui-tingimused-siis-toimingud”. Naiteks: “Kui tuvastatakse punane
tuli JA sbiduk on pidurdusteekonnas, rakendage hadapidurdus.” Neid saab kombineerida teiste
meetoditega.

m Eesmargi- ja kasulikkusepohised lahenemisviisid: Need meetodid hindavad erinevaid
vOimalikke kaitumisviise, lahtudes nende soovitavusest (kasulikkusest) Uldise eesmargi
saavutamisel, vottes samal ajal arvesse piiranguid, nagu ohutus, mugavus ja téhusus. Nad
saavad valida kaitumise, mis maksimeerib maaratletud eesmargifunktsiooni.

m Tugevope (kaitumise jaoks): Sarnaselt selle kasutamisega kontrollis saab RL-i rakendada
kaitumispoliitika 0ppimiseks. Agent Opib valima toiminguid (kaitumisi), mis maksimeerivad
tasu signaali, tuginedes interaktsioonidele simuleeritud vdi reaalse keskkonnaga. See vdib
potentsiaalselt avastada keerulisi inimsarnaseid kaitumisviise, kuid seisab silmitsi sarnaste
valjakutsetega seoses ohutustagatiste ja tdlgendatavusega.

Kaitumisalgoritmide ohutusaspektid

m Reeglite jargimine: algoritmid peavad tagama liiklusseaduste ja -eeskirjade jargimise (nt
punase tule ees peatumine, eesdiguse andmine, kiiruspiirangud).

m Ettenahtavus: kaitumine peaks olema teistele liiklejatele etteaimatav, suurendades
koostdovalmidust ja vahendades segadust.

m Jarjepidevus: sdiduk peaks sarnastele olukordadele jarjekindlalt reageerima, suurendades
usaldust ja prognoositavust.

m Ebakindlus kuni ebakindlus: algoritmid peavad kasitlema tajumise ebakindlust (nt
ummistunud objektid, anduri mira) ja ennustama teiste mojurite kaitumist (nt ennustama, kas
jalakaija Uletab).

m Eetilised kaalutlused: valtimatute konfliktide stsenaariumide korral voivad
kaitumisalgoritmid kaudselt vOi otseselt arvestada eetiliste prioriteetidega, kuigi nende
vormistamine on markimisvaarne valjakutse.
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Valjakutsed

Soidustsenaariumide keerukus: reaalses maailmas sditmine hélmab keerulisi sotsiaalseid
suhtlusi, ebaselgeid olukordi ja ootamatuid sindmusi, mida on raske lihtsate reeglite voi
olekutega tabada.

Ebakindluse ja ennustuste kasitlemine: teiste dlnaamiliste tegurite (jalakaijad,
jalgratturid, muud sdidukid) kavatsuste ja tulevaste teede tadpne ennustamine on kurikuulsalt
keeruline ja ohutu suhtlemise jaoks Ulioluline.

Skaleeritavus: Kuna vdimalike kaitumisviiside ja keskkonnategurite arv suureneb, suureneb
kaitumisloogika keerukus oluliselt.

Inimeselaadne kaitumine: Inimjuhtide niansirikka, monikord ebataiusliku, kuid Uldiselt
ohutu ja koostdodaldis kaitumise tabamine on endiselt valjakutse.

6.2.2. Liikumise planeerimine: "Kuidas" ja "Kus" otsustamine

Kui kaitumuslik otsus on tehtud (nt “vaheta rada vasakule”), vastutab liikkumisplaneerija konkreetse,
teostatava ja ohutu trajektoori loomise eest, mis seda kaitumist teostab. See vastab klsimusele *kuidas*
lilkuda praegusest olekust soovitud olekusse keskkonna ja séiduki enda piirangute raames.

Liikumise

Liikumise

planeerimise votmetehnikad

Vorgustikupohised meetodid (nt A*, D*, D* Lite): Diskretiseerige keskkond ruudustikuks.
Algoritmid nagu A* otsivad lihimat teed algusest eesmargini, valtides samas takistusi, mis on
kujutatud hdivatud ruudustiku lahtritena. Sellised variandid nagu D* saavad kaardi muutumisel
téhusalt Umber planeerida. Need on arvutuslikult tdhusad, kuid vodivad olla ebatdpsed, kui
ruudustiku eraldusvdime on liiga jame voi kui sdiduki jalajalg on ruudustiku suhtes suur.

Samplivotmisel pohinevad meetodid (nt RRT, RRT*, PRM): need on eriti populaarsed
suuremootmeliste sdidukite olekuruumide puhul (asend, orientatsioon, kiirus). Nad valivad
olekuruumis juhuslikult konfiguratsioone ja Ghendavad need, kui need on kokkupdrkevabad,
koostades jark-jargult teekaardi (PRM) vdi kiiresti uuriva juhusliku puu (RRT). RRT* eesmark on
leida asiumptootiliselt optimaalsed teed. Need meetodid sobivad hasti keerukate geomeetriate
ja suurte médtmetega, kuid vdivad olla tundlikud proovivotu tiheduse suhtes ja voivad vajada
Umberplaneerimist.

Optimeerimisel pohinevad meetodid (nt mudeli ennustav juhtimine - MPC,
trajektoori optimeerimine): Sdnastage teeotsingu probleem optimeerimisiilesandena.
Maaratlege piirangutega (kokkupdrke valtimine, kinemaatilised/diinaamilised piirid, sujuvus)
objektiivne funktsioon (nt minimeerida aega, kaugust, tdmblust, kontrolli joupingutusi). MPC
lahendab selle optimeerimisprobleemi igal ajaetapil piiratud ennustushorisondi ulatuses,
muutes selle sobivaks reaalajas juhtimiseks ja liikuvate takistuste kasitlemiseks. Need
meetodid vdivad luua sujuvaid ja kvaliteetseid trajektoore, kuid vdivad olla arvutusmahukad.

Voimalikud valjameetodid: kohelge eesmarki kui ligitbmbavat joudu ja takistusi kui
tdukejoudu. Soiduk navigeerib tulenevat jouvalja jargides. Lihtne ja intuitiivne, kuid voib
kannatada kohalike miinimumide kaes (kinni jaada) ja tekitada tdmblevaid trajektoore.
Vorepohine planeerimine: eelarvutage graafik (vore) teostatavatest teedest voi
“primitiividest”, mida sdiduk saab oma kinodlnaamiliste piirangute alusel taita. Planeerimine
hoélmab seejarel selle eelarvutatud vore otsimist primitiivide jada jaoks, mis ihendab algust
eesmargiga. See vdib olla téhus, kuid vdib piirata planeerija paindlikkust.

planeerimise ohutusaspektid

Kokkuporke valtimine: esmane ohutuseesmark on tagada, et loodud trajektoor ei pohjustaks
kokkuporkeid staatiliste voi diinaamiliste takistustega, sealhulgas ohutu puhvri vahemaa.

Teostatavus: Trajektoor peab olema sdidukile flusiliselt teostatav, jargides selle kinemaatilisi
(rool, pédrderaadius) ja dinaamilisi (kiirendus, aeglustus, kiirus) piiranguid.

Sujuvus ja mugavus: Trajektoorid peaksid olema siledad, et tagada reisijate mugavus ja
vahendada soiduki kulumist. See hdlmab sageli tdmblemise (kiirenduse muutumise kiiruse)
minimeerimist.

Prognoositavus: Planeeritud tee peaks olema etteaimatav nii autonoomse sdiduki enda jaoks
(sailitades jarjepidevuse) kui ka teistele seda jalgivatele liiklejatele.

Reaktiivsus ja umberplaneerimine: Planeerija peab suutma kiiresti reageerida muutustele
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keskkonnas (nt uue takistuse ilmnemisele) ja planeerima reaalajas imber ohutu trajektoori.

Valjakutsed

m Arvutuslik keerukus: optimaalsete voi isegi teostatavate teede leidmine reaalajas keerukate
piirangutega suuremddtmelistes olekuruumides on arvutuslikult ndudlik.

m Taju ebakindlus: liikumise planeerimine séltub suuresti tapsest ja ajakohast tajumisest. Vead
vOi viivitused tajumisel vdivad viia ebaturvaliste plaanideni.

s Dinaamilised keskkonnad: Planeerimisel tuleb arvestada teiste agentide liikkumist, mis
nduab prognoosimist ja sageli sagedast Gmberplaneerimist.

m Eesmarkide tasakaalustamine: planeerijad peavad tasakaalustama potentsiaalselt
vastuolulisi eesmarke, nagu ohutus, téhusus (aeg/kaugus), mugavus ja liiklusreeglite jargimine.

m Uldistamine: Planeerija peaks hasti toimima  erinevates  keskkondades ja
liiklusstsenaariumides, mitte ainult nendes, mille jaoks see on loodud.

6.2.3. Integratsioon ja interaktsioon

Kaitumisalgoritmid ja liikumisplaneerijad on siigavalt 1abi pdimunud ja té6tavad pidevas ahelas:

1. Taju: sOiduk tunnetab oma keskkonda.

2. Otsuste tegemise/kaitumise kiht: analllsib keskkonda ja praeguseid eesmarke, et valida
korgetasemeline kaitumine (nt “valmistuge vasakpoolseks sdidurea vahetamiseks”).

3. Liikumise planeerimise kiht: kasutab teostatava, turvalise ja sujuva trajektoori loomiseks hetkeolekut,
sihtkaitumise eesmargi olekut (nt asukoht vasakpoolsel rajal) ja tajutavat keskkonda.

4. Juhtkiht: jargib loodud trajektoori (vdi sellel olevaid vordluspunkte) ja annab sdiduki
taiturmehhanismidele (rool, gaasihoob, pidur) kasu seda jargida.

5. Jalgimine ja umberplaneerimine: sisteem jalgib pidevalt taitmist, taju varskendusi ja mis tahes
korvalekaldeid, mis vdivad kaivitada Umberplaneerimise kas kaitumise vdi liikumise planeerimise
tasandil.

See tihe sidumine on hadavajalik. Kaitumuslik kiht annab “kavatsuse”, liikumisplaneerija aga “taitmisplaani”.
Uhe kihi rike voi piirang vdib ohustada teise kihi ohutust ja tdhusust. Naiteks vdib liiga agressiivne kaitumuslik
otsus panna liikumisplaneerija looma ebaturvalise trajektoori, samas kui liiga konservatiivhe
liilkumisplaneerija vdib takistada kaitumusliku kihi edenemist.

6.2.4. Ohutuskaalutlused ja edaspidised juhised

Planeerimis- ja kaitumuslike komponentide ohutuse tagamine on Ulimalt tahtis ja esitab ainulaadseid
valjakutseid:

m Kinnitamine ja kinnitamine (V&V): Planeerijate ja kaitumisalgoritmide range testimine
paljudes stsenaariumides (sh aarmuslikud juhtumid ja haruldased sindmused) on kriitiline, kuid
aarmiselt keeruline. Simulatsioon on vétmetahtsusega, kuid pidev valjakutse on tagada, et see
hdlmaks kdiki asjakohaseid reaalmaailma véimalusi.

m Kaitlemise ebakindlus: tuleb selgesodnaliselt kasitleda nii tajumise ebakindlust kui ka teiste
liiklejate loomupdrast ettearvamatust. See hdlmab tugevaid planeerimistehnikaid,
usalduspiiridega ennustusmudeleid ja potentsiaalselt konservatiivset varukaitumist.

m Eetilised ja sotsiaalsed kaalutlused: kaitumisalgoritmide tehtud valikutel (nt kellele alluda,
kui enesekindel olla) on sotsiaalsed ja eetilised moédtmed, mis vajavad hoolikat kaalumist ja
potentsiaalselt sidusrihmade panust.

m Seletatavus: Mdistmine, *miks* autonoomne sdiduk valis konkreetse kaitumise voi kavandas
konkreetse tee, on oluline silumiseks, usalduseks ja potentsiaalselt inimestega suhtlemiseks.

m Tulevikutrendid: Teadusuuringud liiguvad integreeritumate, dppimispohiste Iahenemisviiside
poole, mille puhul tehisintellekti mudelid vbivad andmete pdhjal 6ppida samaaegselt nii
kaitumispoliitikat kui ka liikumise planeerimise strateegiaid. Samuti keskendutakse mitme
agendi planeerimisele, kus sdéiduk modelleerib selgesdnaliselt ja koordineerib teiste keskkonna
agentidega. Ohutuse tagamine nendes keerukamates ja vahem labipaistvamates sisteemides
on jatkuvalt pohirdhk.
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6.2.5. Jareldus

Liikumise planeerimine ja kaitumisalgoritmid on intelligentne tuum, mis juhib autonoomseid sdidukeid labi
reaalse maailma keerukuse. Kaitumisalgoritmid otsustavad eesmarkide ja keskkonna pohjal sobivad
korgetasemelised toimingud, samas kui liikkumisplaneerijad loovad nende toimingute tegemiseks tapsed,
ohutud ja teostatavad teed. Mdlemad seisavad silmitsi oluliste valjakutsetega, mis on seotud keerukuse,
ebakindluse, arvutusnduete ja ohutuse tagamisega. Nende algoritmide edukas integreerimine ja pidev
taiustamine, mida toetab range testimine ja valideerimine, on olulised sammud autonoomsete sdidukite
usaldusvaarseks tooks ja laialdaseks kasutuselevotuks vajaliku kdrge ohutustaseme saavutamiseks. Nende
areng on ka edaspidi kriitilise tahtsusega liikumapanev ohutu autonoomne liikuvus.

6.2.6. Juhtumiuuring ja ohutusargumentatsioon

TalTech iseAuto sustiku puhul on digitaalne kaksik (sdidukimudel, andurite komplekt ja Ulikoolilinnaku
keskkond) integreeritud LGSVL/Autoware'iga labi ROS-silla, nii et fotonid-p66rdemomendi silmuseid
teostatakse enne mis tahes rajakatset realistlike stseenide all. Stsenaariumid levitatakse ulikoolilinnaku xodr
vorgus, kasutades Scenic/M-SDL; stsenaariumi sisse saab aheldada mitu siindmust, et uurida planeerija
kaitumist pargitud séidukite, aeglaste véi vastutulevate séidukite Umber. Logimine on joondatud Ulaltoodud
KPI-dega, nii et tulemused on LF/HF kihtide l0ikes vOrreldavad ja planeerija- vdi juhtimisparameetrite
muutumisel uuesti kaivitatavad. Praktikas on see andnud kokkuvétliku ja kaitstava narratiivi ohutuse
planeerimiseks ja kontrollimiseks: (1) mida testiti (formaliseeritud stsenaariumid struktureeritud
parameetriruumis); (2) kuidas seda testiti (kahekihiline simulatsioon kalibreeritud digitaalse kaksikuga ja
vajadusel raja taitmine); (3) mis juhtus (missiooni 6nnestumine, DTC miinimumid, TTC profiilid, pidurdamise/
juhtimise siirded, lokaliseerimise triiv); ja (4) miks see on oluline (tdendid selle kohta, et haalestamine
vOi algoritmilised muudatused viivad otsuse-tditmise ahelat ohutuse suunas vdi sellest eemale). Sama
raamistikku on kasutatud reeglipdhiste kohalike planeerijate vastasseisu anallilisimiseks, kinnitades, et
planeerimise valideerimine peab hdélmama jaotusmuutuste ja sihiparaste hairete suhtes vastupidavust.
Lopetuseks tunnistab ldhenemine, et simulatsioon ei ole maailm - seega mdddab see I6het. Formaalselt
genereeritud juhtumite rajale transportimisel ja aegridade kaitumise voérdlemisel kinnitab programm nii
planeerimis-/juhtimisloogikat kui ka kalibreerib digitaalse kaksiku enda, kasutades lahknevusi
mudelivarskenduste ja ODD-piirangute suunamiseks. See on kaasaegse juhtimise ja planeerimise V&V
tunnus: stsenaariumipdhine, digitaalselt pdimitud, formaalselt maandatud ja reaalsusega jareleandmatult
vorreldav.
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6.3. Kontrolli ja planeerimise valideerimine

6.3.1. Pohimotted ja ulatus

Planeerimine ja kontroll on koht, kus kavatsusest saab liikumine. Planeerimispakett valib teostatava,
ohutusteadliku trajektoori arenevate piirangute korral; juhtplokk muudab selle trajektoori kaivitamiseks,
austades samal ajal soiduki diinaamikat ja viivitusi. Nende kihtide valideerimine on seega palju enamat kui
Uhiktestid: selle eesmark on toenditega demonstreerida, et kombineeritud otsustus- ja taitmisahel kaitub
ohutult ja etteaimatavalt kogu kavandatud operatsioonilise disaini valdkonna (ODD) ulatuses. Praktikas
on selleks vaja kahte Uksteist taiendavat ideed. Esiteks, soiduki ja keskkonna digitaalne kaksik, mis on
piisavalt tapne, et muuta simulatsioon tegeliku kaditumise oluliseks ennustajaks. Teiseks on eksperimentide
kavandamise (DOE) juhitud stsenaariumiprogramm, mis réhutab otsustus- ja juhtimisloogikat seal, kus see
on koige olulisem, ning teisendab tulemused jalgitavateks kvantitatiivseteks méddikuteks. Teie V&V komplekt
raamib mdlemat: stsenaariumide kirjeldused toidavad koos tdé6tavat simulaatorit alatestimise algoritmidega,
digitaalne kaksik (sdiduk ja keskkond) laaditakse valise varana ning tulemuseks on struktureeritud
valideerimisaruanne, mitte anekdootlikud testilogid.

Planeerimine/juhtimine V&V peab samuti navigeerima deterministliku dinaamika ja stohhastilise taju/
ennustuse segus. Komponendi tasemel kasitleb teie raamistik tuvastamist, juhtimist, lokaliseerimist,
missiooni planeerimist ja madala taseme juhtimist eraldiseisvate abstraktsioonidena, kuid hindab neid siiski
Newtoni flulsika kontekstis - kaubeldades selgelt jdudluse truudusega, soltuvalt testimise eesmargist. See
modulaarsus véimaldab valideerida kohalikke omadusi (nt trajektoori jalgimist), md&tes samal ajal slisteemi
tasemel ohutusefekte (nt minimaalne kaugus kokkupdrkeni).

Viimane pohimdte on elutsikli realism. Digitaalne kaksik ei ole ainult CAD-mudel; see on reaalajas tagasiside
ahel, mis votab vastu andmeid flUlsilisest slsteemist ja selle keskkonnast, nii et simulaator jaab toote
arenedes ennustavaks. Sama infrastruktuur, mis loob stsenaariume, saab taasesitada valjade logisid,
sisestada uuendatud soOiduki parameetreid ja kajastada kaardimuudatusi, vdimaldades pidevat V&V
planeerimist ja kasutuselevotujargset juhtimist.

6.3.2. Naide: stsenaariumipohine valideerimine digitaalsete kaksikutega

V&V todvoog algab formaalse stsenaariumi kirjeldusega: funktsionaalsed narratiivid kodeeritakse
inimloetavasse DSL-i (nt M-SDL/Scenic), seejarel taandatakse loogiliste parameetrite vahemikeks ja |6puks
DOE valitud konkreetseteks eksemplarideks. See tagab, et testid on reprodutseeritavad, jagatavad ja
jalgitavad alates korgetasemelistest eesmarkidest kuni numbrite seemneteni, mis maaratlevad konkreetse
jooksu. Simulaator teostab neid stsenaariume koos digitaalse kaksiku sees olevate testalgoritmidega ning
V&V liides kogub sdiduki juhtsignaale, virtuaalandurite vooge ja jooksup&hiseid mdddikuid, et luua
ohutusjuhtumiga ndutavad otsused.

Laia katvuse sailitamiseks ilma realistlikkust ohverdamata saab valideerimist teha kahekihilise Iahenemisviisi
abil, mis on naidatud joonisel 1. Madala tapsusega (LF) kiht (nt SUMO) puhib kiiresti laiad parameetrite
ruudustikud, et paljastada, kus planeerimine/kontroll hakkab ohustama ohutuspiiranguid; koérglahutusega
(HF) kiht (nt mangumootori simulaator nagu CARLA koos juhtimistarkvaraga) taasesitab koige
informatiivsemad juhtumid fotorealistlike andurite ja suletud ahelaga aktiveerimisega. Mélemad kihid logivad
samu KPI-sid, nii et tulemused on vorreldavad ja neid saab vajaduse korral testide jalgimiseks edendada.
Selline to6jaotus on stsenaariumiruumi skaleerimisel kesksel kohal, sailitades samal ajal taieliku realistlikkuse
selliste kaitumiste planeerimisel ja kontrollimisel nagu sisse-/valjallilitamine, mdbddasdidud ja
sbidurajavahetused.

Figure 23: AV-simulatsiooni tapsus: a) Madala tapsusega SUMO simulaator 40) ) High-Fidelity AWSIM simulaator 41)

Ametlikud meetodid tugevdavad seda voolu. Simulatsioonist rajani torujuhtmes maaratletakse stsenaariumid
ja ohutusomadused formaalselt (nt Scenic and Metric Temporal Logic kaudu), voltsimine slinteesib keerulised

katsejuhud ja kaardistamine teostab need juhtumid suletud rajal 42) avaldatud tdendites leiti, et suurem
osa ebaturvalistest simuleeritud juhtumitest olid rajal ohtlikud ja ohutud juhtumid jaid enamasti ohutuks,
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samas kui aegridade vordlused (nt DTW, Skorokhodi méddikud) kvantifitseerisid planeerimise ja kontrolli
seisukohast olulised erinevused tegelikkusest. Just sellist Ulekantavust ja mootmisdistsipliini planeerimise/
kontrolli ohutusargument vajab.

Lopuks koosnevad keskkonnakaksikud aerofotogrammmeetriast ja punktipilvetootiusest (RTK-toega
georeferentsiga), mis annab kaardid ja 3D-varad, mis vastavad tegelikule Ulikoolilinnakule, nii et trajektoori
tasemel tehtud otsuseid (moddasdit, tagastus, sdidurajale tagasipéordumine) hinnatakse tdetruu tee

geomeetria ja oklusioonimustrite p&hjal 43,

6.3.3. Planeerimise ja kontrolli meetodid ja moodikud

Missioonitasemel planeerimise valideerimine algab stardi-eesmargi paarist ja kisib, kas sdiduk jouab
sihtkohta modda ohutut ja eeskirjadele vastavat trajektoori. Teie platvorm avaldab kolm tdendite perekonda:
(i) trajektoori jargimise viga globaalse tee suhtes; ii) ohutuse tagajarjed, nagu kokkupdrked voi eraldatuse
rikkumised; ja (iii) missiooni dnnestumine (eesmark saavutati rikkumisteta). See seob tee valiku kvaliteedi
taitmise tapsusega.

Kohaliku planeerimise tasandil keskendub teie juhtumiuuring autonoomses tarkvaras olevale planeerijale.
Planeerija slinteesib globaalse ja kohaliku tee ning hindab neid seejarel imbritsevate osalejate ennustuste
pohjal, et valida turvaline kohalik trajektoor mandovriteks, nagu moddasdit ja sdiduraja vahetamine.
Parameetrites stsenaariume selliste muutujatega nagu esialgne eraldumine juhtsdidukist ja juhtsdiduki kiirus,
loote konkreetsete juhtumite ruudustiku, mis réhutavad hindaja lavesid. Tulemused on kategoriseeritud
tahenduslike siltide jargi - edu, kokkupérge, vahemaa kokkupdrkeni (DTC) rikkumine, liigne aeglustus, pikk
labimine ilma tagasipodrdumiseta ja ajaldopp - nii et planeerija haalestamine on otseses korrelatsioonis
ohutuse ja mugavusega.

Safety validation
required for risky paths

Figure 24: Trajektoori valideerimise naide

Juhtimiskontroll seob tajust tingitud viivitused pidurdamise ja juhtimise tulemustega. Teie raamistik arvutab
kokkupdrkeaja (valemi) koos simulaatori ja AV-pinu reageerimisaegadega tuvastatud takistustele. Piisav
reageerimisaeg vdimaldab ohutult naasta nominaalsele edenemisele; liigne viivitus ennustab kokkupdrget,
jarsku pidurdamist voi planeerija vonkumisi. Pohitde, tajuvaljundite, CAN-siinide kaskude ja sellest tuleneva
dinaamika logimisega eraldab anallUs tuvastusviivitused kontrolleri latentsusest, naidates, kuhu leevendus
kuulub (planeerija marginaalid vs. kontrolli vdimendused).

Vajalik séltuvus on lokaliseerimise tervis. Teie testid slstivad kontrollitud GPS-i/IMU-i halvenemisi ja
valjalangemisi simulaatori API-de kaudu, seejarel vordlevad triivi kvantifitseerimiseks eeldatavat ja tegelikku
poosi kaadri kohta. Kuna planeerimine ja juhtimine on tundlik absoluutse ja suhtelise poosi suhtes, loob see
ohutuks tdoks rakendatavad kinnised (nt maksimaalne lubatud RMS-halve enne kiiruse vahendamist voi
manodvrite piiramist).

Lopuks laieneb teie programm madala taseme juhtimisele HIL-stiilis kaksikute kaudu. Simulinkil péhinev
virtuaalsete ECU-de ja andmesiinide vork asub Autoware'i navigeerimisvaljundite ja simulaatori kaivitamise
vahel. See vbéimaldab simuleerida bussiliiklust, loendureid ja kontrollsummasid; keelata alamslisteemid (nt
juhtimismoodul), et esile kutsuda graatsiline halvenemine; ja vdrrelda fllsilisi ECU-sid nende kaksikutega,
kasutades identseid sisendeid, et tuvastada erinevusi. See on tohus viis taiturmehhanismi tee terviklikkuse
kinnitamiseks ilma taielikku flUsilist seadet ehitamata.

6.3.4. Juhtumiuuring ja ohutusargumentatsioon

TalTech iseAuto sUstiku puhul on digitaalne kaksik (sdidukimudel, andurite komplekt ja Ulikoolilinnaku
keskkond) integreeritud LGSVL/Autoware'iga 1abi ROS-silla, nii et fotonid-p66rdemomendi silmuseid
teostatakse enne mis tahes rajakatset realistlike stseenide all. Stsenaariumid levitatakse Ulikoolilinnaku xodr
vorgus, kasutades Scenic/M-SDL; stsenaariumi sisse saab aheldada mitu sindmust, et uurida planeerija
kaitumist pargitud soidukite, aeglaste voi vastutulevate sdidukite Gmber. Logimine on joondatud Ulaltoodud
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KPl-dega, nii et tulemused on LF/HF kihtide l6ikes vOrreldavad ja planeerija- vOi juhtimisparameetrite
muutumisel uuesti kaivitatavad.

Praktikas on see andnud kokkuvétliku ja kaitstava narratiivi ohutuse planeerimiseks ja kontrollimiseks:
(1) mida testiti (formaliseeritud stsenaariumid struktureeritud parameetriruumis); (2) kuidas seda testiti
(kahekihiline simulatsioon kalibreeritud digitaalse kaksikuga ja vajadusel raja taitmine); (3) mis juhtus
(missiooni dnnestumine, DTC miinimumid, TTC profiilid, pidurdamise/juhtimise siirded, lokaliseerimise triiv);
ja (4) miks see on oluline (tdendid selle kohta, et haalestamine vdi algoritmilised muudatused viivad
otsuse-tditmise ahelat ohutuse suunas vodi sellest eemale). Sama raamistikku on kasutatud reeglipdhiste
kohalike planeerijate vastasseisu analUlUsimiseks, kinnitades, et planeerimise valideerimine peab holmama
jaotusmuutuste ja sihiparaste hairete suhtes vastupidavust.

Lopetuseks tunnistab lahenemine, et simulatsioon ei ole maailm - seega m&ddab see I16het. Formaalselt
genereeritud juhtumite rajale transportimisel ja aegridade kaitumise vdrdlemisel kinnitab programm nii
planeerimis-/juhtimisloogikat kui ka kalibreerib digitaalse kaksiku enda, kasutades lahknevusi
mudelivarskenduste ja ODD-piirangute suunamiseks. See on kaasaegse juhtimise ja planeerimise V&V
tunnus: stsenaariumipdhine, digitaalselt pdimitud, formaalselt maandatud ja reaalsusega jareleandmatult
vorreldav.
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6.4. Simulatsioon ja formaalsed meetodid

6.4.1. Miks simulatsioon vajab formalismi

Simulatsioon on autonoomse sdéiduki valideerimisel asendamatu, kuna see vdimaldab meil uurida ohutuse
seisukohalt olulist kaditumist avalikkust ohustamata, kuid simulatsioon Uksi on sama veenev kui selle ennustav
vaartus. Simulaator, mis ei suuda ette naha, kuidas tegelik siisteem kaitub - halva modelleerimise, puuduva
varieeruvuse vdi mootmata eelduste tdttu -, ei anna usaldusvaarseid tdendeid ohutusjuhtumi kohta. Seetottu
Uhendame simulatsiooni formaalsete meetoditega: distsipliin stsenaariumide ja ohutusomaduste
matemaatilise tapsusega maaratlemiseks, katsejuhtumite slstemaatiliseks genereerimiseks ja selle
mootmiseks, kui tapselt simuleeritud tulemused vastavad raja- vdi maanteekatsetele. Meie programmis
toimib sdiduki digitaalne kaksik ja selle tookeskkond konkreetse “maailmamudelina”, samas kui ametlikud
spetsifikatsioonid suunavad selle maailma uurimise kohtadesse, kus ohutusvaru koige tdenaolisemalt
ebadnnestub.

Digitaalse kaksiku kasitlemine reaalajas tagasiside ahelana on keskse tahtsusega, et sailitada prognoositav
vaartus aja jooksul. Kaksik neelab flilsilise sistiku logid ja keskkonnaandmed, varskendab kaarte ja séiduki
parameetreid ning edastab need andmed tagasi simulaatorisse, nii et uued testid kajastaksid tegelikku
kulumist, kalibreerimise triivi ja keskkonnamuutusi. See pidev stiinkroonimine muudab simulatsiooni pigem
pidevaks tagatistegevuseks kui Gihekordseks verstapostiks.

Selliste kaksikute ehitamine pole triviaalne. Meie tdédvoog konstrueerib RTK-toega georefereerimisega
aerofotogrammeetria pohjal keskkonnakaksikud, seejarel to6tleb punktipilved varadeks, mis on vdimelised
kasutama kaasaegset simulaatorit. Saadud mudelit saab kasutada paljudes AV-des ja uuringutes,
amortiseerides andmete kogumise ja varade loomise kulud, sailitades samal ajal planeerimiseks, tajumiseks
ja kontrollimiseks vajaliku tapsuse.

Digitaalsed kaksik- ja simulatsioonidokostisteemid erinevad mitte ainult truuduse ja eesmargi poolest
erinevates domeenides, vaid ka nende toetamiseks loodud tooriistaahelate ja platvormide poolest.
Maaslisteemides (autotoostus, robootika) domineerivad simulatsioonis skaleeritavad, stsenaariumirikkad
keskkonnad, mis on tihedalt seotud Al/ML-i virnadega. Laialdaselt kasutatavate platvormide hulka kuuluvad
CARLA (avatud lahtekoodiga, Unreal Engine'il pohinev), NVIDIA DRIVE Sim (GPU-kiirendusega, slinteetilised
andmete genereerimine), PreScan ja Simcenter (anduritevaheline valideerimine) ning MATLAB/Simulink
mudelipbhiseks disainiks, SIL/HIL ja juhtimiskontrolliks. Need platvormid roéhutavad suuremahulist
stsenaariumide genereerimist, tajuvirna valideerimist ja suletud ahela autonoomiaga reaalajas voi
kiirendatud simulatsiooni.

Ohusiisteemides on simulatsiooniplatvormid tihedamalt kooskélas sertifitseerimise téévoogude ja llitdpse
flUsikaga. Levinud tooriistade hulka kuuluvad X-Plane (kasutatakse teadusuuringutes ja mones FAA poolt
heaks kiidetud koolituskontekstis), Prepar3D ja inseneritasemel keskkonnad, nagu ANSYS Fluent ja MSC
Adams aerodinaamika ja lennudinaamika jaoks. MATLAB/Simulink mangib taas keskset rolli lennujuhtimise
seaduste, avioonika integreerimise ja DO-178C/D0O-331-ga kooskdlastatud mudelipdhises arenduses. Need
Okostisteemid toetavad tugeva jalgitavusega piloot-in-the-loop, avioonika in-the-loop ja Giha autonoomia-in-
the-loop simulatsioone.

Meresusteemide puhul peegeldavad simulatsiooniplatvormid hidrodinaamika, keskkonnahairete ja
pikaajaliste toimingute tahtsust. Esinduslike tddriistade hulka kuuluvad OrcaFlex (laialdaselt kasutatav
avamerestruktuuride ja veealuste slsteemide jaoks), MOOS-IvP (levinud autonoomsetes veealustes ja
pinnapealsetes sdidukites) ja Delft3D hoovuste, setete ja rannikuprotsesside simuleerimiseks. Need on sageli
seotud juhtimise ja navigeerimise arendamisega MATLAB/Simulinki v6i ROS-p&histes virnades. Vorreldes
maa/6huga, kalduvad meresimulatsioonid vahetama interaktsiooni tihedust keskkonnarealismi ja pikaajaliste
missioonide modelleerimise vastu.

Kosmosestisteemides on simulatsiooniplatvormid sitgavalt juurdunud astrodinaamikasse, missioonide
kavandamisse ja alamsUsteemide kdrge tapsusega modelleerimisse. Peamised tdoriistad hélmavad Systems
Tool Kit (STK) orbitaalanaltilsiks ja missioonide planeerimiseks, GMAT trajektoori optimeerimiseks ja
FreeFlyer. Susteemitasemel digitaalsete kaksikute ja MBSE integratsiooni jaoks kasutatakse laialdaselt
selliseid platvorme nagu Cameo Systems Modeler (SysML-p6hine) ja Simulink. Need keskkonnad toetavad
missiooni proovimist, rikete anallilsi ja Uha enam integreeritud autonoomia valideerimist, kus simulatsioon
asendab muidu vdimatut reaalses maailmas testimist. Kdigis neljas valdkonnas ilmneb selge muster:
maasiisteemid eelistavad mastaabi- ja andmepohist simulatsiooni, samas kui kosmosesiisteemid
seavad esikohale esmapohimotte tapsus, kusjuures 6hus ja merel on struktureeritud vahepunktid, mille
kujundavad sertifitseerimine ja keskkonna keerukus.
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6.4.2. Stsenaariumidest omadusteni: nouete tiaitmiseks muutmine

Formaalsed meetodid algavad nduete taitmisest. Me valjendame testimise kavatsust konkreetsete stseenide
jaotusena, kasutades keelt SCENIC, mis pakub geomeetrilisi ja tdendosuslikke konstruktsioone liikluse,
oklusioonide, paigutuste ja kaitumise kirjeldamiseks. Programm SCENIC maaratleb stsenaariumi, mille
parameetrid valitakse testjuhtumite genereerimiseks; iga juhtum annab simulatsioonijalje, mille alusel
jalgitakse ajalisi omadusi - meie ohutusndudeid. See VERIFAI tooriistakomplektiga rakendatud tihe tstkkel
toetab vdltsimist (aktiivne rikkumiste otsimine), juhitud proovide v&tmist ja tulemuste rihmitamist testivaliku
jaoks.

Praktikas kulgeb torujuhe jargmiselt. Esmalt paneme kokku fotorealistlikud simuleeritud maailma- ja
dinaamikamudelid HD-kaartidest ja 3D-vorkudest. Seejarel vormistame stsenaariumid rakenduses SCENIC
ja maaratleme ohutusomadused jalgitavate moodikutena - kasutades sageli Metric Temporal Logic (MTL)
tugevat semantikat, mis ei anna mitte ainult heakskiidetud/mitteargumendi otsust, vaid ka kvantitatiivset
varu rikkumisele. VERIFAI otsib parameetriruumist, salvestab turva- ja veatabelid ning kvantifitseerib, kui
tugevalt atribuuti hoiti voi ebadnnestus; need hinded naitavad, millised juhtumid vaarivad testide jalgimiseks
edutamist. See protsess muudab ebamaarased testiideed (“test mddduvad jalakaijad”) konkreetseks
parameetritega stseenide populatsiooniks, millel on méddetavad ja vorreldavad tulemused.

Meie projekt kasutab ka stsenaariumide jaotust kaartidel: kasutades TalTechi Ulikoolilinnaku OpenDRIVE
vorke, loob SCENIC erinevates kohtades sama kaitumusliku narratiivi - naiteks aeglasest vdi peatunud
soidukist moddasoitu -, tagades, et sdiduradade geomeetria, teepervele segadus ja oklusioonid erinevad
oluliselt, samas kui turvaomadused jaavad samaks. Tulemuseks on testide perekond, mis réhutavad samu
planeerimis- ja tajukohustusi erinevate geomeetriliste ja keskkonnaalaste kinnituste korral.

6.4.3. Valik, tiaitmine ja Sim-to-Real vahe mootmine

Ametlik torujuhe on veenev ainult siis, kui simuleeritud arusaamad kantakse rajale. Parast voéltsimist valime
ohutute/ebaturvaliste juhtumite visualiseerimise voi rihmitamise teel valja esinduslikud ohutud/
ebaturvalised juhtumid ja rakendame need kontrollitavate ainetega suletud kursusel. Eelkdige juhivad samad
SCENICu parameetrid (stardipoos, stardiaeg, kiirused) riistvaralisi osalejaid rajale kui agente simulatsioonis,
arvestades katseseadmete fllsiliste piirangutega. See paarsus vdimaldab o&untevahelisi vordlusi
simuleeritud ja tegelike jalgede vahel.

Seejarel kvantifitseerime sim-to-real vahe, kasutades aegridade mododikuid, nagu diinaamiline ajakdverdus
ja Skorokhodi kaugus, et vorrelda trajektoore, esmatuvastusaegu ja minimaalse vahemaa profiile. Avaldatud
tulemustes olid sama testi trajektoorid kvalitatiivselt sarnased, kuid naitasid moddetavaid erinevusi
eraldumise miinimumides ja ajastuses; pealegi vdivad isegi identsed simulatsioonid lahkneda, kui
autonoomia virn on mittedeterministlik - reaalsus, mida metoodika pigem pinnale tdstab kui varjab. Selle
dispersiooni moéistmine on voorus: vaiksema dispersiooniga testid on teekonnal paremini reprodutseeritavad,
samas kui vaga varieeruvad testid naitavad planeerimise, tajumise voi prognoosimise tundlikkust, mis vaarib
Umberkujundamist vdi rangemaid ODD piire.

See ametlik sim-to-track torujuhe teeb enamat kui ainult tulemuste sildistamine; see aitab diagnoosida
pOhjuseid. Logitud jookse taasesitades autonoomse virna visualiseerimistdoriistade kaudu, saame
ebaturvalise  kaitumise omistada arusaamatustele, ebastabiilsetele planeerimisotsustele  véi
valeennustustele ning seejarel sihtida neid alamsiisteeme jargmistes ametlikes kampaaniates. Uhel juhul oli
domineerivaks rikkereziimiks jalakaija Umber vonkuv planeerimine, mida avastati ja iseloomustati selle tapse
stsenaariumi spetsifikatsiooni, voltsimise, raja taitmise ja jalgede anallusi kaudu.

6.4.4. Multi-Fidelity toovood ja pidev tagatis

Ammendavat testimist ei saa teostada, seetdttu kombineerime mitut tapsustaset, et tasakaalustada laiust
realismiga. Madala tapsusega (LF) platvormid puhivad kiiresti suured stsenaariumide ruudud, et kaardistada,
kus ohutusvaru hakkab karmistama; koérglahutusega (HF) platvormid (nt LGSVL/Unity integreeritud
Autoware'iga) taasesitavad kdige informatiivsemaid LF-i juhtumeid fotorealistlike andurite ja suletud ahelaga
juhtimisega. Logimine on Uhtlustatud nii, et KPI-d ja jaljed on erinevatel tasemetel vérreldavad ning LF-
plUhkimistest tuletatud optimeerimist vdi haalestamist kontrollitakse HF-realismi jargi enne jalgimisaja
kulutamist. Ulatuslikes katsetes naitasid tuhanded LF-jooksud laiaulatuslikke mustreid, kuid ainult HF
taasesitab peeneid interaktsioone, mis muutsid tulemusi - tdend, et truudus on oluline just seal, kus
ohutusjuhtum hiljem vaidlustatakse.

See té6voog asub DOE-pohises V&V komplektis, mis kasitleb digitaalset kaksik- ja stsenaariumimootorit
programmeeritavate varadena. Stsenaariumi definitsioonid, soéidukimudelid ja hindamisloogika on
versioonistatud; juhtkontuuri viivitused, TTC-profiilid ja kokkupdrkemdddikud arvutatakse jarjekindlalt iga
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jooksu kohta; ja sama infrastruktuuri saab laiendada allapoole madala taseme juhtimisteede riistvara-
in-the-loop katseteks, et testida taiturmehhanismi tee terviklikkust identsetes stseenitingimustes. Meie
projektiplatvormil téétab simulaator koos Autoware'iga, aktsepteerib avaliku liidese kaudu parameetritega
stsenaariume ja valjastab valideerimisaruandeid, mis kogunevad kaadritaseme signaalide kontrollimisest
missioonitaseme dnnestumiseni, sulgedes jalgitavuse ahela ametlikust omandist siisteemi tulemuseni.

Sama oluline kui véime, on ka ausus piiride suhtes. Meie enda uuring ja juhtumiuuring nduavad selget
tahelepanu  abstraktsioonivalikutele, = modelleerimise  eeldustele ja  Al-pdhiste  komponentide
lahenemiskisimustele. Kirjandus ja meie tulemused rohutavad, et simulatsiooni vaartus soltub kalibreeritud
mudelitest, mittedeterminismi hoolikast moéotmisest ja distsiplineeritud kaardistamisest tegeliku maailmaga;
formaalsed meetodid aitavad just seetdttu, et muudavad need eeldused ajas nahtavaks, kontrollitavaks ja
vorreldavaks. Digitaalne kaksikperspektiiv muudab need modtmised seejarel pideva taiustamise mootoriks,
varskendades kaksikut fliUsilise slisteemi ja keskkonna arenedes.
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6.5. Fulsiline testimine

FlUsilise testimise infrastruktuurid maa-, 6hu-, mere- ja kosmosesiisteemides peegeldavad arengut suure
juurdepaasuga korratavatest keskkondadest aarmiselt piiratud, kallite ja sageli
mittekordatavate tingimusteni. Iga domeen ehitab spetsialiseeritud rajatisi, et liletada I6he simulatsiooni
ja reaalmaailma juurutamise vahel, podrates jarjest suuremat rohku ohutusele, juhitavusele ja keerukate
slisteemi interaktsioonide jalgitavusele.

6.5.1. Maapealsed siisteemid (autotoostus ja robootika)

. .
Figure 25: AV testrajad

Maapealsed slsteemid saavad kasu kdige juurdepdasetavamatest ja mitmekesistest flUsilistest
testimiskeskkondadest. Toendusvaljakud ja AV-testirajad - nagu McCity ja American Center for Mobility
- jaljendavad linna-, aarelinna- ja maanteetingimusi juhitavate muutujatega (liiklusfoorid, jalakaijate
mannekeenid, ilmastikustisteemid). OEM-id kasutavad vastupidavuse, ADAS-i ja korpuse servade testimiseks
ka suuri erarajatisi (nt General Motors Milford Proving Ground). Need keskkonnad véimaldavad korduvate
stsenaariumide testimist, vigade sisestamist ning taju- ja otsustusslsteemide ohutut valideerimist. Uha
enam on need varustatud ulitapse lokaliseerimise, V2X-infrastruktuuri ja sinkroonitud andmete kogumisega,
et toetada ulatuslikku valideerimist.

6.5.2. Airbone Systems (lennundus ja mehitamata 6husoéidukid)

Figure 26: Airbone Systems (lennundus ja mehitamata dhusdidukid)
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6.5. Fluusiline testimine

Ohus katsetamine tihendab endas maapealsed rajatised ja vabadhukatsetusalad. Tuuletunnelid (nt
NASA Amesi uurimiskeskuse tuuletunnel) pakuvad kontrollitud aerodiinaamilisi katseid erinevates reziimides,
samas kui raud-lind platvormid ja avioonikalaborid v&imaldavad riistvara/tarkvara integreerimist enne
lendu. Tegelikud lennukatsetused toimuvad piiratud kaugustel, naiteks Edwardsi 0huvaebaasis vOi FAA
maaratud UAV-koridorides, kus telemeetria, radari jalgimine ja jalituslennukite ohutuse tagavad. Vdrreldes
maapealsete slsteemidega on kordatavus madalam ja keskkonnategurid (ilm, 6huruumi piirangud)
mangivad suuremat rolli, kuid labori ja lennukatse kombinatsioon annab struktureeritud
sertifitseerimisvdimaluse.

Figure 27: Meresusteemid (pealne ja veealune)

Merekatsetused pdhinevad kontrollitud hidrodiinaamiliste rajatiste ja avatud veekatsetuste segul.
Pukseerimistankid ja lainebasseinid - nditeks Naval Surface Warfare Centeri omad - vdimaldavad tapselt
uurida laevakere joudlust, tdukejoudu ja lainete vastastikmoju. Autonoomia tagamiseks kasutatakse
varajases staadiumis valideerimiseks varjatud keskkondi (sadamad, katsejarved), millele jargneb ranniku-
ja slUvamerekatsetused. Rajatised hdélmavad sageli instrumentidega varustatud poid, GPS-i keelatud
navigatsiooni testimise tsoone ja pikaajalisi vastupidavuse seadistusi. Vdrreldes maa ja 6huga rohutavad
mereslsteemid hairingute realismi (lained, hoovused) ja pika horisondi té6kindlust, keskendudes
vahem tihedatele ja korratavatele interaktsioonistsenaariumidele.

Figure 28: Kosmosesiisteemid (kaivitamine, orbitaal, sigavkosmos

Kosmosestisteemidel on kdige spetsialiseerunud ja piiratum flUsiline testimise infrastruktuur. Kuna
tookeskkonnas on taielik taielik testimine véimatu, toetuvad insenerid kdrge tapsusega maapealsetele
rajatistele, mis kordavad kosmosetingimuste aspekte. Nende hulka kuuluvad termilised vaakumkambrid
(nt NASA Johnsoni kosmosekeskuse kamber A), vibratsiooni- ja akustilised katseseadmed stardikoormuste

111



https://home.roboticlab.eu/_detail/en/safeav/ctrl/figure6.12c.jpg?id=book%3Asafeav-book_et
https://home.roboticlab.eu/_detail/en/safeav/ctrl/figure6.12c.jpg?id=book%3Asafeav-book_et
https://home.roboticlab.eu/_detail/en/safeav/ctrl/figure6.12d.jpg?id=book%3Asafeav-book_et
https://home.roboticlab.eu/_detail/en/safeav/ctrl/figure6.12d.jpg?id=book%3Asafeav-book_et

6. Kontroll, planeerimine ja otsuste tegemine

jaoks ning tdukejou katsestendid (nt Stennise kosmosekeskus). RF-kajavabad kambrid kinnitavad side-
ja tuvastussusteeme. Kuigi need rajatised saavutavad konkreetse fulsika jaoks aarmise tapsuse, on
siisteemitaseme valideerimine killustatud, mis nduab suurt séltuvust simulatsioonist ja alamsisteemi
jarkjargulisest testimisest. Rikete maksumus ja péérdumatus juhivad testimisfilosoofiat, mille keskmes on
kvalifikatsioon, koondamine ja konservatiivsed marginaalid.

6.5.3. Domeenidevaheline lilevaade

Kdigis neljas valdkonnas areneb fulsiline testimine vaga korratavatest, stsenaariumirohketest
keskkondadest (maapealne) kuni fllisikaga piiratud, osalise reaalsuse valideerimiseni (kosmos).
Ohu- ja meresusteemid paiknevad vahepeal, Uhendades kontrollitud rajatised tegelike katsetega. Jarjepidev
suundumus on instrumenteeritud testkeskkondade integreerimine digitaalsete kaksikutega, mis
vOoimaldab kahesuunalist tagasisidet flUsiliste katsete ja simulatsioonimudelite vahel - see on jarjest
kriitilisem vbimalus autonoomsete ja ohutuskriitiliste stisteemide valideerimiseks.
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6.6. Kokkuvote

See peatikk annab péhjaliku Ulevaate sellest, kuidas juhtimine, otsuste tegemine ja liikumise
planeerimine moodustavad autonoomse stisteemi kaitumise tuumiku ning kuidas need elemendid erinevad
valdkondades ja rakendusparadigmades. See algab klassikaliste juhtimismeetodite (nagu PID, LQR ja
oleku hindamine) vastandamisega Al-pohiste lahenemisviisidega, nagu tugevdav Ope ja narvivorgu
kontrollerid. Klassikalised meetodid pakuvad tugevaid stabiilsuse, lIabipaistvuse ja sertifitseeritavuse tagatisi,
mistottu sobivad need hasti ohutuskriitilisteks madala taseme kontrollimiseks. Seevastu Al-pohised meetodid
pakuvad kohanemisvoimet ja vOimet kasitleda keerulist, mittelineaarset dinaamikat, kuid tekitavad
probleeme  seletatavuse, kontrollimise ja  vastupidavuse osas. Peatikis rohutatakse, et
hibriidarhitektuurid - kus tehisintellekt votab vastu kdrgetasemelisi otsuseid ja klassikaline juhtimine
tagab ohutu taitmise - on kujunemas kdige praktilisema ja ohutusega seotud Idhenemisviisina.

Seejarel uuritakse peatukis otsustus- ja planeerimishierarhiat, eristades kaitumisalgoritme (“mida teha”)
ja liikumise planeerimist (“kuidas seda teha”). Kaitumismeetodid, nagu piiratud olekumasinad, kaitumispuud
ja kasulikkusepohine arutluskaik, reguleerivad korgetasemelisi toiminguid, nagu sdiduraja vahetus voi
jareleandmine, samas kui liikumisplaneerijad loovad teostatavaid trajektoore, kasutades selliseid tehnikaid
nagu A*, RRT* ja mudeli ennustav juhtimine. Peamine Ulevaade on nende kihtide ja juhtimissisteemi vaheline
tihe seos: taju toidab kaitumist, kaditumine juhib planeerimist ja planeerimine juhib pidevas ahelas juhtimist.
Ohutus ei tulene Uhestki kihist, vaid nende koordineeritud toimimisest ebakindluse tingimustes, sealhulgas
teiste mojurite ennustamisest, piirangutest kinnipidamisest ja reaalajas Umberplaneerimisest.

Lopuks keskendub peatikk valideerimisele ja tagamisele, tuues esile digitaalsete kaksikute keskset rolli,
stsenaariumipodhist testimist ja formaalseid meetodeid. Kaasaegne V&V raamistik Ghendab endas mitme
tapsusega simulatsiooni (madala ja korge tapsusega), katsete kavandamise stsenaariumide
genereerimise ja ohutusomaduste ametliku spetsifikatsiooni (nt kasutades Scenic ja ajalist loogikat).
Need meetodid vdimaldavad slstemaatiliselt uurida servajuhtumeid, mdéoéta ohutusmoddikuid (nt
kokkupérkeni kuluv aeg, trajektooriviga) ning simulatsiooni ja reaalmaailma testimise struktureeritud
vordlust. Fuusiline testimine - alates AV-radadest kuni kosmosekvalifikatsiooni seadmeteni - taiendab
simulatsiooni, samas kui pidev tagasiside juurutatud susteemidest varskendab digitaalset kaksikut. Labiv
teema on see, et usaldusvaidrne ohutuse tagamine eeldab tihedalt integreeritud silmust
simulatsiooni, formalismi ja reaalse maailma valideerimise vahel koos sim-to-real I6he selge
mootmisega.
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7. Inimese ja masina vaheline suhtlus

Inimese ja masina vaheline side (HMC) on kriitilise tahtsusega ohutuse ja tdhususe kiht maa-, lennundus-
, mere- ja kosmoseslUsteemides, mis kujundab inimeste jarelevalvet, usaldust ja sekkumist Uha
autonoomsemate platvormide tddsse. Lennunduses on suhtlus vaga struktureeritud ja protseduuriline,
integreerides piloodid automaatikaga kabiini liideste, hoiatuste ja lennujuhtimise kaudu, kus selgus,
tookoormuse juhtimine ja reziimide segaduse valtimine on ohutuse tagamiseks (limalt tahtsad.
Mereslisteemid rohutavad pikaajalist olukorrateadlikkust ja to6tavad sageli piiratud Ghenduvusega, ndudes
HMC-d, mis toetaks kaugjarelevalvet, autonoomia jarelevalvet ja koordineerimist inimmeeskondadega
ebakindlates keskkonnatingimustes. Kosmosestuisteemides piiravad sidet latentsusaeg, piiratud ribalaius
ja missioonikriitilised panused, mistdttu on vaja vaga autonoomseid slisteeme, mis on Uhendatud hoolikalt
kavandatud liidestega, mis vdimaldavad operaatoritel mdista slisteemi olekut, diagnoosida kdrvalekaldeid
ja anda enesekindlalt korgetasemelisi kaske. Maapealsed slisteemid seisavad aga silmitsi HMI suurimate
valjakutsetega.

Teises peatikis tutvustati ohutuse ja juriidilise vastutuse mdistet ning poOhikontseptsiooniks on
ootusfunktsioonid. See tahendab, milline on autonoomse maismaasdiduki eeldatav kaitumine, vottes arvesse
fakte. Selle kontseptsiooniga on tihedalt seotud igasugune suhtlus autonoomse sdiduki ja Umbritsevate
inimeste vahel. See peatlikk keskendub sellele, kuidas maapealsed autonoomsed sdidukid inimeste ja neid
Umbritseva keskkonnaga suhtlevad ja suhtlevad. Kuna automatiseerimine eemaldab inimjuhi juhtimisahelast,
on labipaistvuse, usalduse ja ohutuse tagamiseks vaja uusi inim-masina kommunikatsiooni (HMC) vorme.
Peatlikis uuritakse, kuidas toimub teabevahetus sdidukite, reisijate, jalakaijate, operaatorite ja sdidukipargi
haldajate vahel erinevate liideste ja suhtlusviiside kaudu. See tutvustab kontseptuaalseid ja praktilisi
raamistikke, nagu inimese ja masina liidesed (HMI), sdidukeel (LoD) ja Gldsuse aktsepteerimise mehhanismid,
mis koos maaratlevad, kuidas autonoomia muutub arusaadavaks ja sotsiaalselt integreerituks igapaevases
liikuvuses.
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7.1. Inimese-masina liides ja suhtlus

Selles peatiikis uuritakse inimese ja masina interaktsiooni (HMI) eriparasid autonoomsete sdidukite (AV-
de) kontekstis. Selles uuritakse, kuidas autonoomsete soidukite HMI erineb pohimaotteliselt traditsioonilistest
autode armatuurlaudadest. Kuna inimjuht ei osale enam sdiduki juhtimises, tekib valjakutse: kuidas peaksid
tehisintellekti juhitavad slsteemid tdhusalt suhtlema reisijate, jalakaijate ja teiste liiklejatega?

AV-de HMI ulatub palju kaugemale juhi armatuurlauast. See maaratleb sidesilla masinate, inimeste ja
infrastruktuuri vahel - kujundades seda, kuidas autonoomiat tajutakse ja usaldatakse. Tohus HMI maarab, kas
automatiseerimist peetakse intelligentseks ja usaldusvaarseks vdi labipaistmatuks ja vodraks.

7.1.1. Kommunikatsiooniparadigmade muutmine

Traditsioonilised juhiliidesed olid moéeldud kasitsi juhtimise toetamiseks. Seevastu autonoomsed sdidukid
peavad edastama kavatsusi, olekut ja ohutust nii sdiduki sees kui ka valjaspool. Inimjuhtide puudumine
nduab uusi suhtlusmudeleid, et tagada turvaline suhtlus kdigi osalejate vahel.

Selles jaotises kasitletakse saadaolevaid suhtluskanaleid ja arutatakse, kuidas need kanalid tuleb uue
paradigma jargimiseks umber maaratleda. Lisaks arvestatakse sellega, kuidas erinevad keskkonnategurid,
sealhulgas  kultuurilised,  geograafilised, hooajalised ja ruumilised elemendid, mdojutavad
kommunikatsioonistrateegiaid.

Selle imberkujundamise vétmekontseptsiooniks on sdidukeel (LoD) - raamistik, mille abil struktureerida ja
standardida, kuidas autonoomsed soidukid valjendavad teadlikkust ja kavatsust inimeste suhtes (Kalda et al.,
2022).

7.1.2. Inimese taju ja juhtimine

Inimeste maailma tajumise moistmine on autonoomsete sdidukite téhusaks suhtlemiseks Ulioluline. Inimese
taju on multimodaalne - kombineerib nagemist, heli, liikkumisviise ja sotsiaalset teadlikkust. Neid
tajumehhanisme uurides saavad AV-disainerid jaljendada intuitiivseid inimese signaale, naiteks:

m Keha orientatsioon voi tahelepanu fookus.

m Zesti ja trajektoori ennetamine.

m Peen kiirus voi suund muutub mitteverbaalsete vihjetena.

Selline kaitumuslikult inspireeritud signaalimine aitab AV-del muutuda sotsiaalselt loetavaks, toetades Uhist
arusaamist teel.

7.1.3. Kultuurilised ja sotsiaalsed vastasmojud

Autojuhtimine on sotsiaalne tegevus. Kultuur, normid ja keskkond kujundavad seda, kuidas inimesed signaale
ja lilkkumisi tdlgendavad. Séltuvalt kultuurilistest ja piirkondlikest ootustest voib autonoomsetel sdidukitel olla
vaja kohandada oma suhtlusstiili - heledatest varvidest ja ikoonidest helitoonide ja sdnumite sénastuseni.

Uuringud uurivad, kas AV-d voiksid kasutada inimesesarnaseid suhtlusmeetodeid, nagu digitaalsed naoilmed
vOi humanoidsed Zestid, et toetada loomulikumat suhtlust keerukates sotsiaalsetes sdidukontekstides.

7.1.4. Al roll suhtluses

Kaasaegsed HMI-siisteemid toetuvad keerukate olukorraandmete to6tlemiseks ja suhtluse reaalajas
kohandamiseks Gha enam tehisintellektile, sealhulgas suurtele keelemudelitele (LLM). Al vdimaldab:

m Kontekstiteadlikud dialoogisiisteemid reisijatele ja operaatoritele.

m Adaptiivne sOnumite prioritiseerimine kiireloomulisusest ja keskkonnast lahtuvalt.

m  AV-kditumise loomulikud selgitused (nt , Aeglustamine jalakaija tGletamiseks").

Areng Al-vahendatud liideste suunas tahistab nihet fikseeritud kasutajaliidese disainilt vestlus- ja
kontekstuaalse sdidukisuhtluse suunas.
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Kui eelmises jaotises kirjeldati HMI aluseid ja eesmarke, siis see osa keskendub sellele, kuidas
autonoomsed soéidukid erinevate sidusriihmadega suhtlevad ja milliste reZiimide kaudu. Neid
interaktsioone saab kategoriseerida kasutaja tulbi, eesmargi ja laheduse jargi.

7.2.1. 1. Reisijate suhtlemine

Soiduki ja reisija liides toetab mugavust, teadlikkust ja juurdepaasetavust. See asendab inimjuhi
sotsiaalset rolli, pakkudes:

m Visuaalsed vdi kuuldavad vihjed, mis selgitavad slisteemi otsuseid (nt ,Jalakaijale
jareleandmine”).

m Selged tahised marsruudi, peatuste ja tooreziimi kohta.
m Hadapeatuse, abitaotluse vdi reisi tagasiside valikud.

Reisijate suhtlus peab tasakaalustama automatiseerimist ja kindlustunnet. Eesti valiuuringus (Kalda, Sell &
Soe, 2021) teatas ule 90% esmakordsetest AV-kasutajatest, et tunneb end turvaliselt ja on valmis uuesti
sOitma, kui liides selgitas selgelt sdiduki tegevust.

7.2.2. 2. Jalakaijate suhtlus

Soiduki ja jalakaija liides (V2P) asendab inimlikke napunaiteid, nagu silmside voi Zestid. *Language
of Driving* (Kalda et al.,, 2022) teeb ettepaneku kasutada kavatsuse valjendamiseks standardiseeritud
visuaalseid simboleid, valgusribasid voi projektsioone.

m Rohelised nooled — kutse ristile.
m Valged impulsid — jalakaijate kohalolu teadvustamine.
m  Punane rist - ara Uleta / liikuv séiduk.

Jalakaijate suhtlus peab jaama universaalseks ja intuitiivseks, valtides sdltuvust tekstist vdi keele
mdistmisest.

7.2.3. 3. Ohutusoperaator ja teleoperatsioon
Praegustel autonoomiatasemetel (L3-L4) on ohutusoperaatori liides endiselt hadavajalik. On kaks varianti:
m Sisseehitatud HMI: voimaldab kasitsi juhtida, kuvab hoiatusi ja tagab kiire Gleandmise.

m Teleoperatsioonijaam: vdimaldab kaugseiret ja juhtimist turvaliste vorkude kaudu.

Teleoperatsioon toimib *sillana* inimliku jarelevalve ja taieliku autonoomia vahel - see on oluline
mitmetahenduslike liiklus- voi hadaolukorra stsenaariumide kasitlemiseks.

7.2.4. 4. Hooldus- ja diagnostikaliides
Spetsiaalne hooldusliides véimaldab tehnikutel séidukit ohutult kontrollida ja uuendada:

m Andurite ja taiturmehhanismide diagnostika.
m Logi anallus ja susteemi kordus.
m Turvalised pusivara varskendused ja juurdepaasu kontroll.

Sellised liidesed tagavad jalgitavuse, tookindluse ja ohutuseeskirjade jargimise.

7.2.5. 5. Autopargihalduri liides
Autopargi tasemel liildesed pakuvad tsentraliseeritud juhtimist ja analltsi mitme sdiduki jaoks. Nad toetavad:
m Missiooni planeerimine ja marsruudi jalgimine.

m Ennustav hooldus séiduki telemeetria abil.
m Integratsioon targa linna ja Maa$S platvormidega.
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Need tooriistad todtavad peamiselt kaugsidekanalite kaudu, tuginedes turvalisele andmeinfrastruktuurile.

7.2.6. 6. Otsene vs kaugside

Soiduki autonoomse suhtluse saab jagada otseseks (kohalik) ja kaugsuhtluseks (jarelevalve):

Taiap Naide Pohifunktsioonid
Otsene (kohalik) Reisija, jalakaija vOi kohapealne operaator Madal latentsusaeg, fllsiline lahedus, vahetu tagasiside.
Kaugjuhtimine Kaugoperatsioon vdi sdidukipargi " o o . . .
(jarelevalve) juhtimine Vérgupdhine, kdrge turvalisus, vdimalik latentsus.

tagasuhtlus; keskendub usaldusvaarsusele ja

Teenustase (asiinkroonne) Hooldus, uuendused, diagnostika i
jalgitavusele.

7.2.7. 7. Tohusa suhtluse kujundamise pohimotted

Tagamaks, et inimese ja masina suhtlus oleks intuitivne ja ohutu, kehtivad mitmed universaalsed
disainipdhimdtted:

Labipaistvus: naitavad selgelt kavatsust ja slisteemi olekut.

Jarjepidevus: Uhtlane kaitumine keskkondades.

Juurdepaasetavus: mahutab erinevaid kasutajaid ja vimeid.

Multimodaalsus: kombineerib valgust, heli ja liikumisviise.

Turvalisus ja privaatsus: kaitske nii inimeste kui ka masinate andmeid.

Sustemaatilisel rakendamisel muudavad need pohimdtted autonoomsed slsteemid arusaadavaks,
prognoositavaks ja usaldusvaarseks.

Viiteallikad

Kalda, K.; Pizzagalli, S.-L.; Soe, R.-M.; Mud, R.; Bellone, M. (2022). *Autonoomsete sdidukite juhtimiskeel.*
Applied Sciences, 12(11), 5406. [https://doi.org/10.3390/app12115406](https://doi.org/10.3390/
appl2115406)

Kalda, K.; Mid, R.; Soe, R.-M. (2021). *Autonoomse transpordivahendi ja reisijate vastuvotu kasutamise
juhtum.*  Eesti Teaduste Akadeemia Toimetised, 70(4), 429-435. [https://doi.org/10.3176/
proc.2021.4.09](https://doi.org/10.3176/proc.2021.4.09)
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7.3. Soidukontseptsioonide keel

Soidukeel (LoD) kirjeldab kaudseid ja otseseid signaale, mis vbimaldavad autonoomsetel soéidukitel ja
inimestel segaliikluses Uksteist mdista [1-3].

7.3.1. Soidu semantika ja pragmaatika
Soidukaitumist saab analllsida kihilise kommunikatsioonisiisteemina:
m Foneetika: ndhtavad napunaited, nagu tuled véi liikkumisritm.

m Semantika: nende napunaidete tahendus (nt saagi, jatka).
m Pragmaatika: kuidas tahendus muutub konteksti ja keskkonnaga.

Autonoomne séiduk peab jareldama inimese kavatsusest ja naitama samal ajal loetavat kavatsust [2].

7.3.2. Kultuuriline kohanemine ja universaalsus

Juhtimiskeeled on globaalselt erinevad; seega peavad liidesed sailitama universaalse tahenduse,
vOimaldades samal ajal kohalikku kohandamist [1]. Kaitumine peaks olema aratuntav, kuid mitte
antropomorfne, sailitades kultuuridevahelise selguse [3].

7.3.3. LoD rakendamise naited

Valguspohiste napunaidete abil tehtud valikatsed on naidanud, et lihtsad varvi- ja liikkumismustrid edastavad
tohusalt teadlikkust ja jareleandmist. Osalejad teatasid paremast arusaamisest, kui signaalid olid
jarjepidevad ja Uleliigsed koigis viisides [2].

ZA\S

7.3.4. Tuleviku areng

LoD kui moodetava raamistiku vormistamine on automatiseeritud kaitumise kontrollimise, standardimise ja
koostalitlusvéime jaoks hadavajalik [3].

Viiteallikad: [1] Razdan, R. et al. (2020). *Inimeste ja autonoomsete soidukite vastastikust suhtlemist
puudutavad lahendamata teemad.* SAE EDGE uurimisaruanne EPR2020025. [2] Kalda, K., Sell, R., Soe, R.-
M. (2021). *Autonoomse transpordivahendi kasutamine ja reisijate aktsepteerimine.* Proc. Eesti Teaduste
Akadeemia, 70 (4). [3] Kalda, K., Pizzagalli, S.-L., Soe, R.-M., Sell, R., Bellone, M. (2022). *Autonoomsete
sOidukite sdidukeel.* *Rakendusteadused*, 12 (11).
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7.4. Ohutusprobleemid ja avalik aktsepteerimine

Autonoomsete sodidukite (AV) integreerimine igapaevaliiklusse toob kaasa nii tehnoloogilisi kui ka
Uhiskondlikke valjakutseid. Kuigi automatiseeritud sdidusiisteemide eesmark on valistada inimlikud vead ja
parandada tdhusust, on nende siisteemide tajutav ohutus ja heakskiit nende laialdase kasutuselevétu jaoks
otsustava tahtsusega. Inimeste tehnoloogia *usaldamise* tagamine on sama oluline kui tehnoloogia *ohutu
toimimise* tagamine.

7.4.1. Turvalisuse kahekordne olemus

Autonoomse liilkuvuse ohutus voib jagada kaheks Uksteisest soltuvaks aspektiks:

m Tehniline ohutus - andurite, algoritmide ja mehaaniliste sisteemide té6kindlus, mis tagavad
oige taju, planeerimise ja juhtimise erinevates liiklusoludes.

m Tajutud ohutus - aste, mil maaral reisijad ja teised liiklejad tunnevad end autonoomse
sbidukiga suhtlemisel voi seda jalgides turvaliselt.

Isegi kui AV todtab laitmatult vastavalt standarditele ja eeskirjadele, vbivad kasutajad kdhkleda selle
kasutamises, valja arvatud juhul, kui siisteem edastab oma toiminguid selgelt ja kaitub etteaimatavalt. Seega
tekib *usaldus* ohutuse moddetava komponendina.

7.4.2. Usalduse loomine labipaistvuse kaudu

Avalikkuse heakskiit on tihedalt seotud sellega, kui labipaistvalt slisteem oma kavatsusi ja piiranguid
edastab. Inimesed eeldavad, et autonoomsed sdidukid kaituvad jarjekindlalt ja arusaadavalt - annavad
marku jareleandmisel, peatumisel véi liikkumise jatkamisel. SGiduki inimese ja masina liidese (HMI) selged
visuaalsed voi kuuldavad napunaited vdivad oluliselt suurendada kasutajate usaldust.

Sama oluline on labipaistev suhtlus operaatoritelt ja ametiasutustelt seoses sellega, kuidas ohutust
juhitakse, mis juhtub slsteemitorgete korral ja kuidas andmeid kasutatakse. Vaarinformatsioon vdi
ebakindlus intsidentide ajal voivad avalikkuse usaldust kiiresti 60nestada isegi siis, kui tehnilist riket pole
esinenud.

7.4.3. Kogemus vastuvotmise juhina

Empiirilised uuringud on naidanud, et otsene kogemus AV-dega suurendab tugevalt usaldust. Uhes Eesti
valiuuringus (Kalda, Sell & Soe, 2021) teatas enamik esmakasutajaid kérgest turva- ja mugavustundest,
kusjuures Ulle 90% naitab valmisolekut kasutada autonoomseid siistikuid parast esimest soitu.

Sellised tulemused kinnitavad, et isiklik kogemus ja hasti juhitud meeleavaldused on vdtmetegurid
avalikkuse ettekujutuse kujundamisel. Inimesed, kes suhtlevad otseselt autonoomsete sdidukitega, kalduvad
Ule minema uudishimust usaldusele, samas kui need, kes ei puutu kokku, jddvad sageli ettevaatlikuks voi
skeptiliseks. See rdhutab pideva testimise, hariduse ja avalikkuse kaasamise tahtsust.

7.4.4. Sotsiaalsed, eetilised ja suhtlusmootmed

Avalikkuse heakskiit ulatub kaugemale ohutusest. See hdlmab ka vastutuse, Gigluse, juurdepaasetavuse ja
Uhiskondliku moju kisimusi. Autonoomne transport peab olema kaasav ja arusaadav koigile kodanikele -
olenemata vanusest, digitaalsest kirjaoskusest voéi fulsilisest voimekusest.

Eetiline labipaistvus, selged vastutuse reeglid ja inimkeskne liidese disain aitavad kaasa Uhiskonna
valmisolekule automatiseerimiseks. Seetdttu on *sotsiaalse turvalisuse* tervikliku raamistiku maaratlemiseks
hadavajalik koostd6 inseneride, psuhholoogide, kommunikatsiooniekspertide ja poliitikakujundajate vahel.
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Dimensions of Public Acceptance
Trust

Predictable
behaviour & HMI

Transparent
communication

Technical Safety Perceived Safety
Validation,
standards & V&V

7.4.5. Vastutustundliku juurutamise suunas

Uldsuse usalduse tagamine autonoomse liikuvuse vastu nduab tasakaalustatud lahenemisviisi:

m Pidev ohutuse valideerimine simulatsiooni, testimise ja jalgimise kaudu.
m Labipaistev valitsemine ja avatud suhtlemine avalikkusega.

m Haridus- ja teadlikkuse tostmise tegevused, mis selgitavad slUsteemi piiranguid ja
eeliseid.

m Eetilised ja kaasavad disainipohimoétted tagavad juurdepaasetavuse ja digluse.

Kui need mootmed Uhtivad, areneb avalikkuse aktsepteerimine loomulikult, muutes esialgse uudishimu ja
ettevaatlikkuse usalduseks ja harjumusparaseks kasutamiseks. Tulevase autonoomse liikuvuse edukus ei
sOltu seega mitte ainult tehnoloogilisest tipptasemest, vaid ka sellest, kui hasti Ghiskond seda mdistab ja
omaks votab.

Viide: Kalda, K.; Mll, R.; Soe, R.-M. (2021). *Autonoomse transpordivahendi ja reisijate vastuvotu
kasutamise juhtum.* Eesti Teaduste Akadeemia Toimetised, 70(4), 429-435. [https://doi.org/10.3176/
proc.2021.4.09](https://doi.org/10.3176/proc.2021.4.09)
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7.5. HMI kontrollimine ja valideerimine

Inimese-masina liideste (HMI) kontrollimine ja kinnitamine (V&V) autonoomsetes soidukites tagab, et
inimeste ja intelligentsete stisteemide vaheline suhtlus on ohutu, intuitiivne ja jarjepidev. Kui funktsionaalsed
ohutusstandardid keskenduvad andurite digele tddle ja juhtimisloogikale, siis HMI valideerimine laiendab
seda inimese moéistmisele, kasutatavusele ja kaitumuslikule reaktsioonile [1-3].

7.5.1. HMI valideerimise eesmargid
HMI V&V eesmark on kinnitada, et:

m Kasutajad tolgendavad sdiduki pakutavat teavet ja napunaiteid digesti.
m Slsteemi tagasiside toetab digeaegseid ja ohutuid inimeste reaktsioone.
m Suhtlemine jaab tdéhusaks erinevates keskkondades ja kasutajatingimustes.

Seetdttu Uhendab valideerimisprotsess *tehnilise testimise* ja *inimkeskse hindamise*.

7.5.2. Kontrollimeetodid
Kontrollimine kasitleb, kas liides kaitub ettenahtud viisil. Tilpilised meetodid hélmavad jargmist:
m Simulatsioonipohine testimine - visuaalsete, heli- ja puutesignaalide kontrollimine
virtuaalses sdidustsenaariumis.

m Stsenaariumipohine valideerimine - eelmaaratletud interaktsioonijuhtumid AV-de ja
jalakaijate voi reisijate vahel, mida testitakse slistemaatiliselt.

m Silmuses olev tarkvara (SIL) / Hardware-in-the-loop (HIL) - multimodaalse tagasiside
ajastuse ja stinkroonimise hindamiseks.

m Rikkereziimi testimine - halvenenud side (nt valgus- voi vOrgutérge) ja varukaitumise
analtus [2].

Kontrollimine tagab jarjepidevuse, latentsuspiirangud ja liiasuse koigi meetoditega enne mis tahes
kasutajatestide labiviimist.

7.5.3. Inimese ahelas hindamine

Valideerimine keskendub sellele, kuidas inimesed liidest tegelikult kogevad ja sellest aru saavad. See
holmab iteratiivset testimist inimestega kontrollitud ja reaalses keskkonnas [1-3]. Lahenemisviisid h6lmavad
jargmist:

m Kasutusuuringud - arusaamisaja, Ulesande taitmise ja veamaara mdétmine.

m Silma jalgimine ja fisioloogiline monitooring - tdhelepanu ja kognitiivse t66koormuse
hindamine.

m Kiisitlused ja intervjuud - tajutava ohutuse, selguse ja usalduse hindamine.

Tulemusi anallUsitakse signaalimustrite, varvikoodide ja sOnumite sOnastuse tapsustamiseks, et parandada
intuitiivsust ja vahendada segadust.

7.5.4. Simulatsioon ja virtuaalne prototiipimine

Kérgtapsusega simulatsioonikeskkonnad voéimaldavad HMI varases staadiumis hindamist ilma flUsiliste
prototlupideta. Todriistad integreerivad virtuaalsed jalakaijad, valgustus ja ilm, et testida, kuidas
disainivalikud mojutavad nahtavust ja loetavust [3]. Virtuaalne valideerimine toetab:

m Alternatiivsete suhtluskontseptsioonide kiire vordlus.

m Haruldaste voi ohtlike stsenaariumide eetiline testimine.

m  Kaitumismdddikute korreleerimine simuleeritud vastustega.

Need tehnikad lihendavad arendustsuikleid ja vOimaldavad andmepohise liidese taiustamist.
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7.5.5. Moodikud ja toimivusnaitajad

Valideerimise reprodutseeritavaks muutmiseks maaratletakse kvantitatiivsed mdddikud, naiteks:

Arusaamise maar (% osalejatest, kes tolgendavad vihjeid oigesti).
Reaktsiooni latentsus (signaalile reageerimise aeg).
Usaldusindeks (subjektiivne usaldustase).

Veade sagedus (valetolgenduste arv katsekaigu kohta).

Standardiseeritud moddikud voimaldavad vdrrelda projekte ja toetada AV-kommunikatsiooni valmisoleku
regulatiivset hindamist.

7.5.6. Pideva kinnitamise suunas

HMI valideerimine ei I0pe prototllbi testimisega. Pilootrakenduste valiandmed pakuvad vaartuslikku
tagasisidet pidevaks taiustamiseks [2]. Kombineerides simulatsiooni, tegelikku joudlust ja kasutajaanaltusi,
arenevad HMI-slisteemid tehnoloogia ja kasutajate ootuste kipsedes pidevalt.

Example of iterative HMI Verification and Validation process from concept
to field testing.

Viiteallikad: [1] Razdan, R. et al. (2020). *Inimeste ja autonoomsete sdidukite vastastikust suhtlemist
puudutavad lahendamata teemad.* SAE EDGE uurimisaruanne EPR2020025.

[2] Kalda, K., Sell, R., Soe, R.-M. (2021). *Autonoomse transpordivahendi kasutamine ja reisijate
aktsepteerimine.* Proc. Eesti Teaduste Akadeemia, 70 (4).

[3] Kalda, K., Pizzagalli, S.-L., Soe, R.-M., Sell, R., Bellone, M. (2022). *Autonoomsete sdidukite sdidukeel.*
Rakendusteadused, 12 (11).
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7. Inimese ja masina vaheline suhtlus

7.6. Kokkuvote

Tohus kontrollimine ja valideerimine Uletab I6he tehnilise funktsionaalsuse ja inimeste arusaamise vahel.
Tagades, et suhtlus on tapne, tdlgendatav ja usaldusvaarne, aitavad need protsessid otseselt kaasa
autonoomse mobiilsuse turvalisele ja vastutustundlikule kasutuselevotule [1-3].
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8. Autonoomia valideerimise tooriistad

Valideerimine ja kontrollimine (V&V) on slsteemitehnoloogia ja tarkvaraarenduse kriitilised protsessid, mis
tagavad, et sisteem vastab ettendhtud eesmargile ja t66tab usaldusvaarselt. Kinnitamine on protsess,
mille kaigus hinnatakse, kas toode, teenus voi slisteem vastab selle maaratud nduetele - sisuliselt kusitakse:
“Kas me ehitasime slsteemi Oigesti?” See hdlmab selliseid tegevusi nagu Ulevaatused, simulatsioonid,
testid ja Ulevaated kogu arenduse elutslikli jooksul. Valideerimine seevastu tagab, et 16plik stisteem taidab
reaalses keskkonnas ettenahtud kasutust - vastates kiisimusele “Kas me ehitasime dige siisteemi?” Tavaliselt
hoélmab see kasutajate aktsepteerimistesti, valikatsetusi ja jdudluse hindamist té6tingimustes. Koos aitavad
V&V vahendada riske, parandada ohutust ja kvaliteeti ning suurendada kindlustunnet, et sisteem toimib
téhusalt ja ootusparaselt. Autonoomsete ststeemide kontekstis Uhendab V&V kaks ajaloolist suundumust.
Esimene mehaanilistest ststeemidest ja teine uuem klassikalistest digitaalsetest otsustussusteemidest.
Lopuks muudab Al digitaalsete otsustussiisteemide testimisele veelgi keerukamaks.

Traditsiooniliste autotddstuse ohutuskriitiliste ststeemide puhul on V&V areng olnud tihedalt seotud
regulatiivsete standardite raamistikega, nagu ISO 26262. Selle raamistiku péhielemendid on jargmised:

1. Sisteemi valjatédtamise protsess: struktureeritud arenduse tagamise |ahenemisviis keerukate
slisteemide jaoks, mis h6lmab ohutussertifikaati integreeritud arendusprotsessi.

2. Formaliseerimine: slisteemi tootingimuste, funktsioonide, eeldatava kaitumise, riskide ja ohtude ametlik
maaratlus, mida tuleb leevendada.

3. Elutsikli juhtimine: komponentide, siisteemide ja arendusprotsesside haldamine kogu nende elutsukli
jooksul.

Esmane eesmark oli tapselt ja ametlikult maaratleda stisteemi Ulesehitus, prognoosida eeldatavat kaitumist
ja vdimalikke probleeme ning mdista moju toote elueale.

Tavaparaste tarkvaraparadigmade tulekuga kohandati ohutuskriitilisi V&V, sailitades slisteemi algse disaini
lahenemisviisi, integreerides samal ajal tarkvara slsteemikomponentidena. Need tarkvarakomponendid
sailitasid susteemi kavandamisel sama veaanallusi, elutsikli haldamise ja ohuanallisi Uldise struktuuri.
Teatud aspektid vajasid siiski pikendamist. Naiteks 6husdidukite valdkonnas uuendas standard DO-178C,
mis kasitleb “Tarkvara kaalutlusi 6hus kasutatavate slisteemide ja seadmete sertifitseerimisel”, fllsilisest
rikkemehhanismist kuni funktsionaalsete defektideni esineva ohu kontseptsiooni, tunnistades, et tarkvara ei
halvene flusiliste protsesside téttu. Samuti vaadati labi elutsikli haldamise kontseptsioonid, mis kajastavad
traditsioonilisi tarkvaraarenduse tavasid. Lisati disaini tagamise tasemed (DAL), mis vdimaldavad
integreerida tarkvarakomponente slisteemi disaini, funktsionaalse jaotuse, jdudluse spetsifikatsiooni ning
V&YV protsessi, mis sarnaneb SOTIF-iga autotddstuses.

TABLE I
DIFFERENCES BETWEEN SOTIF AND ISO 26262
Aspect ISO 26262 SOTIF
System faults and Hazards due to
Focus . functional
malfunctions ) L
insufficiencies
Applicabi | All safety-critical | Primarily ADAS and
lity systems autonomous systems
Hazard Hardware and L1m1t'at10n.s mn
: functionality,
Source software failure .
unknown scenarios
Fault avoidance and . )
Methods Scenario-based testing
control

Ulaltoodud tabelis on néaidatud erinevus ISO 26262 ja SOTIF vahel. Uldiselt on digitaalsete
tarkvarasisteemide poéhiomadused ohutuskriitilistes slisteemides problemaatilised. IT-sektor on aga olnud
peamine megatrend, mis on viimase 50 aasta jooksul maailma muutnud. Selle kdigus on see pooljuhtide,
operatsioonisiisteemide, side ja rakendustarkvara Umber valja té6tanud suured 6koslisteemid. Praegu on
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nende okoslUsteemide kasutamine peaaegu iga toote edu jaoks kriitilise tahtsusega, nii et segadomeeni
ohutuskriitilised tooted on niud reaalsus. Segadomeeni struktuure saab liigitada kolme laia paradigma
alla, millest igalihel on vaga erinevad V&V nduded: mehaaniline asendus (suur fllsiline, vaike digitaalne),
elektrooniline kulgnev (eraldi fUUsiline ja digitaalne), autonoomia (suur digitaalne, vaike fuusiline). Drive-by-
Wire funktsionaalsus on naide mehaanilise asendamise paradigmast, kus algse mehaanilise funktsionaalsuse
rakendamine toimub elektrooniliste komponentide (HW/SW) abil. Esialgsetes konfiguratsioonides olid need
segatud elektroonilised/mehaanilised slisteemid fluusiliselt eraldatud iseseisvate alamslisteemidena. Selles
konfiguratsioonis nagi V&V protsess vaga sarnane traditsioonilise mehaanilise kontrollimise protsessiga.

Eraldi fausiliste alamslsteemide paradigma eeliseks on V&V lihtsus ja ohutus, kuid suureks puuduseks
komponentide kalduvus ja materjalikulu. Seega on esilekerkivaks suundumuseks olnud aluseks olevate
arvutusstruktuuride loomine vérguiihenduse ja praktiliselt (tarkvara kaudu) eraldi funktsionaalsusega. V&V
vaatenurgast tdhendab see, et seda eraldatust sailitav virtuaalne selgroog (nt RTOS) peab olema vaga kérgel
tasemel verifitseeritud. Infotainment-stisteemid on Electronics Adjacenti |ntegreer|m|se naide. Uldjuhul on
olemas soltumatu IT-infrastruktuur, mis toé6tab koos ohutuskriitilise infrastruktuuriga ning V&V vaatenurgast
saab neid eraldi valideerida. Infotainment-siisteemide olemasolu vdimaldab aga vaga vdimsaid
sidetehnoloogiaid (5G, Bluetooth jne), kus kiberfuusilist sisteemi vdivad mdjutada valised kolmandad
osapooled. Ohutuse seisukohalt oleks lihtsaim viis ohutuse sailitamiseks nende susteemide flusiline
eraldamine. Tavaliselt seda siiski ei tehta, kuna seadmele 6hu kaudu varskenduste pakkumiseks on vaja
Uhendust. Seega peab V&V vbime uuesti kontrollima, kas virtuaalsed kaitsemeetmed pahatahtlike kavatsuste
vastu on tugevad. L&puks on integratsiooni viimane tase autonoomia kontekstis. Autonoomias hdlmavad
tajumise, tajumise, asukohateenuste ja tee planeerimise protsessid traditsioonilist mehaanilist
funktsionaalsust.

Design Paradigm Application
Drive-by-Wire
HW;‘::\,&UGO ~+Solution - Edge Control HW Paradigm
Systems
sw > )
- » Development f==p ;;:;:i:‘;; i Solution < RTOS/ - SW Paradigm
Ecosystem __ Infotainment
|
Metrics Vision
S Al Al .
i Data___| Training INF Solution An%ly Al Paradigm

Tarkvarast kaugemale liikudes on Al loonud &ppimise paradigma. Selles paradigmas on koolitusperiood,
kus tehisintellekti masin “Opib” andmetest, et luua oma reegleid, ja sel juhul maaratletakse O6ppimine
traditsiooniliste optimeerimisalgoritmide peal, mis pltavad minimeerida moéningaid vigu. See on tdhusalt
andmepohine tarkvaraarendus, nagu on naidatud alloleval joonisel. Al-tarkvara ja tavaparase tarkvara vahel
on aga sligavad erinevused. Tehisintellektiga loodud tarkvara kasutuselevétt toob V&V Ulesandes olulisi
probleeme, nagu on naidatud allolevas tabelis 2.
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Al: The Quantum Physics of Computing

Conventional SW ML Algorithms Comment
Logical Theory No Theory ML algerithms can often just “work”.
Analyzable Not Analyzable SW Code vs ML Black Box
Causal Correlation The difference is important (optimization)
Deterministic Non-Deterministic ML algorithms are fundamentally probabilistic in nature.
Known Computational Unknown For ML techniques, ne generic method for computational
Complexity Computational complexity.
Complexity
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8.1. Testimise infrastruktuur

Nagu varem mainitud, koosneb Uldine V&V protsess testitava toote testimisest ODD-s. Tavaliselt tehakse
seda mitme tehnikaga. Keskne paradigma on testi genereerimine, testi taitmine ja selgete korrektsuse
kriteeriumide olemasolu. Praegu on aktiivsed kolm peamist intelligentse testi genereerimise stiili: fuusiline
testimine, reaalajas kulvamine ja virtuaalne testimine.

1. FuUsiline testimine: tavaliselt on flUsiline skaleerimine funktsionaalsuse kontrollimiseks kdige kallim
meetod. Tesla on aga ehitanud voolu, kus nende olemasolev autopark on suur hajutatud katsealus.
Seda soOidukiparki kasutades kasutab Tesla lahenemine autonoomsele sdidule keerulist andmekanalit ja
slivaOdppesusteemi, mis on loodud suure hulga andurite andmete tohusaks to6tlemiseks. Selles voos
on juhi juhitud stsenaarium koostamisel ja digsuse kriteeriumiks on juhi parandustegevus. Kulisside
taga saab globaalset kontrollivoogu hallata suurte andmebaaside ja superarvutite (DoJo) abil. Seda
metoodikat kasutades teab Tesla, et tema stsenaariumid kehtivad alati. Selle lahenemisviisiga on aga
probleeme. Esiteks liigub reaalne maailm uute ainulaadsete olukordade osas vaga aeglaselt. Teiseks
on nahtud stsenaariumid definitsiooni jargi vaga palju seotud Tesla turuosaga, seega ei ennusta uusi
olukordi. Lopuks on andmete kogumise, vea tuvastamise ja parandusmeetmete loomise protsess
mittetriviaalne. Aarmisel juhul sarnaneb see protsess katkiste arvutite krahhilogide vétmisega, nende
diagnoosimisega ja paranduste loomisega.

2. Real-World kilvamine: teine testide genereerimise rida on flusiliste olukordade kasutamine edasise
virtuaalse testimise seemnena. Saksamaal algatatud peamine projekt Pegasus voéttis sellise
Iahenemisviisi. Projektis rohutati stsenaariumipdhist testimismetoodikat, mis kasutas aluseks reaalsetes
tingimustes vaadeldud andmeid. Teine sarnane joupingutus tuleneb Warwicki Ulikoolist, keskendudes
katsekeskkondadele, ohutusanallisile, stsenaariumipohisele testimisele ja turvalisele tehisintellektile.
Uks Warwicki panustest on ohutusbasseini stsenaariumide andmebaas. Andmebaasid ja kiillvimeetodid,
eriti huvitavate olukordade puhul, pakuvad teatud vaartust, kuid loomulikult pole nende taielikkus selge.
Lisaks on testide andmebaasid vaga vastuvétlikud Al-algoritmide liigsele optimeerimisele.

3. Virtuaalne testimine: Teine oluline panus oli ASAM OpenSCENARIO 2.0, mis on domeenispetsiifiline
keel, mis on loodud taiustatud juhiabislisteemide (ADAS) ja automatiseeritud juhtimisstisteemide (ADS)
arendamiseks, testimiseks ja valideerimiseks. Kdrgetasemeline keel véimaldab stsenaariumi siimboolselt
korgemal tasemel kirjeldada koos vOimega kompositsioonireeglite jargi keerukamaks muutuda.
Sumboolse aparaadi all on pseudojuhuslik testide genereerimine, mis vdib stsenaariumi genereerimise
protsessi skaleerida. Juhuslikkus pakub ka véimalust paljastada “tundmatu-tundmatu” vead.

Lisaks komponentide valideerimisele on pakutud lahendusi spetsiaalselt autonoomsete sisteemide jaoks,
nagu UL 4600, “Autonoomsete toodete hindamise ohutuse standard”. Sarnaselt standardile ISO 26262/SOTIF
keskendub UL 4600 ohutusriskidele kogu toote elutsiikli jooksul ja tutvustab struktureeritud ohutusjuhtumi
lahenemisviisi. Selle metoodika tuum on dokumenteerida ja pdhjendada, kuidas autonoomsed susteemid
vastavad ohutuseesmarkidele. Samuti réhutab see paljude reaalsete stsenaariumide tuvastamise ja
valideerimise tahtsust, sealhulgas aarmuslikud juhtumid ja haruldased sindmused. Samuti keskendutakse
inimese ja masina interaktsioonide kaasamisele.

Millist testimise infrastruktuuri on vaja nende erinevate metoodikate jaoks?
Autode flUlsilise testimise aluseks on kokkuporketestide, teemuutuste ja ilmastikumdjude katsetamise

vOimalused. Need on Uldiselt privaatsetel ja jagatud testradadel Gle maailma. autonoomia nimel, Andurite,
katseradade ja virtuaalse simulatsiooni teemade Umber on tekkinud mitu taset testimise infrastruktuuri.

Joonis: Kajakamber

Andurite jaoks on oluline varustus: - Kajatud kambrid: neid kambreid iseloomustab kajatu (kajavaba) sisemus,
mis tahendab, et need on loodud heli voi elektromagnetlainete taielikuks neelamiseks, et kérvaldada
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peegeldused seintelt, laest ja ménikord ka porandalt. - Fully Anechoic Chambers (FAC): nende kambrite koik
sisepinnad (seinad, lagi ja pérand) on kaetud RF-i neelavate materjalidega, luues peegeldusteta keskkonna.
Need sobivad ideaalselt Ulitdpseks m&dtmiseks, nagu antenni testimine vdi olukordades, kus on vaja vaba
ruumi. - Poolkajakambrid (SAC): seda tulUpi seinad ja lagi on kaetud imavate materjalidega, samas kui
porand jaab peegeldavaks (sageli metallist alusplaat). See peegeldav pdrand aitab simuleerida reaalseid
keskkondi, naiteks maapinnal téétavaid seadmeid. Uldise EMC (elektromagnetilise (ihilduvuse) testimiseks
kasutatakse tavaliselt poolkajakambreid. - RF-varjestatud ruumid (Faraday puurid): need on kinnised ruumid,
mis on ette nahtud elektromagnetilise kiirguse sisenemise vdi valjumise blokeerimiseks. Need on ehitatud
juhtiva varjestusega (tavaliselt vasest voi muudest metallidest) seinte, lae ja péranda Gmber, mis minimeerib
elektromagnetiliste hairete (EMI) sisenemist vd&i valjumist. Need on paljude EMI testimisseadmete
pohikomponent. - Reverberatsioonikambrid: need kambrid kasutavad statistiliselt Ghtlase elektromagnetvalja
loomiseks tahtlikult kambris resonantse ja peegeldusi. Need vdivad mahutada suuremaid ja keerukamaid
testimise seadistusi ning on eriti kasulikud hairekindluse testimisel, kus seade puutub kokku koigist
suundadest parit hairetega. Nende joudlust saab aga madalamatel sagedustel piirata.

Joonis: Zalazone autonoomne

katserada

Testradade osas on traditsioonilisi katseradasid, mida kasutati mehaaniliseks testimiseks, laiendatud
autonoomia funktsioonide testimiseks. Hiljutine naide Ulaloleval joonisel on ZalaZONE, Ungaris asuv suur
testrada. ZalaZONE integreerib nii tavaparase soidukite testimise infrastruktuuri kui ka jargmise pdlvkonna
nutika mobiilsuse funktsioonid. Uks selle silmapaistvamaid komponente on Smart City Zone, mis simuleerib
reaalset linnakeskkonda ristmike, ringristmike, Ulekaiguradade ja Uhistranspordi stsenaariumitega. See
vOimaldab kontrollida linnatasandi autonoomiat, V2X-suhtlust ja Al-pdhiseid mobiilsuslahendusi kontrollitud,
kuid realistlikus keskkonnas. Rajatis sisaldab spetsiaalset maantee- ja maateede 16iku, mis toetab suurema
kiirusega autonoomsete funktsioonide hindamist, nagu adaptiivne pusikiiruse hoidja, sbidurea hoidmine
ja ohutu moodasoit. Kiire ovaal vdimaldab autonoomsete vdi Uhendatud sdidukite jaoks pikaajalist
vastupidavustesti ja Uhtlast kiiruskatset. Dinaamiline platvorm pakub tasast ja avatud ruumi sdidukite
diinaamika testimiseks, nagu automaatne hadapidurdus, kdérvalepdiklemine ja trajektoori planeerimine,
samas kui nii marjal kui ka kuival juhitavuse rajad véimaldavad katsetamist erinevatel hdordepindadel
kriitiliste stsenaariumide korral. ZalaZONE on varustatud ka taiustatud V2X ja 5G taristuga, sealhulgas
teeaarsete Uksuste (RSU-de) ja aarearvutussiisteemidega, et vdimaldada reaalajas sidet ja andmevahetust
sOidukite ja infrastruktuuri vahel - see on koostd0 juhtimise ja andurite valideerimise jaoks Ulioluline. Lisaks
toetab maastikuosa maasturite, sdjavaesodidukite ja veoautode testimist ebatasases maastikus. Rajatist
taiendavad EMC-testimise vdimalused ja kliimakontrolliga testimiskambrite plaanid, mis suurendavad selle
toetust keskkonna- ja regulatiivsetele testimistele. ZalaZONE pakub ka integratsiooni simulatsiooni- ja
digitaalsete kaksikkeskkondadega. Selliste platvormide kaudu nagu IPG CarMaker ja AVL tooriistad, saavad
arendajad paralleelselt rajal oleva valideerimisega |abi viia tarkvara-in-the-loop (SIL) ja riistvara-in-the-loop
(HIL) testimist.
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Joonis: Carla Simulator

Lopuks tehakse suur osa simulatsioonist virtuaalselt. Simulatsioon mangib autonoomsete sdidukite (AV-
de) valjatéotamisel ja valideerimisel kriitilist rolli, véimaldades arendajatel katsetada taju-, planeerimis- ja
juhtimissiisteeme mitmesugustes stsenaariumides ilma fuusilise riskita. Kdige silmapaistvamate tooriistade
hulgas on CARLA, avatud lahtekoodiga simulaator, mis on loodud akadeemiliseks ja teaduslikuks
kasutamiseks, mis on tuntud oma realistliku linnakeskkonna, erinevate andurite (LiDAR, radar, kaamerad) toe
ja ROS-iga integreerimise poolest. Seda kasutatakse laialdaselt AV-de prototlilipide loomiseks ja 6ppimiseks.
Aripinnal on “rFpro” juhtiv valik originaalseadmete tootjate ja Tier-1 tarnijate jaoks, pakkudes fotorealistlikku
keskkonda ja tapset andurite modelleerimist submillimeetrise tapsusega, mis on oluline andurite
liitalgoritmide valideerimiseks. Sarnaselt pakuvad “IPG CarMaker” ja “dSPACE ASM” véimsaid suletud
ahelaga keskkondi, mis sobivad ideaalselt sdiduki dinaamika ja ADAS-i funktsioonide testimiseks, eriti
riistvara-in-the-loop (HIL) ja tarkvara-in-the-loop (SIL) seadistustes. Need tdériistad on tihedalt integreeritud
MATLAB/Simulinki ja reaalajas riistvaraga manustatud kontrolltestimiseks. Suuremahuliste ja ohutuskriitiliste
simulatsioonide jaoks eelistatakse selliseid platvorme nagu “VIRES VTD” ja “Applied Intuition”, kuna need
vastavad todstusstandarditele, nagu ASAM OpenX ja ISO 26262, ning nende véime modelleerida tuhandeid
aarmuslikke stsenaariume. Omniverse'i platvormile ehitatud “NVIDIA DRIVE Sim"” kasutatakse sunteetiliste
andmete genereerimiseks narvivorkude ja digitaalsete kaksikute treenimiseks ja valideerimiseks, pakkudes
GPU-kiirendatud realismi, mis aitab tajuststeemi testida. Ldpuks taidavad simulaatorid, nagu “Cognata” ja
“MathWorksi automatiseeritud sdiduriistade kast” nisi, kuid kriitilist rolli - Cognata pakub linna mastaabis
keskkondi stsenaariumide testimiseks ja ohutuse valideerimiseks, samas kui MathWorksi tooriistu
kasutatakse laialdaselt algoritmide valjatddétamiseks ja prototluupide juhtimiseks, eriti akadeemilistes
ringkondades ja varases faasis. Igal simulaatoril on konkreetne fookus - moned seavad prioriteediks andurite
realistlikkuse, teised taieliku slisteemiintegratsiooni vdi suuremahulise stsenaariumi genereerimise - nii et
valik sOltub sellest, kas eesmark on uurimistdd, reaalajas kontrolli testimine voéi kasutuselevétu ohutuse
valideerimine.
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AV Software Stack

Lidar

.

Camera

| e |

Valjakutsete osas on autonoomia
vaga varajases voorus. Laias laastus vdib valjakutsed jagada kolme suurde kategooriasse. Esiteks
autonoomia torujuhtme pohilised tehnoloogilised elemendid (andurid, asukohateenused, taju ja tee
planeerimine, ohutuse demonstreerimise algoritmid ja metoodika ning I6puks ariokonoomika.

Autonoomsed soidukid toetuvad Umbritseva tajumiseks ja tdlgendamiseks andurite komplektile, nagu LiDAR,
radar, kaamerad, GPS ja ultraheliseadmed. Kuid kdigil neil anduritiilpidel on omased piirangud, eriti
keerulistes keskkonnatingimustes. Kaamerad voitlevad vahese valguse, pimestamise ja ilmastikuhdiretega,
nagu vihm v&i udu, samas kui LiDAR vo6ib udu vdi lume korral kannatada tagasihajumise tottu. Radar on
kiall kehva ilma korral vastupidavam, kuid tagab madalama ruumilise eraldusvdéime, muutes selle objektide
Uksikasjalikuks klassifitseerimiseks vahem tdéhusaks. Need keskkonna haavatavused vahendavad
tajuststeemide tookindlust, eriti ohutuskriitiliste stsenaariumide korral. Teine suur valjakutse seisneb mitme
anduritiubi integreerimises andurite liitmise kaudu. Tapse reaalajas termotuumasuinteesi saavutamiseks
on vaja tapset ajalist siinkroniseerimist ja ruumilist kalibreerimist, mis vdib aja jooksul mehaaniliste voi
termiliste pingete téttu triivida. Lisaks puutuvad andurid Gha enam kokku kiberjulgeolekuohtudega. GPS-
i ja LiDAR-i voltsimine voi vdistlevad rinnakud kaamerapdhistele tuvastussisteemidele véivad sisestada
valeandmeid v0i eksitada otsustusalgoritme, mistdéttu on vaja joulisi vastumeetmeid nii riistvara kui ka
tarkvara tasandil. Sensorsisteemidel on raskusi ka oklusiooni ja semantilise tdlgendamisega. Paljud andurid
vajavad nouetekohaseks toimimiseks otsenahtavust, mistéttu nende joudlus halveneb linnatingimustes
visuaalsete takistustega, nagu pargitud soidukid voi ehitus. Isegi kui objekte tuvastatakse, jaab
masindppemudelite jaoks valjakutseks nende kavatsuste mdistmine (nt kas jalakaija on tanavat Uletamas).
Samal ajal genereerivad korge eraldusvéimega andurid tohutuid andmevooge, koormates pardal olevat
tootlemist ja side ribalaiust ning luues kompromisse eraldusvdime, latentsusaja ja energiatdhususe vahel.
Lopuks takistavad massilist kasutuselevdttu praktilised probleemid, nagu hind, suurus ja vastupidavus.
LiDAR-seadmed, kuigi vaga tohusad, on sageli kallid ja mehaaniliselt keerukad. Kaamerad ja radar peavad
olema vastupidavad, et ilmastikutingimustele ja vibratsioonile vastu pidada, ilma nende jéudlust
halvendamata. Neid probleeme raskendab standardiseeritud valideerimismeetodite puudumine andurite
tookindluse hindamiseks erinevates reaalsetes tingimustes, mistottu on arendajatel ja reguleerivatel
asutustel keeruline luua usaldust ja tagada turvalisus erinevates tegevusvaldkondades.
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“Tajuslsteem” on autonoomse sdiduki funktsionaalsuse keskmes, voimaldades autol Umbritsevat reaalajas
mdista ja tdlgendada. See to66tleb mitme anduri - kaamerad, LiDAR, radar ja ultraheliseadmed - andmeid,
et tuvastada, Kklassifitseerida ja jalgida objekte. Tajusisteem voitleb “semantilise mdistmise ja
servajuhtumitega”. Kuigi objektide tuvastamine ja klassifitseerimine on slvaldppega paranenud,
ebadnnestuvad need mudelid sageli harvaesinevates vdi ebatavalistes stsenaariumides (nt Umberkukkunud
sOiduk, kostlumis jalakaija vdi ehituse Umbersdidud). Tegude konteksti ja kavatsuste mdistmine (nt kas
jalakaija hakkab Uletama) on veelgi raskem. Toelise olukorrateadlikkuse puudumine voéib viia halva
otsustusvdéimeni ning on 4. ja 5. tasandi autonoomia jaoks peamine valjakutse. Samuti loob reaalajas
tajumise “arvutuskoormus” - eriti kdrge eraldusvéimega sisendite puhul - piiranguid to6tlemisvéimsuse,
soojushalduse ja latentsuse osas. Mudeli tapsuse ja kiiruse tasakaalustamine ning sisteemi joudluse
tagamine manustatud platvormidel on pidev inseneri valjakutse.

Asukohateenused - mida sageli nimetatakse lokaliseerimiseks - on autonoomsete sdidukite (AV-de) jaoks
hadavajalikud, vdimaldades neil maarata oma tapse asukoha kaardil vdi reaalses keskkonnas. Kuigi
traditsiooniline GPS pakub pohilist positsioneerimist, néuavad autonoomsed séidukid “sentimeetri tapsust”,
vastupidavust ja reaalajas reageerimisvdimet, mis koik kujutavad endast olulisi valjakutseid. Uks suur
valjakutse on GNSS-i (Global Navigation Satellite Systems) (Global Navigation Satellite Systems) (Global
Navigation Satellite Systems) (nt GPS) piiratud tapsus ja téokindlus, eriti linnakanjonites, tunnelites voi
tiheda lehestikuga aladel. Hooned vodivad blokeerida vdi peegeldada satelliidi signaale, mis voib pdhjustada
mitme tee vigu voi signaali taielikku kadumist. Kuigi sellised tehnikad nagu reaalajas kinemaatiline (RTK)
korrigeerimine ja suurendamine maapealsete jaamade kaudu parandavad tapsust, voivad need lahendused
olla kallid, infrastruktuurist soltuvad ja GNSS-keelatud keskkondades voéivad siiski ebadnnestuda.
Kompenseerimiseks kombineerivad AV-d sageli GPS-i “sensoripbhise lokaliseerimisega”, sealhulgas LiDAR,
kaamerad ja IMU-d (inertsiaalsed moo6tihikud), mis voéimaldavad kaardipdhist ja surnud arvestust.
Anduripdhine surnud arvestus, kasutades IMU-sid ja odomeetriat, v8ib aidata IUhikesi GNSS-i katkestusi
Gletada, kuid “triiv koguneb aja jooksul” ja vead vdivad sliveneda, eriti jarskude poodrete, vibratsiooni
vOi rehvi libisemise korral. Lopuks soéltub “kaardipohine lokaliseerimine” korglahutusega (HD) kaartide
olemasolust, mis sisaldavad Uksikasjalikke funktsioone, nagu sdiduraja margistus, aarekivid ja liiklusmargid.
Nende kaartide koostamine ja hooldamine on kulukas ning teemuutuste, ehituse voi ajutiste takistuste téttu
vOivad need kiiresti vananeda, mis viib vale lokaliseerimiseni.

Teekonna planeerimine autonoomsetes sdidukites on keeruline ja ohutuse seisukohalt kriitiline tGlesanne, mis
hélmab séiduki trajektoori maaramist praegusest asukohast soovitud sihtkohta, valtides takistusi, jargides
liikluseeskirju ja tagades reisijate mugavuse. Uks olulisemaid valjakutseid selles valdkonnas on dinaamilise
ja ettearvamatu keskkonnaga tegelemine. Teiste liiklejate (nt jalakaijate, jalgratturite ja autojuhtide)
kaitumine vdib olla ebalhtlane, mistottu peab planeerija pidevalt reaalajas kohanema. Nende agentide
kavatsuste ennustamine on oma olemuselt ebakindel ja pdhjustab sageli liiga ettevaatlikku voi ebaturvalist
kaitumist, kui seda valesti hinnata. Reaalajas reageerimisvéime on veel Uks oluline piirang. Teekonna
planeerimine peab toimuma vaikese latentsusega, vOttes arvesse paljusid kaalutlusi, sealhulgas
liiklusseadusi, tee geomeetriat, andurite andmeid ja sdiduki dinaamikat. See nduab optimaalsuse, ohutuse ja
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arvutusliku tdhususe tasakaalustamist rangete ajapiirangute raames. Lisaks peab planeerija votma arvesse
soiduki fuusilisi piiranguid, nagu poodrderaadius, kiirendus ja pidurduspiirangud, eriti keeruliste mand6dvrite
puhul, nagu kaitsmata podrded vdi takistuste valtimine. Teine plsiv valjakutse on puuduliku vdi muirarikka
teabega tootamine. Anduri ummistus, halb ilm vdi lokaliseerimise triiv voivad varjata kriitilisi Uksikasju,
nagu teemargised, liiklusmargid voi laheduses olevad objektid. Seetdttu peavad planeerijad tegema otsuseid
ebakindluse tingimustes, mis lisab keerukust ja riske. Lisaks peab soéiduk liikuma keerulistes ja sageli
muutuvates teetopoloogiates (nt ringristmikud, ehitustsoonid voi ajutised Umbersdidud), kus kaardiandmed
voivad olla vananenud voi ebaselged. L&puks toob vajadus pideva imberplaneerimise jarele kaasa tugevuse
ja mugavuse probleemid. Teekonna planeerimise sisteem peab sageli kohandama trajektoore, et reageerida
uutele sisenditele, kuid jarsud muudatused voivad halvendada sdidukvaliteeti vdi destabiliseerida sdidukit.
Seda koike tuleb teha, sailitades samal ajal ranged ohutusgarantiid, tagades, et iga kavandatud tee on
kokkupérkevaba ja seadusega kooskdlas. Sisteemi valjatdétamine, mis vastaks nendele ndudmistele
erinevates keskkondades ja aarmuslikes olukordades, on endiselt Uks raskemaid valjakutseid taielikult
autonoomse séidu saavutamisel.

Ohutuse algoritmid ja metoodika:

AVVC - Open-Source Autonomy V&V
Research Framework

» Detection Validation: Dothe sensors > Location Validation: Decisions > Decision Validation: Even when

actually “see” the objects of interest ? on movement are based on perception is perfect and control
current position, is the current systems provide stability, are the
» Perception Validation: Having position “known” ..both globally correct choices on path planning being
“detected” the objects, are they and relative to local objects. made?
recognized sufficiently to determine
future movement? » Control Validation: Many tasks in

autonomy are control systems (e.g.
Cruise control). Are these systems
stable under environmental noise?

Peamine kitsaskoht on endiselt
vOimetus Al kaitumist taielikult valideerida, mistottu on vaja rangemaid meetodeid terviklikkuse
hindamiseks, sihiparaste testjuhtumite genereerimiseks ja seotud susteemikaitumiseks. Selgitatava
tehisintellekti, digitaalsete kaksikute ja formaalsete meetodite edusamme peetakse paljutdotavateks
teedeks. Lisaks puuduvad praegustes slisteemides skaleeritavad abstraktsioonihierarhiad, mis takistab
komponenditaseme valideerimise Uldistamist sisteemitaseme tagatiseks. Usalduse loomiseks kasutajate ja
reguleerivate asutustega peab tddstus vastu votma ka “progressiivse ohutusraamistiku”, mis naitab selgelt
pidevat taiustamist, regressioonikontrolle 8hu kaudu (OTA) varskenduste ajal ja reaalsetest riketest saadud
Oppetunde.

“V&V testimisseadmete” osas réhutatakse nii virtuaalseid kui ka fuusilisi td6riistu. Virtuaalsed keskkonnad
mangivad votmerolli arenevate V&V metoodikate toetamisel, mistéttu on vaja standardiasutuste, nagu
ASAM, pidevat t66d. FlUsilised katserajad peavad arenema nii, et mitte ainult ei replitseeriks tohusalt
reaalseid stsenaariume, vaid kinnitaks ka nende virtuaalsete vastete tapsust - see on ette nahtud
“filmikomplekti” mudeli kaudu, mis suudab kiiresti lavastada keerulisi stsenaariume. Teine esilekerkiv
probleem on “elektromagnetilised haired (EMI),” eriti aktiivsete andurite laialdase kasutamise tottu.
Traditsioonilised staatilised EMI testimismeetodid on ebapiisavad ja on vaja dlinaamilisi programmeeritavaid
EMI testimiskeskkondi, mis on kohandatud kiberfuUsikalistele slisteemidele.

Lopuks on kasvav mure autonoomsete slisteemide kiberturvalisuse parast. Need slisteemid toovad sisse
sUsteemsed haavatavused, mis ulatuvad riistvarast tarkvarani, mistéttu on vaja valitsuse tasandi
jarelevalvet. Peamised anduriviisid, nagu LiDAR, GPS ja radar, on vastuvotlikud véltsimisele ning selliste
ohtude tuvastamine on kiireloomuline uurimisto60 prioriteet. V&V protsess ise peab arenema, et minimeerida
kokkupuudet vdistlevate rlinnakutega, kasitledes turvalisust tdhusalt slsteemi valideerimise sisemise
piiranguna, mitte jarelmotlemisena.

Arimudelid ja tarneahel:
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Robotaksod ehk autonoomsed sdiduautod on autonoomse sdiduki (AV) tehnoloogia paljulubav kasutusjuht,
mis vOib muuta linnaliiklust, pakkudes tellitavat juhita transporti. Peamised kasutusmudelid hdlmavad
linnasditu linnakeskustes, esimese ja viimase miili transiiti, et Uhendada sditjad Uhistranspordiga,
lennujaama- ja hotellitransporditeenused geotaraga piiratud aladel ning liikuvus suletud ulikoolilinnakutes,
nagu ulikoolid voi ettevotete pargid. Nende mudelite eesmark on suurendada soidukite kasutamist,
vahendada transpordikulusid ja pakkuda suuremat mugavust, eriti keskkondades, kus inimeste ja juhi kulud
on olulised. Ariprobleemid on aga suured. Robotaksode arendamine ja kasutuselevétt nduab tohutuid
kapitaliinvesteeringuid riistvarasse, tarkvarasse, testimisse ja infrastruktuuri. Tegevuskulud on endiselt
korged, eriti varajases staadiumis, kui endiselt on vaja inimohutuse juhte, Uksikasjalikke kaarte ja piiratud
kasutusalasid. Reguleeritav ebakindlus takistab ka skaleeritavust, kuna erinevad jurisdiktsioonid kohaldavad
ebajarjekindlaid ohutus-, kindlustus- ja to0standardeid. See muudab laienemise aeglaseks ja kulukaks.

Lisaks on tarbijate usaldus autonoomsete slisteemide vastu endiselt habras. Kérgetasemelised intsidendid
on tostatanud ohutusprobleeme ja paljud sditjad voivad kohkleda juhita sdidukite kasutamises, eriti
tundmatutes vdi hadaolukordades. Infrastruktuuri piirangud - nagu kehv teemargistus voi piiratud Ghenduvus
- piiravad veelgi keskkondi, kus robottaksod saavad todkindlalt tootada. Samal ajal seab kasumlikkuse
saavutamise valjakutse konkurentsivéimeline piletihinnakujundus, soéidukipargi hoolduslogistika ja
integratsioon laiemate transpordivérkudega. Uldiselt, kuigi robo-taksod pakuvad méarkimisvaarset pikaajalist
lubadust, s6ltub nende edu keerukate tehnoloogiliste, regulatiivsete ja aritdkete Uletamisest.

Pooljuhtide tédstuse arenev majandus kujutab endast markimisvaarset valjakutset vaikesemahulistele
turgudele, kus kohandatud kiipide arendamine ei ole sageli kulutdhus. Selle tulemusena peavad
autonoomsed ja ohutuskriitilised slUsteemid Uha enam toetuma kaubanduslikele riiulitele (COTS)
komponentidele, mistéttu on hadavajalik valja té6tada metoodikad, mis tagavad turvalisuse, to6kindluse
ja joudluse, kasutades neid standardseid osi. See nihe paneb suuremat rohku sisteemide kujundamisele,
mis on vastupidavad ja kohandatavad isegi ilma kohandatud ranita. Lisaks tuleb nuud elektroonika ja
manusslsteemide puhul rakendada traditsioonilisi probleeme, nagu pollu hooldatavus, eluea kulud ja
tarneahela projekteerimise tavad, mis on levinud masinaehituses ja té0stuses. Kuna kaasaegsetes toodetes
domineerivad elektroonilised komponendid, on tarneahela jargnevate mdjude haldamiseks vaja terviklikumat
disaini lahenemisviisi. Tarkvaraga maaratletud sdidukite suundumus peegeldab seda vajadust, edendades
sigavamat integratsiooni riistvara ja tarkvara tarnijate vahel. Tarneahela vastupidavuse edasiseks
suurendamiseks puutakse standardida vaiksema hulga suuremahuliste kiipide imber ja hélmata paindlikke,
programmeeritavaid riistvarakangaid, mis integreerivad digitaalseid, analoog- ja tarkvaraelemente. See
arhitektuurimuutus on votmetahtsusega tarnehdirete leevendamisel ja slsteemi pikaajalise elujdulisuse
sailitamisel. Ldpuks tahendab “hooldatavus” ka kohapealsete remondirajatiste olemasolu, mida tuleb
autonoomiaga hakkama saamiseks uuendada.
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Autonoomia on osa jargmisest suurest elektroonika megatrendist, mis tdendoliselt muudab Uhiskonda.
Uue tehnoloogiana on suur hulk avatud uurimisprobleeme. Need probleemid voib liigitada nelja suurde
kategooriasse: autonoomia riistvara, autonoomia tarkvara, autonoomia Okosusteem ja autonoomia
arimudelid. Riistvara osas koosneb autonoomia liikuvuskomponendist (mis muutub jarjest elektriliseks),
anduritest ja arvutustest.

Autonoomia andurite wuurimine areneb Kkiiresti, keskendudes tugevalt “andurite sulandumisele,
vastupidavusele ja intelligentsele tajule”. Uks pénev valdkond on “multimodaalne andurite liitmine”, kus
LiDAR-i, radari, kaamerate ja inertsiaalsete andurite andmed kombineeritakse tehisintellekti abil, et
parandada tajumist keerukates vodi halvenenud keskkondades. Teadlased td6tavad valja ebakindlust
arvestavaid termotuumasiinteesi mudeleid, mis mitte ainult ei integreeri andmeid, vaid ka
kvantifitseerivad usaldustasemeid, mis on ohutuskriitiliste sisteemide jaoks hadavajalikud. Kasvab ka huvi
“siindmuspobhiste kaamerate” ja “adaptiivse LiDAR” vastu, mis pakuvad diinaamiliste stseenide jaoks madala
latentsusajaga vodi selektiivset skannimisvdimalust, samas kui enesejarelevalvega oOpe vdimaldab
autonoomsetel sisteemidel eraldada semantilist arusaamist to6tlemata, margistamata anduriandmetest.
Teine kriitiline tdukejoud on vastupidavate ja kontekstiteadlike andurite arendamine. See hdlmab
andureid, mis tédtavad iga ilmaga, nagu “FMCW radar” ja “polarisatsioonipdhine nagemine” ning slisteemid,
mis suudavad tuvastada ja parandada anduri rikkeid v&i voltsimist reaalajas. Teadlased uurivad ka
“maastikutundlikku tuvastust”, “semantilist kaardistamist” ja “infrastruktuurist sdidukisse (I2V)" andurite
vorke, et laiendada olukorrateadlikkust kaugemale vaatevaljast. Lopuks on andurite kaasdisain - kus
riistvara, paigutus ja algoritmid on koos optimeeritud - kogumas tdmbejoudu, eriti
“servaarvutusarhitektuurides”, kus reaalajas to6tlemine ja madal véimsus on Uliolulised. Need edusammud
toetavad autonoomiat mitte ainult autodes, vaid ka droonides, allveesdidukites ja robotsiisteemides, mis
to6tavad struktureerimata voi GPS-keelatud keskkondades.

Arvutamise osas keskenduvad ponevad uuringud reaalajas otsuste tegemise vdimaldamisele keskkondades,
kus pilveiihenduvus on piiratud, latentsus on kriitiline ja v8imsus on piiratud. Uks silmapaistev valdkond
on “taju- ja juhtimisalgoritmide koosprojekteerimine serva riistvaraga”, naiteks narvivorgu tihendamise,
kvantimise ja karpimise tehnikate integreerimine, et kaivitada taiustatud tehisintellekti mudeleid manustatud
sisteemides (nt NVIDIA Jetson, Qualcomm RB5 vdi kohandatud ASIC-id). Teadusuuringud on suunatud ka
“dunaamilisele tédkoormuse ajastamisele”, kus andurite t66tlemine, lokaliseerimine ja planeerimine on
latentsus- ja energiapiirangute pohjal arukalt jaotatud CPU-de, GPU-de ja spetsiaalsete kiirendite vahel. Veel
Uks pohirdhk on “adaptiivsel, kontekstiteadlikul andmetdotiusel”, kus slisteem muudab olukorrateadlikkuse
pohjal diinaamiliselt oma arvutuskoormust voi tajub tédpsust - nditeks suurendab arvutusressursse keerukate
manoovrite ajal v6i vahendab neid tUhikaigul sditmise ajal. Sellega on seotud “sindmuspdhine
andmetdotius” ja “neuromorfsed arhitektuurid”, mis jaljendavad bioloogilist efektiivsust, et vahendada
energiakasutust tajullesannetes. Teadlased uurivad ka “turvalist servataitmist”, nagu usaldusvaarsed
andmetodotiuskeskkonnad ja kaitusaja jalgimine, et tagada deterministlik kaitumine vdistlevates tingimustes.
Lopuks avavad “koostdd servavorgud”, kus mitu autonoomset agenti (sdidukid, droonid voi infrastruktuuri
s0lmed) jagavad reaalajas arvutusi ja andmeid aarel, avavad uued piirid sltlemite autonoomia ja
detsentraliseeritud intelligentsuse vallas.

Loépuks, kuna toimub nihe “tarkvaraga maaratletud sdéidukite” suunas, on Uha suurem vajadus arendada
alt-Ules andmetootiuse riistvaraarhitektuure, millel on tarkvara taaskasutamise ja riistvarainnovatsiooni
kriitilised omadused. See protsess jaljendab infotehnoloogia arvutiarhitektuure, kuid seda ei eksisteeri
tanapaeval autonoomia maailmas.

Tarkvara osas asuvad olulised slUsteemifunktsioonid, nagu taju, tee planeerimine ja asukohateenused,
tarkvara/Al kihis. Kuigi AV-siisteemid on mdnevodrra tdhusad, on need pisut véhem tdhusad kui inimene, kes
suudab maailmas navigeerida, kulutades vaid umbes 100 vatti voimsust. On mitmeid kohti, kus inimeste/
masinate autonoomia on erinev. Nende hulka kuuluvad:

1. Fookus: inimestel on fookuse ja perifeerse ndagemise idee... samas kui AV-d jalgivad kogu aeg koiki
suundi. See mdjutab véimsust, andmeid ja arvutusi

2. Liikumisel pohinev taju: inimesed kasutavad liikkumist tuvastamise votmeallkirjana. Seevastu praegused
tajumootorid pultavad téhusalt to6tada staatiliste fotodega.

3. Tajupdhine aratundmine: inimesed kasutavad arvutuste piiramiseks objektide tulevase liikkumise ootust.
Sellel tehnikal on arvutustes eelised, kuid seda ei kasutata praegu AV-des.

Seega on lisaks traditsioonilistele masindppetehnikatele avatud uurimisprobleemid uuemad Al-arhitektuurid,
millel on robustsuse, voimsuse/arvutamise efektiivsuse ja efektiivsuse omadused.

Okosiisteemi osas on peamised avatud uurimisprobleemid sellistes valdkondades nagu ohutuse
valideerimine, V2X-side ja 6koslsteemi partnerid.
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8. Autonoomia valideerimise tooriistad

Autonoomsete susteemide kontrollimine ja valideerimine (V\&V) areneb kiiresti ning peamised uuringud on
keskendunud tehisintellekti juhitud kaitumise “tdestavalt ohutuks ja seletatavaks” muutmisele. Uks peamisi
suundi hdélmab “Al-kditumise piiramist” ametlike meetodite abil ja “selgitatava Al” (XAl) valjat66tamist,
mis toetab ohutusargumente, mida regulaatorid ja insenerid véivad usaldada. Teadlased keskenduvad ka
“haruldaste ja aarmuslike juhtumite stsenaariumide genereerimisele” voistleva Oppimise, simulatsiooni ja
digitaalsete kaksikute abil, eesmargiga luua katsejuhtumeid, mis seavad kahtluse alla taju- ja
planeerimissiisteemide piirid. Uute “katvusmoddikute” (nt semantilise voi riskipdhise katvuse) maaratlemine
on muutunud Ulioluliseks, kuna traditsiooniline koodikatvus ei h6lma mittedeterministlike Al komponentide
keerukust. Teine aktiivne valdkond on “skaleeritav slUsteemitaseme V&V”, kus komponendi tasemel
valideerimine peab toetama kdrgema taseme ohutusgarantiid. See hoélmab “kompositsioonipdhist
arutluskaiku”, lepingupdhist disaini ja mudelipdhist ohutusjuhtumite automatiseerimist. Digitaalsete
kaksikute integreerimine suletud ahela simulatsiooniks ja reaalajas jalgimiseks vdimaldab pidevat
valideerimist isegi parast kasutuselevdttu. Paralleelselt on tekkimas “kiberjulgeolekuteadlik V&V”, mis
keskendub vastupidavuse vdltsimisele ja valideerimistoru enda turvalisusele. Lopuks loovad
simulatsioonivormingute (nt OpenSCENARIO, ASAM) standardimine ja “testiinfrastruktuuri koodina” kasv
aluse skaleeritavale ja sertifitseeritavale autonoomiale, eriti arenevates regulatiivsetes raamistikes nagu UL
4600 ja ISO 21448.

Uks dkosiisteeme aitab kaasa autonoomiale, v&ib-olla Gihenduse loomisele infrastruktuuriga ja loomulikult
on inimese ja masina segakeskkondades loomulik inimmasina liides (HMI). V2X-i (Vehicle-to-Everything)
autonoomia vdtmeuuringud keskenduvad koostddkditumise voimaldamisele ja olukorrateadlikkuse
suurendamisele madala latentsusajaga turvalise suhtluse kaudu. Peamiselt keskendutakse “usaldusvaarsele
ja kiirele sidele” selliste tehnoloogiate nagu “C-V2X ja 5G/6G” kaudu, mis on kriitilise tahtsusega ajatundlike
autonoomsete funktsioonide (nt koordineeritud sdidurajavahetuse, ristmike haldamise ja hadaolukorras
reageerimise) toetamiseks. Tihedalt seotud on “servaarvutusarhitektuuride” arendamine, kus V2X-sdnumeid
toddeldakse lokaalselt, et vahendada latentsust ja toetada reaalajas otsuste tegemist. Teadusuuringud on
aktiivsed “koostootaju”, kus sdidukid ja infrastruktuur jagavad andurite andmeid, et laiendada vaatevalja
valjaspool oklusioone, voimaldades keerukates linnakeskkondades ohutumat navigeerimist. Teine pohiline
uurimissuund on “nutika infrastruktuuri ja digitaalsete kaksikute” integreerimine, kus teeaarsed andurid
pakuvad HD-kaartide reaalajas varskendusi ja suurendavad soéidukite tajumist. See on oluline dinaamiliste
teeolude, ehitustsoonide ja ajutiste margistuste tuvastamiseks. Paralleelselt on jarjest suurem murekoht
“turvalisuse ja privaatsuse tagamine V2X-suhtluses”. T66 on kaimas kruptitud, autentitud protokollide ja
pahatahtlike osalejate voi vigaste andmete tuvastamise ja neile reageerimise meetodite kallal. Lopuks
on standardimine ja koostalitlusvdime laiaulatusliku kasutuselevotu jaoks Uliolulised; joupingutused on
keskendunud sideprotokollide Uhtlustamisele tarnijate ja piirkondade vahel ning tugevate
stsenaariumipdhiste testimisraamistike valjatootamisele, mis hdlmavad nii simulatsiooni kui ka flusilist
valideerimist. Ldpuks on avatud uurimisprobleem kompromiss individuaalse autonoomia ja infrastruktuurist
sOltumise vahel. Infrastruktuuri soltuvusega on seotud juriidilise vastutuse, arimudeli v6i maksumuse
lahtised kisimused.

Inim-masina liides (HMI) autonoomia tagamlseks jaab valdkonnaks, kus on mitmeid avatud uurimis- ja
dlsalnlprobleeme eriti usalduse, kontrolli ja olukorrateadlikkuse osas. Uks suur probleem on see, kuidas
luua kasutajate ja autonoomsete susteemide vahel “asjakohane usaldus ja labipaistvus”. Praegused liidesed
ei suuda sageli selgelt edastada sdiduki vdimalusi, piiranguid v&i otsuste tegemise pdhjendusi, mis vdib
pohjustada liigset usaldust vdi segadust. Mdistmise edendamiseks piisava teabe andmise ja kognitiivse
Ulekoormuse valtimise vahel on &6rn tasakaal. Lisaks jaab kriitiliseks probleemiks “ohutu ja intuitiivse
juhtimisilemineku tagamine”, eriti 3. ja 4. taseme autonoomias. Juhtidel voib Glevétmistaotluse ajal uuesti
sisselllitamiseks kuluda mitu sekundit ning selliste viipade ajastus, modaalsus ja selgus ei ole veel
ststeemides standardiseeritud ega optimeeritud. Veel (ks valjakutsete kogum seisneb “olukorrateadlikkuse”
sdilitamises ja “kohanduvate, juurdepaasetavate liideste” kujundamises. Passiivsed kasutajad
autonoomsetes slisteemides kipuvad end valja lUlitama, kaotades keskkonna jalgimise, mis vdib ootamatute
siindmuste ajal ohtlik olla. T6hus HMI peab pakkuma kontekstitundlikku tagasisidet, kasutades visuaalseid,
kuuldavaid voi haptilisi napunaiteid, kohanedes samal ajal kasutaja oleku, kogemuse taseme ja
juurdepaasetavuse vajadustega. Veelgi enam, autonoomsetel sdidukitel puuduvad praegu téhusad viisid
valiste osalejatega (nt jalakaijad v6i muud juhid) suhtlemiseks, mis asendaksid inimeste napunaiteid, nagu
silmside vo&i Zestid. Standardiseeritud, télgendatavate valiste HMI-de, sbidukeele, valjatéétamine jaab
aktiivseks uurimisvaldkonnaks. Lépuks muudab HMI téhususe hindamise Uhtsete mdddikute ja regulatiivsete
standardite puudumine disaini valideerimise veelgi keerulisemaks, muutes sitsteemide vordlemise voi
tootjate ohutuse tagamise keeruliseks.

Lopuks avaldab autonoomia mdju sellistele teemadele nagu tsiviilinfrastruktuuri juhendamine, valihooldus,
suhtlemine hadaabiteenistustega, suhtlemine puuetega ja noorte sditjatega, kindlustusturud ja mis kdige
tahtsam - juristid. Koigi nende teemade aluseks on palju uurimisprobleeme.

Arimudelite osas on kasutusmudelid ja nende mdju tarneahelale avatud uurimisprobleemid. Naiteks
tarneahela jaoks on kriitiliseks tehnoloogiaks pooljuhid, mis on vaga tundlik vaga suure helitugevuse suhtes.
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8.3. Uurimisvaljavaade

Naiteks mobiilsuse suurim turg, autotédstus, on u. 10% pooljuhtide mahust ja muud vormid (6hus, meres,
kosmoses) on suurusjarkude vérra madalamad. Tarneahela punkti vaatenurgast on vaike arv kaldeid, mis
teenindavad suurt turgu, ideaalsed. Uurimisprobleem on jargmine: milline peaks olema nende vaga
skaleeritavate komponentide olemus. L8ppturgude osas viib traditsioonilise transpordi autonoomia
téenaoliselt Ghiku mahu vahenemiseni. Miks? Autonoomia abil on vdimalik saada palju suurem kasutamine
(vorreldes tanapaeva autode <5%). Siiski on téenaoline, et autonoomia vallandab laia klassi lahendusi
sellistel turgudel nagu pdllumajandus, laod, turustamine, tarnimine ja palju muud. Eriti mikromobiilsuse
rakendused pakuvad huvitavaid voéimalusi vaga suurte mahtude jaoks. Taotluste tapne olemus on avatud
uurimisprobleem.
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8. Autonoomia valideerimise tooriistad

8.4. Kokkuvote
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9. Lisad

9. Lisad
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9. Lisad

9.1. Tabelid

9.1.1. Autonoomsed siisteemid

Domeen

Maa SAE
Maa ISO
Maa UNEC
Ohus RTCA
Ohus FAA/E
Mere IMO
Mere DNV
Ruum NASA
Ruum CCsD
Domeenidevaheline IEEE
Domeenidevaheline ' IEC
Domeenidevaheline NIST

Esmaste standardite kogu

Voétme autonoomiastandard
SAE J3016
1ISO 26262, ISO 21448
E URO R157
DO-178C, DO-365

ASA UAV autonoomia sertifikaat
MASSI autonoomia tasemed
Autonoomsed laevastandardid
ALFUS autonoomia raamistik

S Kosmoselaeva autonoomiaprotokollid

IEEE 7000 seeria
IEC 61508

Al riskijuhtimise raamistik

Toostusharud ja ettevotted:

Taup

Reguleerivad asutused ja
valitsusasutused

Standardiorganisatsioonid
/ té6stuskonsortsiumid

Oigus- ja
ndustamisfirmad

Sertifitseerimis-
katseasutused

ja

Simulatsiooni ja digitaalse
kaksiktarkvara pakkujad

Testraja ja fuusilise
testimise infrastruktuuri
pakkujad

Kirjeldus

Maéaratlege autonoomsete slisteemide seadused, sertifitseerimisviisid ja
téopiirangud erinevates valdkondades (maa, 6hk, meri, ruum). Nad muudavad
digusaktid taitmisele pdoratavateks eeskirjadeks ja heakskiidudeks.

Tootage valja tehnilised standardid, ohutusraamistikud ja autonoomia
klassifitseerimisstisteemid, millele reguleerivad asutused ja té6stus toetuvad (nt
SAE tasemed, ISO ohutusstandardid).

télgendada vastutust, vastavust ja regulatiivseid raamistikke; toetada
kohtuvaidlusi, riskide hindamist ja poliitikastrateegiat autonoomia
juurutamiseks.

Pakkuge séltumatut valideerimist, sertifitseerimisauditeid ja vastavust

ohutusstandarditele (ASIL, DAL jne). Kriitiline turule sisenemiseks.

Pakkuge tooriistu stsenaariumipdhiseks valideerimiseks, digitaalseks kaksikuks
ning V&V tédévoogudeks autonoomia virnade vahel (SIL/HIL, stsenaariumide
genereerimine, ametlik testimine).

Kasutage kontrollitud keskkondi reaalseks valideerimiseks (proovivaljakud, UAV-
koridorid, meresdidukatsepiirkonnad). Silla sim-to-real valideerimine.

9.1.2. Riistvara ja andurtehnoloogiad

Toostusharud ja ettevotted:

Taap

Pooljuhtide tootjad
(loogika ja arvutus)

Analoog- ja segasignaali
pooljuhtide pakkujad

Power Semiconductor &
Wide Bandgap mangijad

Andurite
(tajuriistvara)

tootjad

Kirjeldus

Kavandage ja valmistage digitaalseid loogikaseadmeid (MCU-d, MPU-d, SoC-d,
Al-kiirendid), mis taidavad autonoomsetes slisteemides té0koormust taju,
planeerimist ja juhtimist.

Pakkuge anduriliideseid, toitehalduse IC-sid, ADC/DAC-sid ja signaali
konditsioneerimist, mis on vajalik fllsiliste signaalide digitaalseks
muutmiseks.

Si-, SiC- ja GaN-seadmete valjatéotamine elektrisdidukite, dhusdidukite
elektrifitseerimise, laeva toukejou ja kosmosesiisteemide tdhusaks vdimsuse
muundamiseks.

Looge tuumatuvastusviisid (kaamera, radar, LiDAR, IMU, GNSS, sonar,
tahejalgijad), mis maaravad sisteemi vaadeldavuse ja autonoomia piirid.

Bosch,
Velodyne LiDAR, Teledyne
Technologies

Naidismangijad
(ettevotted/
organisatsioonid)

NHTSA, FAA, EASA,
Rahvusvaheline
Mereorganisatsioon,
NASA, ESA

SAE International, ISO,
IEEE, RTCA, ASTM

Baker McKenzie, DLA
Piper, Latham ja
Watkins

TUV sUD, UL Solutions,
DNV

NVIDIA (DRIVE
MathWorks,
Siemens

Sim),
Ansys,

for
FAA

American Center
Mobility,  MCity,
UAV testimiskohad

Naidismangijad
(ettevotted)

Intel, NVIDIA, Qualcomm,
NXP pooljuhid

Texas Instruments,
analoogseadmed, Infineon
Technologies

Wolfspeed, onsemi,
STMicroelectronics

Continental AG,
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9.1. Tabelid

Taiup

RF- ja sidekiibi/mooduli

pakkujad
FPGA

Umberkonfigureeritavate

arvutusseadmete
tarnijad

EDA (Electronic Design
Automation) ettevétted

Valukojad

Tarnija

NVIDIA

NVIDIA

Qualcomm

Intel

AMD

Texas Instruments

NXP pooljuhid

Bosch

Continental AG

Velodyne LiDAR

Outter

Analoogseadmed

Infineon
Technologies

STMicroelectronics

Teledyne
Technologies

Sony

Kuusnurk

dRUUM

ja taiustatud
pakendite pakkujad

Kirjeldus

vbéimaldab sidet ja laiendatud taju.

ja

Pakkuge uhenduvusriistvara (5G, V2X, satelliitside, radari esiotsad), mis

Pakkuge programmeeritavat loogikat deterministlikuks, ohutuskriitiliseks ja
kohandatavaks té6tlemiseks kosmose-, kaitse- ja kosmosesusteemides.

Pakkuge projekteerimis-, simulatsiooni-, kontrolli- ja valjalogimistdoériistu, mis
hdlmavad kiibi, pakendi ja PCB taset - riistvara valideerimise ja tootmise jaoks
kriitilise tdhtsusega.

Valmistage pooljuhte ja pakkuge taiustatud pakkimistehnoloogiaid suure

joudlusega ja téokindlate slisteemide jaoks.

Platvorm /
komplekt

NVIDIA DRIVE
(Orin / Thor)

Jetson Orin Dev Kit

Snapdragon Ride

Mobileye EyeQ / AV
platvorm

Versal
SoCs

Adaptive

TDA4VM / Jacinto

S32V / BlueBox

Radari / ADAS
platvormid
Continental ADAS

Dev Platform

LiDAR Dev Kits (nt
Puck)

Outter
Kaksikud

0Os1 /

Radari
arenduskomplektid

AURIX +
radarikomplektid

STM32
andurikomplektid

Pildiandurite
komplektid
CMOS-pildiandurid

Autonoomsed
andurid

HIL-stusteemid
(Hardware-in-the-
Loop)

Tiaap

Taielik autonoomia
arvutusplatvorm

Manustatud Al
arvutusplatvorm

Autotddstuse
arvutusplatvorm

Visioonikeskne
ADAS-platvorm

FPGA/ACAP
arvutusplatvorm

ADAS protsessor

Autotddstuse

arvutus + voérgundus

Andur +
slisteemid

Anduri
fusioonislisteem

Sensorite komplektid

LiDAR platvorm

RF-anduri platvorm

Ohutus-MCU + radar

Sisseehitatud
sensorplatvorm

Nagemise
tuvastamine

Nagemisandurid

Tarkvara + andurid

Valideerimisplatvorm

ECU

Pohikomponendid

GPU SoC, Tensori
tuumad, CUDA,
DriveWorks SDK

CPU + GPU SoC,
kaamera liidesed

Al kiirendi, nagemise
DSP, andurite liitmine

Vision SoC,
kaamerapohine
tajutarkvara

FPGA kangas + Al
mootorid

Vision DSP, radaritéétlus,
ohutus-MCU-d

Vision SoC, radarit6oétlus,
CAN/FlexRay

Radar, kaamera, ECU
moodulid
Radar, LiDAR,

kaameramoodulid

3D LiDAR + SDK

Digitaalne LiDAR + API

RF esiots + DSP

Radari IC + ohutus-MCU

MCU +
kaamera

IMU, GNSS,

CMOS-andurid,
termopildistamine

Suure dinaamilise
ulatusega andurid

LiDAR + kaardistamine +
anallus

Andurite mudelid, ECU
integreerimine

Naidismangijad
(ettevotted)

Skyworks Solutions, Qorvo,

Broadcom

AMD, Intel

Sinopsia, Cadence Design
Systems, Siemens

TSMC, Samsungi valukoda,

Inteli valuteenused

Sihtdomeen
Autode

autonoomia
(L2-L4)

Robootika,
droonid, serva-

Autod ADAS/AV

Autotddstuse
ADAS

Autotdostus,
lennundus

Autotdostus

Autot6dstus

Autotdostus

Autot6dstus

Autonoomne,
robootika

Toostusrobootika

Toostuslikud
autod

Autot6dstus

Robootika, loT

Lennundus,
kaitse

Autotddstus,
tarbija

Toostuslik
autonoomia

Autotdostus,
lennundus

Markused /
eristamine

Taielik AV-arvutus +
tarkvarapinn

Laialdaselt kasutatav
prototutpimiseks

Tugev energiatéhusus +
integratsioon

Kaamera esmase
autonoomia strateegia

Deterministlik +
adaptiivne arvutus

Tugev funktsionaalne
ohutus (ISO 26262
fookus)

Tugev  sdidukivorkude
integreerimine

Tier-1 integreeritud

andur +
arvutuslahendused

Tugev slsteemitasandi
integratsioon

Kdrge
3D-taju

eraldusvdimega

Tarkvaraga maaratletud
LiDAR-pinn

Tugev RF +
signaaliahela

asjatundlikkus

Juhtiv
turvaplatvorm

Odav
Okoslisteem

MCU

prototiipide

Suure
pildistamine

joudlusega

Kaameratuvastuses
domineeriv

Tugev digitaalne
kaksikékoslisteem
Kriitiline V&V
téovoogude jaoks
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9. Lisad

9.2. Toostusliku kasutuse juhtum nr 1
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9.3. Toostusliku kasutuse juhtum nr 2

9.3. Toostusliku kasutuse juhtum nr 2
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9. Lisad

9.4. Toostusliku kasutuse juhtum nr 3
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9.5. Terminid ja lihendid

9.5. Terminid ja lihendid

See leht koondab SafeAV raamatus kasutatavad terminid ja lihendid.

Lithend Ingliskeelne termin Eestikeelne termin
ODD Operational Design Domain Operatsiooniline disainidomeen
V&V Verification & Validation Verifitseerimine ja valideerimine
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